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Resumen.

Este articulo describe el sistema MEHARI cuya funcién es
la monitorizacién y andlisis de trafico sobre Redes
Nacional de I+D (NRN). El principal requerimiento en el
disefio del sistema MEHARI fue abordar los principales
desafios, que generalmente aparecen en la mayoria de
estas redes: Uso de Servicios, esquemas de tarificacion,
dimensionado de red y procedimientos de auditoria acorde
con una Politica Aceptable de Uso (AUP) dada. El sistema
MEHARI consiste en un hardware de captura de trafico de
bajo coste, y varios médulos software de andlisis de trafico
ejecutandose sobre esta plataforma. Estos médulos pueden
generar informes sobre el uso de los servicios Internet, los
principales origenes y destinos del trafico, etc. El sistema
MEHARI ha sido probado en el marco de la Red
Académica Espafiola (RedIRIS). En este documento se
presentan algunos de los datos mas relevantes sobre las
prestaciones y eficiencia del sistema utilizado en las
pruebas de campo.
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1. Introduccion

El desarrollo completo del paradigma de la Sociedad de la
Informacion ha liderado el desarrollo de nuevas
infraestructuras IP por todo el mundo, conducido por
intereses comerciales y por diferentes iniciativas
gubernamentales motivadas por razones estratégicas.
Incluso la UE ha jugado un papel de lider en este asunto
mediante las iniciativas TEN-34 y TEN-155, con el
objetivo de fomentar la colaboracién internacional entre la
investigacién realizada en las diferentes Redes Nacionales
de I+D (NRN).

Pero estos desarrollos hacen frente a dos grandes
problemas:

e En la mayoria de casos las NRN estidn financiadas
con dinero publico, con presupuestos que no pueden
sufragar el continuo crecimiento de la demanda de
servicio de los usuarios de las NRN. Por lo tanto, se
hace necesario un nuevo modelo de financiacion, el
cual se dirija a un acercamiento al uso responsable.

e Intereses comerciales, en los actuales escenarios
totalmente competitivos, exigen que estas redes de
financiaciéon puablica tengan una politica de uso
aceptable (AUP) para asegurarse que no influyan en
el emergente mercado basado en los servicios
Internet

Para cubrir estas dos lineas abiertas, herramientas
especificas de auditoria de AUP son necesarias para
monitorizar el uso real de las redes de financiacién
publica. Las posibles colaboraciones entre las redes
Europeas de NRNs y sus homdlogas en Norte América
(p-e. Internet2 y Canarie) dependen de tener estas
herramientas listas para asegurar la coherencia entre las
AUP Americanas y Europeas concernientes al trafico que
se intercambia entre ellas.

Ademais, el antes mencionado completo desarrollo de la
Sociedad de la Informacién también complica el
dimensionado, la administracién y la operacién de los
troncales de Internet. Estas tareas no pueden llevarse a
cabo satisfactoriamente sin un conocimiento preciso y
actualizado sobre lo que esta sucediendo en la red. De este
modo, hay dos dimensiones diferentes para este problema:
la primera es la perspectiva del trafico, y la otra es desde
el punto de vista del motivo de utilizacién. El primero
puede necesitar el anélisis de contenidos en el caso de que
la identificacién por puerto no sea posible, y los resultados
son razonablemente objetivos. El segundo indudablemente



necesita el andlisis de contenidos y sus resultados estin
basados en heuristicos y técnicas subjetivos.

Respecto al andlisis del trafico, merece la pena mencionar
algunos estudios recientes para la caracterizacion del
trafico de Internet [1,2]. Las muestras de trafico obtenidas
en estos estudios han revelado algunos resultados
interesantes sobre los patrones de trafico de Internet sobre
troncales IP/ATM [3]. La principal conclusién es, sin
embargo que el trifico Internet es altamente variable e
impredecible, y por lo tanto los resultados del anélisis de
trafico son sélo vélidos a corto plazo.

Respecto al motivo de utilizacién, diferentes técnicas
heuristicas pueden ser combinadas acorde con la
naturaleza de la clasificacién del tréfico deseada. Como el
analisis de contenido es costoso en términos de CPU, se
debe establecer una relacién de compromiso entre la
seguridad en la objetividad de los resultados y la potencia
de procesado requerida. Es recomendable que los
heuristicos sean comprobados manualmente
periédicamente a fin de hacer el anélisis mas ajustado y
relajado dependiendo de las desviaciones entre el trafico
real y el diagndstico llevado a cabo por la herramienta.

Este articulo describe el disefio del sistema MEHARI, un
procesador de tréafico de altas prestaciones para el andlisis
de las cabeceras y los contenidos de trafico Internet. Las
caracteristicas del sistema son la modularidad,
escalabilidad, altas prestaciones, bajo coste, flexibilidad y
adaptabilidad. El hardware MEHARI estd basado en
componentes PC de bajo coste, y las aplicaciones de
procesado pueden funcionar en cualquier maquina UNIX.
La plataforma del MEHARI consiste en PCs con tarjetas
STM-1 para la captura del tréfico y el pre-procesado. El
trafico procesado es suministrado desde la plataforma a
los médulos software de andlisis de trafico MEHARI. La
captura de MEHARI y la capacidad de procesado se
pueden ampliar en médulos incrementando el nimero de
elementos hardware en la configuracién del sistema. Las
funcionalidades de andlisis de MEHARI pueden ser
ampliadas o modificadas ya sea, cambiando la
configuraciéon o afiadiendo nuevos moédulos software de
andlisis. Tres ejemplos de tipos de informacién que
pueden ser obtenidos con los moddulos de andlisis
implementados actualmente son los siguientes: 1) una
clasificaciéon heuristica del trafico en las siguientes
categorias: académico, comercial, ocio e indeterminado;
2) una clasificacién del tréafico en funcién del origen y del
destino; y 3) La verificacién de la asignacién de puerto de
aplicacion. El sistema que incluye estos tres médulos ha
sido probado, y los resultados de las pruebas también son
descritos en este articulo, en términos de funcionalidad y
prestaciones.

Los datos provenientes de MEHARI pueden servir para

diferentes propdsitos, algunos de los cuales son:

e Ingenieria de red para ajustar la capacidad a
la matriz de trafico y los perfiles horarios.

e Caracterizaciéon y andlisis del trafico de
usuario (o grupo de usuarios).

e Identificacion de los servicios de
informacién, servidores de informacién y
clientes disponibles en la red.

e (lasificaciéon del trifico de la red por
aplicaciéon y también en motivo de
utilizacion.

Validacién de la politica de uso apropiada.
Facturacién  (“billing”) y tarificacién
(“charging”).

e Deteccidén y identificaciéon de las amenazas

de seguridad y ataques [4].

El resto del documento esta estructurado de la siguiente
forma. El apartado siguiente presenta la arquitectura
funcional del sistema MEHARI. El apartado 4 describe los
moédulos de aplicaciones actualmente soportados por el
sistema y el razonamiento que hay tras su desarrollo. El
apartado 5 nos muestra algunos ejemplos de resultados
obtenido en las pruebas realizados con el sistema
MEHARI en un escenario real: la Red Académica
Espafiola (RedIRIS). Finalmente el apartado 6 resume las
principales conclusiones de nuestro trabajo.

2. La Arquitectura Funcional de MEHARI

La figura 1 muestra la arquitectura funcional del sistema
MEHARI, que consiste en los siguientes subsistemas:

o Subsistema de Captura de Trdfico (SSCT): Este
bloque funcional es responsable de capturar las
muestras de trafico, las cuales son posteriormente
analizadas por otros bloques del sistema MEHARI.
EL SSCT puede ser configurado para capturar
cualquier celda ATM dentro de una lista de pares
VPI/VCI o en modo promiscuo (todos los pares
VPI/VCI). Las celdas son reensambladas en tramas
AALS, las cuales son periddicamente volcadas a
disco para procesado posterior. Dependiendo del tipo
de andlisis que se realice, el usuario puede escoger el
volcado de toda la trama AALS5 o unicamente una
parte de ella (p.e. los primeros 48 octetos).

Se ha de hacer notar que, a pesar de que el sistema
MEHARI fue inicialmente concebido para
monitorizar trafico IP/ATM, el SSCT no hace
ninguna suposicién acerca el contenido de la trama
AALS. De esta forma, el sistema se puede utilizar en
un futuro para analizar otros protocolos encapsulados
sobre ATM.

El SSCT ha sido disefiado de manera que puede ser
fisicamente implementado en una o varias maquinas



de captura, permitiendo de este modo que la relacién
de captura aumente si es necesario. La plataforma de
captura es un PC estandar con FreeBSD. La captura
propiamente dicha es realizada en dos tarjetas de red
con interfaz ATM Fore (una para cada sentido de
transmisién) utilizando un firmware especial
(OC-MON [3]). Debido a 1la utilizacién de
componentes hardware estdndar, el coste total del
sistema es bastante bajo (aproximadamente 6,000
euros por plataforma de captura).
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Figura 1. Arquitectura Funcional del Sistema MEHARI.

o Subsistema de Andlisis de Trdfico (SSAT): Este
bloque funcional es el responsable del andlisis de las
muestras generadas por el subsistema SSCT. El
SSAT contiene el Médulo de Pre-procesado (MPP) y
los Médulos de Aplicaciones (MAPs).

Debido al elevado volumen de trifico que puede ser
transportado  sobre los enlaces de ATM
monitorizados, el SSAT debe descartar las muestras
de trifico tan pronto como sea posible. Esta es la
razén, precisamente, de la introduccién del médulo
MPP, el cual pre-procesa las muestras de trafico en
tiempo real, de manera que los ficheros de captura
son borrados una vez se han extraido los pardmetros
de interés.

Notese que la tasa a la que las muestras de trafico son
pre-procesadas es crucial para el funcionamiento
global del sistema. En el proyecto MEHARI nos
concentramos en el andlisis de flujos IP (ver
Apartado 3.1), lo que nos dirigi6 a desarrollar un pre-
procesado intensivo en CPU de las muestras de
trafico. Otras aplicaciones del sistema MEHARI
probablemente requeririn menos capacidad de
procesado. En cualquier caso, el subsistema SSAT
fue disefiado para que pudiera ser implementado
fisicamente en una o varias maquinas. Este enfoque
nos permite incrementar la capacidad de procesado

tanto como se desee afladiendo mds PCs o estaciones
de trabajo. En cualquier caso, nétese la existencia de
un mecanismo auto-regulador, el cual adapta la
relacién de captura a la capacidad de procesado del
SSAT.

El anélisis de trafico realmente es llevado a cabo por
los MAPs. Diferentes tipos de MAPs,
correspondiendo a diferentes tipos de andlisis, pueden
estar presentes en el SSAT. El apartado 3 describe
algunos de los MAPs desarrollados para el sistema
MEHARI. Cabe destacar que el sistema MEHARI ha
sido disefiado para que cualquier nuevo MAP pueda
ser afiadido facilmente. Ademads, existe la posibilidad
de usar varios PCs para llevar a cabo un anilisis
distribuido, asi que la capacidad de proceso se puede
ajustar a los requerimientos de los diferentes MAPs
considerados.

3. Médulos de Aplicacion

En este apartado se describen los Mdédulos de Aplicaciones
(MAPs) especificamente desarrollados para el proyecto
MEHARI. Como se ha mencionado en el apartado 2, estas
MAPs son solamente un ejemplo de los diferentes tipos de
andlisis que se pueden llevar a cabo por el sistema
MEHARI. Nuestro objetivo principal describiendo los
siguientes médulos es mostrar las capacidades del sistema
y proveer una muestra de la gran cantidad de posibilidades
que se pueden tener en cuenta.

3.1 Médulo de Clasificacion del Trafico

El proyecto MEHARI fue concebido como una
continuacién de los estudios mediante medidas de trafico
y caracterizacién de la utilizacién de red, llevados a cabo
en el proyecto CASTBA sobre la Red Académica
Espafiola (RedIRIS). Los resultados del proyecto
CASTBA revelaron una serie de dificultades en la
caracterizacion del trifico Internet utilizando los
analizadores de trafico convencionales. Se encontré que
un simple andlisis basado en protocolo y puertos
TCP/UPD no proporcionaba suficiente exactitud [5]. El
motivo es la existencia de aplicaciones que utilizan
puertos no registrados, o puertos registrados con otras
finalidades que las asignadas. Esto dio lugar a un
importante porcentaje de trafico (10-20%) cuya
naturaleza no pudo ser determinada o lo que es peor, una
indeterminada cantidad de trafico clasificado en
categorias incorrectas. Una de las principales
motivaciones del proyecto MEHARI fue precisamente
desarrollar una herramienta de monitorizacién y anélisis
de trafico Internet que solucionara estas inseguridades. Lo
que empezé como una modesta tentativa para resolver las
limitaciones del andlisis por puertos TCP/UDP se
convirtié en el Mddulo de Clasificacion del Trdfico, el



cual ha aportado una alta efectividad a la caracterizacién
de tréfico y servicios Internet.

La figura 2 muestra la estructura del Moédulo de
clasificacién de Trafico (MCT). El MCT analiza los datos
provenientes del MPP, el cual estd basado en el concepto
de flujos IP y el reconocimiento de patrones. E1 MPP
lleva a cabo una agregacion estadistica de todos los
paquetes pertenecientes a un mismo flujo IP durante un
periodo de tiempo configurable. Un flujo IP se define
como la agregacién de los paquetes que tiene el mismo
cuadruplo direccién IP origen, puerto TCP/UPD origen,
direccién IP destino, puerto TCP/UDP destino. Ademads,
el MPP explora el contenido de los paquetes para tratar de
determinar la presencia de patrones especificos, los cuales
pueden ser programados por el usuario. Como resultado,
el MPP genera periédicamente un fichero que contiene un
resumen de los flujos IP detectados y el nimero de veces
que un patrén ha sido detectado en él.

Los flujos IP son posteriormente analizados por el MCT,
el cual realiza wuna correlacion de los datos
correspondientes al trafico entrada y salida. El resultado
es una coleccioén de flujos IP bidireccionales (biflujos) con
una lista de sintomas ponderada para cada sentido. El
siguiente paso consiste en aplicar un conjunto de
heuristicos, que pueden ser ficilmente configurados por el
usuario. La aplicacién de estos heuristicos produce que un
flujo sea clasificado bajo una categoria de trafico
particular, la cual ha sido previamente definida por el
usuario. Por ejemplo, en las pruebas de campo descritas en
el apartado 4 de este documento, consideramos cuatro
categorias de trafico llamadas académico, comercial, ocio
e indeterminado. Finalmente, el MCT genera un fichero
resumen informando el volumen de trafico dentro de cada
una de las categorias consideradas. El apartado 4 muestra
un ejemplo del informe de clasificaciéon de trafico que
puede ser obtenido con el MCT.
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Figura 2. Mdédulo de clasificacion de Trafico (MCT).

3.2 Moédulo Analizador de Origenes/Destinos del
Trafico

El Médulo de andlisis de Origenes/Destinos de Trafico
(MODT) realiza una clasificacién del trafico basada en el
Sistema Auténomo (SA) de origen/destino del flujo
bidireccional identificado en el moédulo MCT (ver
apartado 3.1). El diagrama funcional del médulo de
MODT es representado en la figura 3.

Médulo de Andlis de Origenes/Destinos
de Trafico (MODT)
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Figura 3. Médulo de Anélisis de Origenes/Destinos de Trafico
(MODT).

Para determinar el SA al cual pertenece una direccién IP
origen/destino, el MODT utiliza la informacién
almacenada en las bases de datos del Internet Routing
Registry (IRR). Esta informacién es actualizada
peridédicamente por el Bloque Procesador del IRR, el cual
genera una base de datos sobre los SA en local, que es
utilizada por el Bloque Identificador de SA. Las bases de
datos de los SA incluyen el nombre de la organizacién
responsable para cada SA, asi como la identificacién de
las subredes que pertenecen a cada SA.

El Bloque Identificador de SA analiza las direcciones IP
buscandolas en la base de datos de SA local. Como
resultado, este bloque periddicamente genera un fichero
con informes estadisticos sobre el volumen de trifico
intercambiado entre cada subred perteneciente a la red en
estudio (p.e. RedIRIS) y los diferentes SAs registrados en
las bases de datos del IRR. El médulo de aplicacién
MODT puede ser utilizado, por ejemplo, para determinar
la fracciéon de trafico intercambiado con una red
académica especifica, con una red comercial, o para
obtener la lista de los SAs mads visitados. Otras posibles
aplicaciones del médulo MODT podrian ser las siguientes:

e FEvaluacion del uso de enlaces externos: El sistema
produce una serie de informes mostrando el uso de
recursos por cada subred perteneciente a la red



académica monitorizada. Esta informacién es
esencial para un futuro redisefio de la red, para los
esquemas de tarificacion, etc.

e Tarificacion y facturacion por el uso de los
recursos de la red: La distribucién del trafico
segln subredes y SA permite soportar modelos de
tarificacién y facturaciéon basados en el destino
donde la tarifa depende las direcciones IP origen y
destino, de la mascara, del nimero de sistema
auténomo o de la cadena (route).

3.3 Moédulo de Analisis de la Cabeceras Internet

El Médulo de Analisis de las Cabeceras Internet (MCI)
produce una clasificacién del trafico basada en el andlisis
de las cabeceras de los protocolos Internet: la cabecera
del paquete IP, la cabecera del segmento TCP/UDP, y la
cabecera de PDU de aplicacién. La estructura del médulo
MCI se muestra en la figura 4.

El principal objetivo del MCI es diferenciar tantos flujos
de trafico (secuencias de paquetes con el mismo origen y
destino) como sea posible, y luego comprobar la
coherencia entre los puertos TCP/UDP y las aplicaciones
para cada flujo. Se diferencia entre el trafico que se ajusta
a estandares (el puerto TCP o UDP corresponde a una
asignacién estandar) y el trafico que no. Se obtienen
estadisticas de los servidores locales mas visitados (dentro
de la red académica) y remotos (fuera de la red
académica).

La clasificacién es el resultado de la verificacién de los
servicios contenidos en el trifico cursado. Esta
verificacién se realiza comprobando la coherencia entre
los puertos TCP/UDP y las cabeceras de las PDU de
aplicaciéon. Para poder conseguir esta verificacién, se
desarrollaron unos diccionarios de los principales
servicios “well-known”, conteniendo una serie de patrones
extraidos de cada una de las especificaciones de los
servicios. La verificacidn esta orientada al servicio, la cual
proporciona un mejor funcionamiento y un menor
consumo de recursos de la maquina. Algunas posibles
aplicaciones del médulo de MCI pueden ser la
tarificacion, auditoria del uso de la red, verificacion de los
Servicios cursados, grabacién del trafico
desconocido/inusual, etc.

Médulo de Analisis de Cabeceras Internet (MCI)
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Figura 4. Médulo de Andlisis de Cabeceras Internet (MCI).

Algunas posibles aplicaciones del médulo MCI podrian
ser las siguientes:

e Relacion de Verificacion: La clasificaciéon de
trafico se hace por: verificado (comprobacién
correcta), pendiente (los patrones no han sido
hallados en los diccionarios), desconocido (los
puertos no incluidos en los diccionarios),
descartado (el protocolo de transporte es diferente
a TCP/UPD).

e Identificacién de los principales servidores locales
y remotos: El trafico verificado es clasificado segin
sean sus direcciones locales o remotas. Esta
clasificacion permite destacar los principales
servidores remotos y locales, o los servicios que
estos suministran.

e Clasificacion del trdfico desconocido: Algunos de
los siguientes heuristicos pueden ser utiles para
clasificar los principales servidores y servicios que
permanecen desconocidos para los administradores
de red: Informes sobre las direcciones remotas y
locales ordenadas por volumen de trafico servido.

Informes sobre posibles servidores detectados
ordenados por nudmero de posibles clientes
conectados. Todos estos informes destacan

direcciones, volimenes, protocolos de transporte y
puertos de aplicacién que permiten a los auditores
del sistema inspeccionar el trafico y descubrir
aplicaciones.

4. Pruebas de campo con el Sistema MEHARI

El sistema MEHARI ha sido probado satisfactoriamente
en un entorno de red real: el troncal IP/ATM de la Red
Académica Espafiola (RedIRIS). Dos unidades del
sistema MEHARI fueron desplegadas en dos diferentes
puntos de monitorizacién del troncal de RedIRIS. Una de
las unidades MEHARI fue instalada en el nodo central de
RedIRIS en Madrid, segin la configuracion que se



muestra en la figura 5. La otra unidad MEHARI se ubicé
en la red de acceso de Catalunia a RedIRIS, con un
entorno de red muy similar al utilizado en el nodo central.
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Figura 5. Configuracion de la red de pruebas.

Se debe tener en cuenta que los resultados aqui
presentados estdn dirigidos a suministrar algunos
ejemplos de las posibilidades de los informes MEHARI.
Las figuras incluidas en estos informes no tienen porque
corresponder necesariamente a los valores reales de los
pardmetros de trafico involucrados en la Red Académica
Espafiola. Sin embargo, estos valores pueden corresponder
al proceso de monitorizaciéon durante un periodo de
tiempo concreto, y por lo tanto no ser plenamente
representativos.

La Figura 6 muestra algunos ejemplos de los resultados
obtenidos por el Modulo de Clasificaciéon de Trafico
(MCT) en el nodo central en Madrid. Para cada uno de los
17 enlaces, el histograma representa el porcentaje del
trafico de entrada correspondiente a las cuatro categorias
consideradas en el proyecto MEHARI (académico,
comercial, ocio e indeterminado). Los resultados
corresponden a la media obtenida durante un periodo de
captura de aproximadamente cuatro meses y medio (desde
el 15 de septiembre de 1998 hasta el 2 de febrero de
1999).
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Figura 6. Clasificacion del trafico por uso (por nodos
regionales de RedIRIS).

La figura 7 muestra el trafico medio de entrada de los 17
nodos regionales de RedIRIS acumulados, para el mismo
periodo de captura que la figura 6.
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Figura 7. Clasificacion del Trafico por uso (Distribucion
global).

Un ejemplo de los resultados suministrados por el Médulo
de Andlisis de Origenes/destinos de Trafico (MODT), se
puede ver en las figuras de la 8 a la 12. La figura 8
muestra los principales origenes de trafico de RedIRIS,
obtenidos durante un periodo de captura de
aproximadamente cuatro meses y medio (desde el 15 de
septiembre de 1998 hasta el 2 de febrero de 1999). Las
graficas muestran el porcentaje de trafico de entrada para
cada uno de los 17 nodos regionales de RedIRIS y los
siguientes origenes: otros nodos de RedIRIS, la red
comercial espafiola, las redes académicas europeas (Ten-
34/155), y el resto de Internet (a través del enlace de
RedIRIS con USA).
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Figura 8. Principales origenes del Tréfico de RedIRIS (por los
nodos regionales de RedIRIS).

Notese que, en ambos casos (figuras 6 y 8), el hecho de
que la distribucion sea dada en porcentaje de trafico de



captura esconde las diferencias de cantidad de trafico
cursado por cada uno de los nodos regionales de RedIRIS.

La figura 9 muestra el trafico medio de entrada de los 17

enlaces regionales de RedIRIS de forma acumulado,
siendo el periodo de captura es el mismo que en la figura
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Figura 9. Principales origenes del trafico de entrada de
RedIRIS (para la totalidad de la red de RedIRIS).

La figura 10 muestra un intento de medir el porcentaje de
trafico académico en el enlace entre RedIRIS y USA.
Noétese que la figura 9 estd basada en un enfoque
pesimista, y sélo el trafico proveniente de USA (trafico de
entrada a RedIRIS) cuyo origen sea una institucién
declarada como académica o centro de investigacién
dentro del Internet Routing Registry es considerado
académico. El resto es considerado trafico comercial
("commodity"). Este resultado corresponde a un mes de
captura (entre septiembre y octubre de 1998).

Trafico de Entrada

regionales de la Red Académica Espafiola. La figura 11
muestra los principales origenes comerciales del trafico de
entrada del nodo Catalan. El periodo de captura en este
caso va desde enero hasta febrero de 1999. En esta figura
solamente se pueden ver los 25 sitios mds visitados: el
resto (958 sitios para la gréfica del trafico de entrada y
990 para la gréfica del trafico de salida) estdn acumulados
en la dltima columna. Nétese que los 25 sitios mads
recogen alrededor del 60% del tréafico capturado.
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Figura 11.

Otro de los resultados interesantes es la clasificacién del
trafico por SAs mads visitados de la Red Académica
Europea (TEN-155). Al igual que en los principales
origenes comerciales, el mdédulo MODT proporciona
estadisticas separadas para cada uno de los nodos
regionales de la Red Académica Espafiola. Otra vez, y
como ejemplo, la figura 12 incluye las estadisticas sobre
los SAs mas visitados del nodo Catalan, durante el mismo
periodo de captura que el caso anterior (enero y febrero de
1999).
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Figura 10. Porcentaje de trafico académico encontrado en el
enlace de USA a RedIRIS (de acuerdo con la descripcién del
IRR).

Como consideraciéon a la clasificacién del tréfico por
destinos comerciales, el médulo MODT  proporciona
estadisticas separadas por cada uno de los nodos

$ ¥ 3

alalsiniNinInn

=
=
=
=

cz

AS1103 SURFres
Ass1a CERN
Astaso

ssats ran [T
Other Ass: 433

AS785 Tho JANET IP Service
AS2856 BTnet UK Regional network
AS1853 ACOnet Backbone
AS1741 FUNET autonomous system
Education
Ass269 TELECOM ITALA [T
AS8470 AUTHNETAS [T]
AS2529 Dernon Inemet L 1]
AS1290 PSINeLUK LS. [T]

AS2852 CESNET 2:5p.0. - TEN3#
AS8805 mediaways Autoromous System [T]

41275 DENIP sevice and DFN customer networks
AS1653 SUNET Swecish Unversy Netwok
ASB761 RETENET Autonormous Sysem
ASB743 HighwayOre Auoroms Sysem
451865 DENet - Danish Networkfor Rescarch and
A58200 A2000 Kabeleloisie Amstercam by [T]

AS559 SWITCH, Swiss Academic and Research Network



Figura 12. Los 25 SAs mds visitados de TEN-155 en Catalufia
(de las capturas del trafico de entrada).

Las figuras de la 13 a la 16 muestran ejemplos de los
resultados obtenidos por el Modulo de Andlisis de
Cabeceras Internet (MCI). La figura 13 muestra el
porcentaje de trafico verificado, trafico pendiente (no se
han encontrado patrones), trafico desconocido (puertos no
registrados), y trafico descartado (otros protocolos de
transporte distintos de TCP/UPD), para el trafico
capturado en la subred de Catalunya entre enero y febrero
de 1999.
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Figura 13. Resultados de la Verificacion del Tréfico.

Las figuras 14 y 15 presentan una aplicacién de la
herramienta: encontrar los servidores mds relevantes.
Hosts y aplicaciones son determinados por los 25
servidores remotos y locales mds  visitados
respectivamente partiendo del trafico capturado durante
enero y febrero de 1999. En estas gréficas el trafico de
entrada y salida es procesado de forma conjunta. Notese
que los servidores remotos recogen el 74% de la totalidad
del trafico capturado (ver figura 14). Los servidores
locales recogen tnicamente el 26% del trafico capturado
restante (ver figura 15). También se hace notar que en
ambos casos, para gréficas de servidores remotos y locales,
la dltima columna representa el trafico recogido por el
resto de servidores, los que no son los 25 mads visitados. El
nimero de estos servidores son 865,811 y 153,900

respectivamente.
Trafico Total: 202,730 Mbytes (74% del trafico capturado)
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Figura 14. Los 25 servidores mds visitados desde Cataluiia.

Trafico Total: 71,991 Mbytes (26% del trafico capturado)
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Servidores Locales (direccion IP, puerto TCP, Servicio)

Figura 15. Los 25 servidores mds visitados de Cataluiia.

La figura 16 muestra un ejemplo de los posibles informes
de trafico desconocido que pueden ser proporcionados por
el MCI. Estos resultados son una tentativa de encontrar
posibles servidores a partir del ndmero de clientes
(nimero de origenes que mandan trifico un mismo
destino). La grafica de la figura 16 corresponde al trafico
capturado durante un solo dia.
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Figura 16. Estadisticas del trafico desconocido.

7. Conclusiones

La flexibilidad del protocolo IP combinada con las redes
de banda ancha crean diferentes dificultades para el
dimensionado, administracién y operacién de este tipo de
infraestructuras. La  continua  disponibilidad  de
informacién detallada y actualizada acerca del trafico de
red es critico para la puesta a punto de las redes, control
de carga, imposicién de una aceptable politica de uso y
motivos de seguridad.

La plataforma MEHARI permite tasas de captura de datos
sobre lineas STM-1 con unas relaciones de
precio/rendimiento diez veces superiores que los de
analizadores de protocolos comerciales, también teniendo
un mayor rango de VClIs observados. Como la captura se
produce al nivel de AALS, es independiente de los
protocolos superiores, y puede ser adaptada para capturar
solamente una parte de los paquetes, o ciertos tipos de
paquete. Ademads, su disefio modular permite que las
sondas de captura de trafico sean distribuidas por toda la
red, consolidando el pre-procesado de flujos de
informacién en un nodo central.

Los médulos de procesado de trifico MEHARI
actualmente proporcionan informacién acerca de
estadisticas de trafico convencional, matrices de trafico
por sistemas auténomos segin grupos de usuarios,
verificacion de la asignacién de puertos a aplicaciones, y
heuristicos sobre la detecciéon de flujos de trafico
inaceptable. Estos pueden ser personalizados y/o
extendidos a conveniencia de los cambiantes
requerimientos de informacién sobre el trafico de los
administradores de red.

El sistema ha estado en marcha en las pruebas de campo
24 horas al dia, 30 dias al mes durante varios meses. Los
resultados de las pruebas de campo han sido contrastados
para verificar la validez, la objetividad de las medidas y la
validez estadistica de los resultados heuristicos sobre los
distintos tipos de trafico. Estos resultados dan una gran
confianza en la potencia y la exactitud del sistema
MEHARI.

Se cuenta con que el trabajo actual mejore las capacidades
de captura y la plataforma de pre-procesado, de cara a
obtener mejores relaciones de precio/calidad en la captura.
Mais modulos de procesado de trafico estian siendo
desarrollados, principalmente los que se refieren a
seguridad y tarificacién.

Dos aplicaciones practicas del sistema MEHARI son la
monitorizacién de trafico para soportar mecanismos de

facturacién y tarificacion para Redes Académicas y
Corporativas, y para auditar las Politicas de Uso Aceptable
(AUP) de las Redes Nacionales de I+D.
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