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Abstract. PREAMBULO is a currently running research project, funded by the MCYT, and whose
main objective is to install, configure and operate a metropolitan fiber optic research infrastructure,
providing a data transport network using IP directly over DWDM. The first part of the article
describes the build up of both the physical and the logical network at the three different participating
nodes: Universidad Carlos |1l de Madrid, Universidad Palitécnica de Madrid and Telefonica 1+D.
Over this infrastructure, different activities have been taking place: multi-video conferences, |Pv6
experiences, tele-education experiences, etc. The second part of this article describes one of the
technologies that are also being tested in the project as well as some of these experiences: level 2 VPN

solutions.

1 Introduccion

Pese a que la existencia de infraestructuras de red
basadas en fibra Optica no son hoy en dia ninguna
novedad, 1o cierto es que en genera las soluciones
gue se plantean para el transporte de datos sobre
dichas infraestructuras vienen derivadas de
arquitecturas de protocolos sustentadas normalmente
por SONET o SDH.

El proyecto PREAMBULO (Prototipo de red
multiservicio de muy altas prestaciones basada en
IPv4/IPv6 sobre multiplexacion por longitud de
onda, [1]) es un proyecto perteneciente al plan
nacional 1+D+l 2000-2003 del MCyT, que plantea la
instalacion, configuracion y operacion de unared de
investigacion de fibra éptica en la Comunidad de
Madrid, que proporcione un servicio de transporte de
datos utilizando IP directamente sobre DWDM, entre
los tres nodos de la red: la Universidad Carlos |11 de
Madrid, la Universidad Politécnica de Madrid y
Telefénical+D.

En la seccion dos de este articulo se describe e
proyecto PREAMBULO, detallando por un lado la
arquitectura que se ha puesto en funcionamiento
(findles de 2002) y por otro lado las diferentes
experiencias que se han readlizado sobre dicha
infraestructura 'y que se seguirén realizando hasta que
termine el proyecto afinales del afio 2003.

Ademas de las experiencias de dto nivel reaizadas
sobre PREAMBULO (multivideoconferencia, tele-
educacion, etc.), como infraestructura de red
metropolitana que es, PREAMBUL O se apunt6 en su
momento como el entorno perfecto para llevar a cabo
también experiencias reales con equipamiento capaz
de proporcionar soluciones de conectividad a bajo
nivel.

Asi, la seccion tres, se centra en la descripcién
tecnoldgica de las diferentes soluciones de redes
privadas virtuales que han aparecido durante estos
ultimos afios. Pese a que se hara una breve mencion a
las soluciones que se plantean a nivel 3, la seccion
profundizard mas en las soluciones de nivel 2 cuya
evolucion parece estar desarrollandose de forma muy
activade un tiempo a esta parte.

Por ultimo, la seccién cuatro comenta las principales
experiencias de VPN de nivel 2 que se han realizado
sobre la red de PREAMBULO y expone las
conclusiones mas importantes extraidas hasta €
momento.

2 Proyecto PREAMBULO

2.1 Objetivos

La mayoria de las redes desplegadas en |a actualidad
que ofrecen servicios |P sobre fibras Opticas con
WDM, no ofrecen & servicio IP directamente sobre
WDM (2 capas), sino que tienen una arquitectura en
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Figura 1. Entidades participantes en PREAMBULO [1]




3 capas, de modo que una parte de las funciones se
redlizan en la capa Optica (WDM), otra parte en la
capa SDH (en cada longitud de onda se envian tramas
SDH) y a continuacion los datagramas IP vienen
empaguetados en los contenedores virtuales SDH.
También existen redes que ofrecen e servicio IP
sobre un servicio ATM, que es ofrecido a su vez o
bien sobre SDH (4 capas en total) o bien directamente
sobre WDM (predominando sobre todo la primera
opcion). Pero el uso de IP directamente sobre WDM
plantea ventgjas (menos sobrecarga, ventgas
econdmicas, gestion) que hacen interesante su
desarrollo, a pesar de los temas que quedan todavia
por investigar (control del trafico, recuperacion de
caidas de enlaces de lared y caidad de servicio).

El proyecto PREAMBULO [1] se fundamenta en la
prevision de que a medio plazo se va a producir una
implantacion masiva de infraestructuras de
transmisén WDM que, ademas de soportar los
servicios existentes actualmente, deberédn ofrecer una
respuesta eficiente en prestaciones y coste a un
mercado de servicios dominado claramente por la
tecnologia IP.

El objetivo principal del proyecto PREAMBULO, es
el de desplegar la mencionada infraestructura de red
Optica y llevar a cabo experiencias avanzadas con
servicios I P entre las que se encuentran:

Tré&fico multicast

Calidad de servicio (QoS)

IP sobre WDM

IPversion 6 (IPv6)

Ingenieria de tréfico

Prestaciones de los GigaSwitch Routers
Interoperabilidad con otras infraestructuras de
red avanzadas

2.2 Arquitectura

La red de PREAMBULO se puede dividir por un
lado en un nicleo de red, que proporciona la
interconectividad necesaria para proporcionar un
servicio de redes de area loca virtuales (VLANS)
entre |os tres centros participantes, y la periferiade la
red, compuesta por los distintos equipos de nivel 2y
3 que se conectan en cada centro a este niicleo para
dar un servicio IP o IPv6 alos distintos proyectos de
investigacion 'y experiencias que utilizan la
infraestructura de PREAMBULO. En esta seccién se
detala la arquitectura del nlcleo de la red, cuya
puesta en marcha ha congtituido uno de los
principales hitos del proyecto.

Nucleo delared

El nicleo de la red de puede descomponer en € nivel
fisico, o de transmisién por fibra éptica, € nivel
DWDM, y € nivel de enlace.

En €l nivel fisico, lared esta soportada por dos pares
de fibras monomodo: uno entre TID y UPM, y otro
entre TID y UC3M. Sobre esta configuracion “en
linea”, se ha establecido unared DWDM con una
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Figura2: Esquemade lared DWDM

topologia en triangulo, en la que los tres centros estan
conectados dos a dos. La configuracion de red en €
nivel DWDM se representa en la Figura 2, en la que
se muestran los tres multiplexores DWDM
conectados entre si por los enlaces de fibra éptica.

Los equipos multiplexores son Nortel Optera Metro
5200. Los multiplexores en UPM y UC3M se han
desplegado como terminales, de manera que todas las
longitudes de onda utilizadas tienen su terminacion
en ellos. En cambio, @ multiplexor en TID se ha
desplegado como OADM (optica  add/drop
multiplexer), de manera que actla como terminal
para las longitudes de onda que soportan la
comunicacion hacia TID, y deja pasar las longitudes
de onda para la comunicacion UPM-UC3M,
permitiendo, por tanto, una topologia en tridngulo
entre los tres centros.

En cuanto a la conexion hacia la red de cliente, los
equipos multiplexores proporcionan interfaces
Opticas mediante las tarjetas denominadas OCI
(optical-channel interface). En la red desplegada las
interfaces utilizadas han sido Gigabit Ethernet-SX
(850 nm) y ATM.

La instalacion de las OCl adecuadas en cada
multiplexor y el uso de tres canales o longitudes de
onda distintas ha permitido desplegar una red en la
gue se dispone de enlaces Gigabit Ethernet (GE) dos
a dos entre los tres centros y un enlace ATM
adicional entre TID y UPM. Este Ultimo ha permitido
continuar €l servicio que ya se estaba dando sobre la
fibraentre TID y UPM.

En cuanto a siguiente nivel, e nivel de enlace, €
proyecto se ha centrado en proporcionar una
infraestructura que proporciona un servicio de
VLANS entre los tres centros participantes, utilizando
los enlaces GE del nivel inferior. En un principio se
evalud la posibilidad de utilizar los enlaces GE para
interconectar directamente routers 1P de altas
prestaciones, y proporcionar un servicio IP a los
usuarios de la red PREAMBULO. Sin embargo, la
utilizacién de conmutadores de nivel 2 ofrece las
siguientes ventgjas.



Flexibilidad, versatilidad. Principamente, la
posibilidad de gjecutar diversos experimentos en
paralelo y la asignacion del ancho de banda
disponible en fragmentos de 10/100/2000 Mbps
Separacion, independencia entre traficos de
distintos experimentos.

Utilizacion de equipamiento mas barato, tanto
los conmutadores Ethernet, como las interfaces
de nivel 2 a 100 Mbps para routers, sistemas
finales (servidores) o conmutadores Ethernet
adicionales.

Posibilidad de conectar servidores directamente a
lainfraestructurade nivel 2.

En la decision adoptada, también se consideré la
posibilidad de reutilizacion de equipamiento ya
existente y de los equipos adquiridos cuando el
proyecto finalice.

Las caracteristicas generdes de la red de nivel 2
(Figura3) son las siguientes:

Topologia en triangulo entre los conmutadores
Ethernet de cada centro (uno o varios por
centro), a través de los enlaces GE
proporcionados por lared DWDM.

Los enlaces troncades se configuran como
enlaces inter-switch (“trunks’), de forma que
transporten trafico de todas las VLANs

Cada puerto de los conmutadores Ethernet se
configura como perteneciente a una determinada
VLAN o como “trunk”, en caso de conectar
routers o servidores que pertenezcan a varias
VLANSs simultaneamente.

Sobre la infraestructura descrita se implementan
digtintos tipos de VLAN:

Segun ndmero de participantes:

0 VLANS tipo 1. locales a un centro (sdlo
incluyen puertos correspondientes a un
Unico conmutador y su trafico nunca
atraviesa el backbone).

0 VLANS tipo 2 en las que participan 2
centros  (incluyen puertos en los
conmutadores de dos centros y su tréafico se
encamina por €l enlace directo entre esos
dos centros).
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0 Tipo 3: VLANsen las que participan los tres
centros.

Segun la velocidad de los puertos, de 10 Mbps,

de 100 Mbps, de 1 Gbps o mixtas, con puertos a

distintas velocidades.

Uno de los problemas que puede plantear esta
topologia en triangulo tiene que ver con € agoritmo
de encaminamiento utilizado por los bridges. €
algoritmo de Spanning Tree (STP).

En una topologia con bucles, como es d triangulo
que forman los conmutadores de la red de
PREAMBULO, € agoritmo inhabilita uno de los
enlaces para evitar que existan bucles, por lo que €
tréfico entre dos de los centros no se encaminaria a
través del enlace directo entre los mismos (g, €
tréfico entre UPM y UC3M no se encaminaria a
través de su GE directa, 0, peor todavia, € tréfico
entre UPM y TID seria encaminado a través de
UC3M).

Una posible lucion a este problema seria € uso de
conmutadores que gjecuten € agoritmo de Spanning-
Tree por cada VLAN. Esta solucion, estandarizada en
[2] permitiria que, al menos paralas VLAN detipo 2,
se pueda seleccionar mediante configuracion
(eleccion del nodo raiz) el enlace deshabilitado,
eligiendo para cada VLAN e camino éptimo (enlace
directo). Desafortunadamente, esta facilidad no esta
disponible en muchos de los conmutadores Ethernet
gue hay en el mercado

Otra dternativa, que finalmente ha sido la solucién
adoptada en el proyecto, consiste en deshabilitar el
algoritmo STP y prohibir determinadas VLAN en
cada enlace. Ambas opciones de configuracion suelen
ser ofrecidas por la mayoria de |los fabricantes.

2.3 Experiencias

Después de proceder con la instaacion de la
infraestructura de red que se acaba de describir y de
realizar |as correspondientes pruebas de conectividad
tanto a nivel fisico como a nivel l6gico entre las
VLANS definidas, se dio por finalizado €l proceso de
implantacion y se inici6 la fase de experiencias
propiamente dicha (finales de 2002).

De entre las experiencias mas importantes, realizadas
hasta el momento, hay que destacar:

Transporte de tréfico IPv6: una de las primeras
experiencias que se realizaron, fue la migracién
de la magueta IPv6 nativa implementada en €l
proyecto LONG [3], de ta forma que las
conexiones entre UC3M, UPM y TID se han
visto notablemente mejoradas.

Video-conferencias. la red de PREAMBULO se
ha utilizado también para posbilitar la
transmisién de eventos cientifico-tecnol 6gicos
(congresos, charlas, etc.). Las jornadas Telecom
[+D 2002 [4], se hicieron llegar por gemplo alas
universidades utilizando PREAMBULO.



Experiencias de tele-educacion: la asignatura
“Redes de Banda Ancha’ perteneciente a la
titulacion de Ingenieria de Telecomunicacion e
impartida de forma distribuida ente las
Universidades Politécnicas de Madrid, Vaencia,
Barcelonay la Universidad Carlos |11, también se
ha visto favorecida por e soporte dentro de las
sedes de Madrid que se ha tenido por parte de
PREAMBULDO.

Ademas de estas experiencias que se han resaltado, se
han Ilevado a cabo desde Febrero de 2003, diferentes
pruebas de equipos y aternativas tecnologicas para
proporcionar soluciones de redes privadas virtuales
de nivel 2. Dichas experiencias son las que se
describen en las siguientes secciones.

3 Redes Privadas Virtuales: VPN

Hoy en dia, no es necesario resaltar ya la necesidad
de las VPN en € entorno de red actua.
Tradicionalmente, las empresas con diversas sedes
han unido sus redes locales a través de lineas
dedicadas punto a punto, unas veces reales, y otras
veces mediante circuitos virtuales dedicados
(tipicamente, mediante FR/ATM). Esta situacion ha
perdurado mucho tiempo, pero esta claro que estamos
ante una solucién sub-6ptima, que ha provocado que
los operadores deban desarrollar y mantener dos
infraestructuras totalmente diferenciadas, la de trafico
de Internet (sobre una red puramente IP) y la de
circuitos (sobre ATM/FR). Esta situacion es, alavez,
més complgja, mas cara, y més ineficiente, puesto
gue no se aprovechan a maximo los recursos de la
red.

Actuamente, gracias a la aparicion de MPLS [5],
parece factible conseguir fusionar  ambas
infraestructuras en un Unico dominio administrativo,
pudiendo dar el servicio de Internet, € de circuitos
clésicos y € de VPN sobre la misma red. MPLS
permite €l aislamiento de la tecnologia de nivel 2, y
hacer converger desde e punto de vista de la
conectividad o mejor del mundo IP, con o mejor
del mundo de la conmutacién de circuitos. Sin
embargo, MPLS no resuelve por si mismo los
problemas asociados alas VPN.

3.1 VPN denivel 3

En primer lugar, y dado que € tréfico mayoritario en
lared es|P, parece obvio intentar soportar un servicio
de VPN de nivel 3. Las soluciones planteadas surgen
de dos grupos claramente diferenciados. € IETF
Provider Provisioned Virtual Private Networks [6] vy
el IETF Security Area [7]. El primero se ha centrado
en el uso de MPLS como solucién para €l soporte de
VPNs de nivel 3, mientras que el otro se fundamenta
en el uso de |PSec parala creacién de dichas VPNSs.

3.1.1 VPN-IPSec

El grupo de seguridad se centrd en corregir y/o paliar
las deficiencias de seguridad del protocolo IP, y
crearon € protocolo IPSec [8]. Este protocolo
permitia crear Asociaciones Seguras (SA) entre
entidades, consiguiendo asi confidencialidad y/o la
autenticacion de ambas partes. Bésicamente, esta
asociacién segura puede verse como un tinel seguro
entre dos entidades, donde ambas saben quién es
realmente €l otro (por gjemplo, mediante certificados
X.501) y donde nadie puede escuchar ni interceptar la
conversacion (confidencialidad mediante cifrado).
Visto asi, se proporciona el soporte basico para poder
crear una VPN sobre la infraestructura de Internet,
pues basta con crear esta asociacion segura (SA) o
tlnel seguro entre 2 entidades en distintas sedes de la
misma VPN (tipicamente, entre los cortafuegos de
sdida de dichas sedes) y enviar todo € tréfico IP
destinado ala VPN através de ese tinel 1PSec-IP. Si
se establece un mallado completo de tineles |PSec
entre las distintas sedes, se crea una VPN de nivel 3,
aunque esta solucion no esta exenta de problemas. En
primer lugar, esta solucion se coloca en € lado del
cliente, lo cual no es del todo deseable, ya que
muchos clientes prefieren contratar directamente el
servicio y no tener que preocuparse de cdmo ponerlo
en marcha (y mucho menos mantenerlo). Ademas, la
creacion y mantenimiento de un mallado completo de
tlneles | PSec es una tarea complegja (hay que mangjar
gran cantidad de claves digtintas, distribuirlas de
forma segura, distribuir los certificados...), y la tarea
de cifrar y descifrar exige unos recursos de
computacion elevados, por lo que la escalabilidad de
esta solucion es limitada. Finalmente, a ser una
solucion de cliente soportada sobre lared Internet, no
tiene ninglin mecanismo de QoS, a contrario de lo
que ocurriaen las VPN clésicas (ATM/FR).

3.1.2BGP/MPLS

Por otro lado, aparece la solucién propuesta por
Provider Provisioned Virtual Private Network
Charter [6], basada en BGP/MPLS [9]. Esta solucion
se basa en la construccién de tuneles MPLS,
mediante una doble indexacion de etiquetas. El
primer nivel (inner label) permite identificar un
paquete como perteneciente a una VPN especifica,
mientras que la segunda etiqueta (outer label)
permite que & paguete vigje por lared del proveedor
desde e punto de entrada a de salida. BGP se usa
como mecanismo de sefidizacion de las inner label
mientras que e mecanismo para sefidizar las outer
label es independiente de las VPN, y depende del
mecanismo elegido para sefidlizar la red troncal del
proveedor (normamente, LDP o RSVP). Esta
solucion es claramente una solucién de proveedor,
donde € cliente sblo tiene que suministrar a
proveedor €l/los prefijos de red que es capaz de
alcanzar. La seguridad se consigue gracias a la
separacion del tréfico en circuitos virtuales (igua que
ocurriaen ATM/FR), evitando € uso de cifrado, que
€S un proceso muy costoso. Ademas, se puede
proporcionar QoS e ingenieria de trafico a través de



los mecanismos basicos de MPLS (creacion de
tineles RSVP), lo cua es un servicio de valor
afiadido de incalculable utilidad en las redes actuales.
Finalmente, la escalabilidad esta asegurada gracias a
esta doble indexacion de etiquetas, ya que la troncal
de la red no tiene que saber nada de VPNSs, y los
equipos frontera sdlo tienen que amacenar la
informacién relevante a las VPN's que cada uno
maneje (ningln equipo de la red tiene que conocer
todo sobre todas las VPNSs).

Eso si, esta solucion también plantea problemas. En
primer lugar, es necesario confiar en la informacion
de encaminamiento que proporciona €l cliente, lo
cual no tiene por qué ser una buenaidea. Ademés, no
proporciona ningln soporte para IP Multicast, por 1o
gue seria necesario algin mecanismo externo para
soportarlo.

Finalmente, estas soluciones transportan trafico de
nivel 3, pero hace falta algin tipo de mecanismo
adicional si lo que se desea es transportar de forma
transparente trafico de nivel 2.

3.3VPNsde Nivel 2

3.3.1Introduccién

El envio de tréfico de nivel 2, tal como Ethernet,
Frame Relay o ATM, sobre una red de transporte
MPLS, esta cobrando especial importancia en la
actualidad, principalmente impulsado por € interés
de los proveedores de servicio, y dirigido por
determinados grupos de trabajo del IETF, asi como
por los principales fabricantes de equipos de
transporte en lared.

Esta tecnologia permitiria a los proveedores ofrecer
el transporte de tréfico de los clientes mientras se
contindia la migracion a las redes IP de proxima
generacion. Es decir, seguir ofreciendo los
tradicionales servicios a clientes, como enlaces
Frame Relay, sobre un Unico nicleo IP,
disminuyendo de esta forma los gastos de
mantenimiento y gestion de red.

Aunque aln no se dispone de ningln estéandar para
ofrecer estos servicios, son muchos los fabricantes
gue ofrecen soporte para los borradores de Martini
[10], [11] en & IETF. Como hemos comentado dentro
del IETF existen dos grupos de trabgjo dedicados a
las redes privadas virtuales de nivel 2. Tanto €
PPVPN, como € PWE3 [12], estudian la utilizacion
de tineles basados en IPy L2TP, asi como MPLS.

3.3.2 Objetivo

Como se ha comentado, una VPN es simplemente
una forma de proporcionar comunicaciones privadas
sobre unared publica. Tradiciona mente las empresas
han contratado enlaces de nivel 2 a los proveedores
de servicio, y han montado su propia infraestructura
denivel 3.

Las VPNs de nivd 2 son multiprotocolo por
naturaleza, de forma que pueden soportar tanto
tréfico de IP como de otros protocolos. De igual
forma eliminan la participacion del proveedor de
servicio en las tareas de configuracion de nivel 3 del
cliente, beneficiando a ambos.

En laactualidad, la principal demanda de circuitos de
nivel 2 se basa en tecnologia Frame Relay, y poco a
poco ganan terreno las VPN de nivel 2 basadas en
Ethernet. En consecuencia, los principales beneficios
de los proveedores de servicios vienen derivados de
estas actividades. Sin embargo, supone un grave
inconveniente & hecho de mantener diferentes
infraestructuras para ofrecer diferentes servicios.

La nueva tecnologia de VPNs de nivel 2 podria
solucionar estos problemas manteniendo una Unica
infraestructura basada en transporte sobre MPLS.

3.3.3TunedlesMPLSL2VPN

Los principales esfuerzos del |IETF estan dirigidos a
la creacion de VPNs de nivel 2 basadas en MPLS. De
esta forma es posible crear tineles (LSP) basados en
conmutacion de etiquetas en lugar de usarlPSec. De
la misma manera, es posible utilizar protocolos de
control como LDP o BGP para € establecimiento de
los circuitos virtuales (VCs) para € transporte de
PDUs denivel 2 atravésdelared.

El borrador de Martini utiliza la técnica labdl-
stacking de MPLS para permitir separar las etiquetas
de circuitos virtuales (VC labels) y las etiquetas de
tineles (tunnel label). La etiqueta de tand identifica
€l camino que los paquetes tomaran através de lared,
mientras que la etiqueta de circuito virtual identifica
laVPN en € destino (y €l ingress node). En € niicleo
de la red, los routers (LSRs) utilizan la etiqueta de
tinel para € reenvio de paguetes, mientras los
routers frontera (egress LSRS) usan la etiqueta de
circuito virtual para determinar como procesar la
trama.

Existen dos borradores de Martini, € primero de ellos
[11] especifica como debe realizarse la encapsulacion
sobre circuitos virtuales para tecnologias como ATM,
Ethernet, HDLC y PPP. Y define un campo
demultiplexor para distinguir diferentes circuitos
virtuales emulados sobre € mismo tunel. De igua
forma se define una palabra de control (Control
Word), cuya funcion es mantener el nimero de
secuencia de las tramas, hacer relleno para paguetes
pequefios segun la tecnologia de nivel 2, o llevar
ciertos bits de control de este nivel. También permite
la eliminacién de la cabecera de nivel 2 y su
reconstruccion en el router frontera.

El segundo borrador de Martini [10] define los
procedimientos para la distribucion de etiquetas, o
que permite € transporte de PDUs através de unared
MPLS. Aunque Martini especifica LDP para €
establecimiento de tuneles, otros grupos del. IETF



estén estudiando € posible uso de otros protocolos
(principalmente, BGP).

3.3.4 Extensiones al borrador de Martini

Si bien Martini establece la base para la creacion de
tineles sobre una red MPLS, debemos tener en
cuenta que esto solamente proporciona tlneles punto
a punto. Una red privada virtual necesita de
conectividad multipunto-multipunto para lo que se
requiere unared mallada de tineles Martini.

En primer lugar € borrador de K. Kompella [13]
especifica € uso de BGP para la distribucion de
bloques de etiquetas, v € mapeo de los
identificadores de enlaces, en Frame Relay (DLCIs),
ATM(VCls), y otras tecnologias, sobre los circuitos
virtuales.

Por otro lado Laserre [14] propone extensiones a
Martini para € soporte de conectividad Ethernet
multipunto-multipunto, permitiendo envio de tréfico
broadcast y multicast através de una VPN.

3.35VPLS

VPLS (Virtual Private LAN Service [15]) identifica
cdmo un proveedor de servicios ofrece conectividad a
nivel 2 a clientes con multiples sedes de forma que
sea trangparente para € dispositivo frontera del
cliente (CE — customer edge). El proveedor se
encarga del transporte de las tramas de nivel 2 del
cliente desde una sede hacia otra(s) a través del
nlcleo de lared. Para la provision de este servicio se
usa la tecnologia de VPNs de nivel 2 basadas en
MPLS.

Inicialmente la tecnologia Ethernet resultaba una
buena solucion para las redes de area local, sin
embargo, debido a su amplia difusion, en la
actualidad esta tecnologia estd comenzando a
aparecer como tecnologia de acceso en redes MAN y
WAN. Un puerto Ethernet permite conectar al cliente
con €l borde del proveedor (PE — Provider Edge), de
manera que este tréfico se identificaria con una VPN
de nivel 2 através del identificador de puerto o de la
etiqueta VLAN.

Para ofrecer este servicio, es necesario resolver e
envio de paguetes en modo broadcast y multicast
disponible en tecnologia Ethernet, lo cua no se
soporta de forma nativa en una red MPLS. Las
diferentes sedes de un cliente, conectadas a través de
una red MPLS, esperaran que su trafico broadcast,
multicast y unicast sea reenviado a los sitios
apropiados. Esto implica ciertos requisitos en la red
MPLS: aprendizaje de direcciones MAC, replicacion
de paquetes a través de tuneles LSP para tréfico
broadcast y multicast, e inundacion para paquetes
unicast con destinatario desconocido.

El objetivo principal de la tecnologia VPLS es
proporcionar de conectividad entre sitios de clientes
geograficamente dispersos a través de redes
MAN/WAN. De forma que € cliente perciba €

mismo servicio como S estuviera conectado a través
de una LAN (la red MAN/WAN se comportaria
como un Bridge con aprendizaje de nivel 2).

4 Experienciascon VPLS

4.1 Introduccion

Dentro del plan de pruebas propuesto en el marco del
proyecto PREAMBULO, se encuentra la realizacion
de experiencias con VPNs de nivel 2. A continuacion
se detalla la solucion de Nortel Networks (“ Logical
Provider Edge’) basada en DVPLS (Distributed
VPLS, [16]), que proporciona como ya veremos
ciertas mgjoras sobre e mecanismo béasico de VPLS
visto anteriormente.

4.2 \VVPLSdistribuido

Como se ha visto en el apartado anterior, € equipo
clave para €l correcto funcionamiento del servicio
VPLS es e PE (Provider Edge). Este equipo (como
minimo) tiene que tener toda la informacién de las
VPNs a la que pertenecen sus clientes, intercambiar
las etiquetas de circuito virtual (VC Labels) con los
otros PE (tipicamente con BGP o LDP), intercambiar
las etiquetas de tunel (Tunnel Label) con sus vecinos
de la red troncal (mediante RSVP o LDP,
dependiendo de si se desea hacer ingenieria de tréfico
0 no) y debe redlizar e aprendizaje de direcciones
MAC. Juntar toda esta funcionalidad en un Unico
equipo plantea serios problemas.

En primer lugar, es evidente que un equipo de estas
caracteristicas serd muy complegjo, y por lo tanto muy
caro. Ademas, teniendo en cuenta que € equipo tiene
gue hacer e aprendizgje de direcciones MAC de
todas las méaguinas asociadas a las VPNs de las que
es miembro, |a escalabilidad se ve limitada a nimero
maximo de direcciones que sea capaz de almacenar
en memoria. Desde estos puntos de vista es por tanto
razonable plantearse que la solucion con un Gnico PE
es ciertamente mejorable.

VPLS distribuido plantea una solucion a problema
de la escaabilidad y complejidad del PE. Esta
solucion se basa en desagregar la funcionalidad del
PE en dos entidades. PE-core y PE-edge. La primera
es la encargada de gestionar y mantener los tlneles
MPLS (VC y Tunel Labels) y de distribuir la
informacién de VPNs a resto de PE, y la segunda
entidad se encarga del aprendizaje de direcciones
MAC y de la delimitacion del servicio (cuando llega
una trama MAC de cliente es capaz de identificar la
VPN ala que pertenece y de saber el PE a que debe
llegar dichatrama). Con esta arquitectura, separamos
todala complejidad asociada alos procesos MPLS de
lamecanica propiadel servicio VPLS en dos tipos de
equipo diferentes, y como por cada PE-core
tendremos varios PE-edge, se mejora sustancialmente
la escaabilidad del conjunto sin aumentar la
complejidad ni el coste de la solucion.



4.3 Solucion LPE

La solucion planteada por Nortel Networks para la
implementacion de VPNs de nivel dos esta basada en
la arquitectura “Logical Provider Edge” (LPE). Esta
arquitectura permite reducir la complgjidad de los
actuales PEs, desagregando sus funciones en varios
equipos fisicamente separados. Esta separacion en
entidades independientes permite obtener una
solucion mucho mas rentable en costes y aumentar
considerablemente e grado de escalabilidad vy
agregacion de clientes.

Nortel Networks, dentro de su division Optical
Ethernet (OE), propone dos equipos pararedizar las
funciones de un PE clasico: PE-edge y PE-core.
Dentro de su gama de equipos, la funcionalidad del
PE-edge viene implementada con sus equipos de la
serie OM1000, mientras que para € PE-Core se
utilizan los equipos de la serie OM8000.

El PE-edge es € encargado de separar lademarcacion
entre e cliente y e proveedor, realizar la agregacion
de los clientes, mantener las tablas de reenvio para
cada servicio VPN definido, informar al PE-core de
nuevas incorporaciones y aplicar politicas de calidad
de servicio en caso que se necesiten.

Por otra parte, el PE-core es responsable de distribuir
y mantener las etiquetas MPLS e informacion de
VPNs entre los PE-core del backbone, redizar la
encapsulacion Martini, mantener la informacion de
registro de los clientes de las VPNs y controlar 1os
procesos de encaminamiento.

Los equipos de Nortd Networks poseen un
mecanismo propietario para detectar de manera
automatica la incorporacion de un nuevo cliente aun
servicio VPN y propagar esa informacion por todo €l
backbone MPLS a todos los PE-cores. Para €llo, €
PE-edge utiliza un protocolo Ilamado OE-AD (OE-
Autodiscovery Protocol) que informaa PE-core dela
nueva incorporacion en €l PE-Edge. Esto permite que
la provision de nuevos clientes se realice de manera
muy sencillay rapida.

Los PE-edges independizan € tréfico de usuario
frente al tréfico de proveedor demarcando € acceso
del cliente con puertos UNI (User Network
Interfaces). Estos puertos proporcionan la conexién
con los servicios VPN de nivel 2 configurados en la
red. Por esta razon, cualquier inestabilidad producida
por e tréfico del cliente no afecta en absoluto a las
caracteristicas de la red del proveedor. Esto se
consigue realizando una doble encapsulacién de
tréfico de cliente afiadiendo una cabecera de nivel 2
(Service Provider Ethernet Header) y otra de nivel 3
(OE/L2 Header). Esta informacién permite que €l
paquete sea encaminado por una red de nivel 2
tradicional desde el PE-edge hasta el PE-core ya que
las cabeceras introducidas respetan los campos
definidos por €l estdndar 802.3 y de una cabecera IP
normal.

Una vez que € tréfico de cliente llega a PE-core,
éste andliza la cabecera OE-L 2 para saber a que VPN
pertenece y 1o envia por los tineles MPLS de salida
asociados a servicio. Cuando € tréfico llega a los
extremos remotos es desencapsulado y vuedto a
encapsular con las cabeceras Service Provider
Ethernet y OE/L2 hasta que llega a PE-edge remoto.
Una vez dli, se desencapsulan las cabeceras y se
transmite por el puerto UNI de salida correspondiente
del cliente configurado.

LaFigura4 muestra el backbone MPLS utilizado entre
los tres centros participantes.

Ademas de laimplementacion LPE, Nortel Networks
posee un funcién propietaria para dar redundancia de
equipo y enlace bastante eficiente Ilamada Split
Multilink Trunking (SMLT). SMLT permite tener
tiempos de convergencia entre 1 y 2 segundos como
maximo muy inferiores a los conseguidos por STP.
SMLT limita su funcionamiento a entornos de cliente
“dual homing”. Hace uso de varios switches donde se
utilizan técnicas de agregacion de enlace (MLT) y un
protocolo de comunicacion entre los switches SMLT
[lamado IST que es usado para intercambiarse las
MACs aprendidas entre ellos.

Por 1o tanto como conclusion, la solucién de Nortel
Networks ofrece:

Facilidad y rapidez en la provision de nuevos
clientes.

Una clara demarcacion entre cliente y proveedor
de servicio (UNI).

Descubrimiento automético de clientes en toda la
red graciasa OE-AD.

Una gran capacidad de escalabilidad.

Tiempos de recuperacion ante fallos muy rapidos
(SMLT).
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5 Conclusiones

En este articulo se ha presentado la infraestructura de
red optica para soporte de IP directamente sobre
DWDM del proyecto PREAMBULO, describiéndola
tanto a nivel fisico como anivel légico y comentando
las principales alternativas que se dieron antes de
optar por una solucion definitiva que proporcionase
la conectividad deseada entre las tres sedes que
participan en e proyecto.

Dicha solucién se basa en mantener la conectividad a
nivel 2 mediante conmutadores (con e agoritmo
Spanning Tree deshabilitado), y utilizando VLANS
para separar directamente a ese nivel d trafico que va
acircular por lared éptica.

Tras presentar las principales experiencias llevadas a
cabo en el proyecto, € articulo se centra en una de
ellas, las experiencias con soluciones de redes
privadas de nivel 2.

Posteriormente se ha hecho una revision de las
principales lineas de investigacion en lo referente a
redes privadas virtudes (VPN), comentando la
solucién para VPNs de nivel 3, y haciendo especia
énfasis en |las soluciones de nivel 2.

Dichas soluciones se basan en tecnologias que se
encuentra actualmente en desarrollo, y para las que
han comenzado recientemente a aparecer las primeras
implementaciones en equipos comerciales. Si bien
casi todas |as propuestas se basan en el uso de tdneles
Martini, existen diferentes propuestas para €
establecimiento de los circuitos virtuales.

Finalmente se andliza la infraestructura que se ha
probado dentro del proyecto PREAMBULO para dar
soporte a una solucién concreta VPN de nivel 2,
Logical PE, propuesta por € fabricante Nortel
Networks. De esta forma se demuestra la viabilidad
de esta tecnologia de Ultima generacion,
comprobando las ventgjas respecto a soluciones
previas que presentaban ciertos problemas de
escalabilidad.
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