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Abstract— El punto mas débil del software criptografico
moderno estd en el almacenamiento de claves. Las tarje-
tas inteligentes son una alternativa méas segura al uso del
almacenamiento tradicional en discos.

El estandar [PKCS#11] define un interfaz a las aplicacio-
nes que proporciona una visién légica comin de los dispo-
sitivos capaces de ofrecer servicios criptograficos. Los desa-
rrollos que se han realizado hasta la actualidad de mdédulos
PKCS #11 con tarjetas inteligentes emplean tarjetas no pro-
gramables o bien no utilizan la facilidad de programacion
de las tarjetas que si son programables. Estas implemen-
taciones se limitan a adaptar la funcionalidad criptogréfica
predefinida en las tarjetas a la visién légica que debe ofrecer
un médulo PKCS #11, recortando la seméantica definida por
el estandar para adaptarla a la que ofrece el fabricante en
cada tarjeta.

Este articulo describe nuestro sistema, Java Card Certifi-
cate Management (JCCM), en el que empleamos una tarjeta
inteligente programable mediante tecnologia Java Card co-
mo dispositivo criptografico, trasladando parte de la imple-
mentacién del estdndar PKCS #11 a la tarjeta, resultando
en una mayor flexibilidad e independencia del dispositivo.

JCCM esta disponible para su uso con Netscape para na-
vegar de forma segura, cifrar y firmar correos.

I. INTRODUCCION

El uso de aplicaciones criptograficas empieza a populari-
zarse a partir de la inclusién de capacidades criptogréficas
en los navegadores. Hoy en dfa la mayorfa de los usuarios
del web han accedido alguna vez a pédginas seguras (utili-
zando el protocolo [HTTPS]), y poco a poco se empiezan a
enviar correos electrénicos firmados o cifrados. La piedra
angular de estas nuevas capacidades radica en la utilizacién
de certificados digitales ([X.509]) que establecen un meca-
nismo para comprobar la identidad de un usuario o de un
sitio, para dar fe de que un usuario ha firmado un mensaje
y garantizar la integridad del mismo, o bien para proteger
una clave de sesién mediante la cual cifrar un mensaje. Es-
tos certificados encapsulan distintas claves, entre ellas la
mas importante es la clave privada. El punto més débil
del sistema estd en el almacenamiento de claves (en con-
creto de la clave privada). Las tarjetas inteligentes son una
alternativa muy segura para el almacenamiento y gestién
de dichas claves. Las tarjetas actuales son dispositivos in-
violables (tamper-proof)! y ademés tienen una considerable
capacidad de cémputo y almacenamiento.
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11a inviolabilidad de la tarjeta se entiende a efectos practicos en la
relacién coste/beneficio del ataque. Si dispusieramos de un nimero
ilimitado de medios fisicos, podriamos comprometer la seguridad de
una tarjeta moderna. En [USENIX 99] se describen una serie de so-
fisticados ataques quimicos y fisicos, y las sencillas, pero efectivas,
contramedidas adoptadas por los fabricantes. El articulo concluye
asertando la dificultad de que todavia hay ataques muy dificiles de
parar (ataques con herramientas sofisticadas basadas en haces de ga-
ses ionizados) mientras que las tarjetas no dispongan de una fuente
de alimentacién propia.

Las aplicaciones que utilizamos, por ejemplo nuestro na-
vegador favorito, incluye las capacidades necesarias para
gestionar estos certificados digitales. Por ejemplo, el nave-
gador de Netscape, tiene su propia biblioteca, la Netscape
Security Library para estos fines.

El estdndar [PKCS#11] define un interfaz que propor-
ciona a las aplicaciones que desean utilizar servicios crip-
tograficos una visién légica comin de los dispositivos capa-
ces de ofrecer dichos servicios: dispositivos con capacidad
de almacenamiento, proceso, y especificamente, capaces de
proteger de manera efectiva los elementos sensibles (claves
de cifrado) almacenados. Las aplicaciones que utilizamos
suelen utilizar este API (por ejemplo, la NSL de Netscape
sigue este estdndar).

La alternativa mas segura es utilizar médulos que im-
plementen PKCS #11 para las aplicaciones que lo admi-
tan, y utilizar tarjetas inteligentes para compartir la ges-
tién y para almacenar de forma segura claves y certifica-
dos. Sin embargo, los desarrollos que se han realizado has-
ta la actualidad de médulos PKCS #11 ([SMARTSIGN],
[GPKPKCS#11], [SLBCBPKCS#11]) con tarjetas inteli-
gentes emplean tarjetas no programables o bien no utilizan
la facilidad de programacion de las tarjetas que si son pro-
gramables. Estas implementaciones se limitan a adaptar la
funcionalidad criptogréfica predefinida en las tarjetas a la
visién 1égica que debe ofrecer un médulo PKCS #11, recor-
tando la seméntica definida por el estandar para adaptarla
a la que ofrece el fabricante en cada tarjeta.

Nuestro sistema, Java Card Certificate Management
(JCCM), emplea una tarjeta inteligente programable me-
diante tecnologia Java Card como dispositivo criptografico,
trasladando parte de la implementacién del estdndar
PKCS #11 a la tarjeta, resultando en una mayor flexi-
bilidad, e independencia, del dispositivo.

En este articulo describimos la implementacién del API
definida por el estandar PKCS #11 versién 2.10, con el ob-
jetivo de permitir al usuario de Netscape beneficiarse del
uso de tarjetas inteligentes como almacén seguro de certi-
ficados y claves de cifrado para su empleo en navegacién
segura, cifrado y firma de correo electrénico basada en el
algoritmo RSA.

El firmado de mensajes de correo electrénico median-
te algoritmos de clave piblica requiere un complejo sis-
tema en el que participan agentes de usuario habilitados
para generar y verificar firmas digitales (Netscape), una
infraestructura de clave piblica (PKI) y dispositivos ca-
paces de ejecutar algoritmos criptograficos y de almacenar
datos sensibles de manera segura que llamaremos tokens
criptogrdficos o simplemente tokens. Este articulo abarca
unicamente el cédigo ejecutado por el token y el fragmen-
to del agente de usuario que constituye la implementacién



del estdndar PKCS #11. De acuerdo con esto, JCCM se
compone de dos piezas complementarias:
o Una biblioteca de enlace dindmico (DLL) que sirve de
interfaz entre la tarjeta inteligente y la biblioteca de segu-
ridad (NSL) de Netscape —el agente de usuario.
o Un cardlet? que implementa las funciones requeridas.
Las secciones II, IIT y IV contienen una breve intro-
duccién a las tecnologias directamente involucradas: el
estandar PKCS #11, la arquitectura de seguridad de Nets-
cape y las tarjetas inteligentes respectivamente. La seccién
V describe nuestra implementacién centrandose en la apli-
cacién Java Card por ser ésta el rasgo caracteristico, para
terminar en la seccién VII con las conclusiones.

II. EL ESTANDAR PKCS #11

PKCS #11 es uno maés del creciente grupo de estandares
PKCS, acrénimo de Public-Key Cryptography Standards
(estdndares de criptografia de clave publica) y publicados
por RSA Labs. Estos estdndares abarcan aspectos del sis-
tema que acabamos de esbozar tales como:

o Definicién de los algoritmos criptogréficos (tanto de clave
publica como de clave simétrica) y algoritmos de apoyo.

¢ Procedimientos para aplicar los algoritmos criptograficos
a flujos de bytes y para producir firmas digitales.

o Definicién de tipos de datos (certificados, claves, ...) y
sus correspondientes sintaxis de transferencia o formatos
de representacién binaria.

o Procedimiento para efectuar transacciones HTTP segu-
ras

e Definicién de formatos para transmisién de correo
electrénico cifrado e inclusién de firma digital.

o Interfaz de programacién para aplicaciones (API) que
permite hacer uso de los algoritmos, procedimientos y tipos
de datos.

La biblioteca descrita por el estindar PKCS #11 reci-
be el nombre de Cryptoki, abreviatura de “cryptograp-
hic token interface”. A lo largo de este articulo utiliza-
remos el término “el estdndar” para referirnos al estdndar
PKCS #11, y Cryptoki para referirnos a la biblioteca defi-
nida por el estandar.

Cryptoki aisla a la aplicacién de los detalles del dispo-
sitivo criptografico. En terminologia de Cryptoki, estos
dispositivos se llaman tokens. Estos tokens pueden ser de
cardcter portatil (p.e. una tarjeta inteligente) o fijos (p.e.
una tarjeta PCI insertada en la placa madre del ordena-
dor). Los tokens portatiles se insertan en su correspondien-
te slot, nombre asignado por Cryptoki para la abstraccion
del terminal lector. Un token almacena objetos y es capaz
de ejecutar primitivas criptogrdficas empleando esos obje-
tos, posiblemente tras un paso inicial de autenticacién del
usuario/aplicacién al token mediante la presentacién de un
PIN. Toda comunicacién con el token se efectia dentro del
contexto de una sesidn, que representa un canal de comu-
nicacién establecido con un token presente en un slot.

Todas estas abstracciones son soportadas mediante las
funciones y estructuras de datos definidas por el estandar.

2Programa residente en la tarjeta inteligente (o token) escrito acor-
de con la especificacién Java Card

Funciones de propésito
general

Funciones de gestion
de slots y tokens

C_Initialize
C_Finalize
C_GetInfo

Funciones criptograficas

C_GetSlotList
C_GetSlotInfo
C_GetTokenInfo
C_GetMechanismList

C_SetPIN

Funciones de gestién
de sesiones
C_OpenSession
C_CloseSession
C_CloseAllSessions
C_GetSessionInfo

C_EncryptInit
C_Encrypt
C_EncryptUpdate
C_EncryptFinal
C_DecryptInit
C_Decrypt
C_DecryptUpdate

C_DecryptFinal C_Login
C_SignInit C_Logout

C_Sign Funciones de gestion
C_SignUpdate de objetos

C_SignFinal
C_VerifyInit
C_Verify
C_VerifyUpdate
C_VerifyFinal
C_GenerateKey
C_GenerateKeyPair
C_WrapKey
C_UnwrapKey

C_CreateObject
C_CopyObject
C_DestroyObject
C_GetAttributeValue
C_SetAttributeValue
C_FindObjectsInit
C_FindObjects
C_FindObjectsFinal

TABLE I
MUESTRA REPRESENTATIVA DE FUNCIONES DE CRYPTOKI

Estas funciones (ver tabla I) pertenecen a varios grupos:

o Funciones de propdsito general: Inicializaciéon y obten-
cién de informacién general acerca de la biblioteca.

« Funciones de gestién de slots y tokens: Permiten obtener
informacién acerca de los slots presentes en el sistema, el
estado de presencia o ausencia de un token en cada slot,
capacidades de los tokens presentes y establecimiento de
PINs.

o Funciones de gestién de sesiones: Apertura y cierre de
sesiones, obtencién de informacién acerca de la sesién y
autenticacién al token mediante la presentacién de un PIN.
« Funciones de gestion de objetos: Permiten crear, buscar
y obtener objetos.

o Funciones criptogréificas: Permiten ejecutar primitivas
criptograficas de las siguientes categorias: cifrado y des-
cifrado de flujos de bytes, firmado y verificacién de firmas
y generacion, importacion y exportacién de claves, entre
otras.

Un objeto es una lista de parejas atributo/valor. To-
dos los posibles objetos estan perfectamente definidos en el
estandar mediante la lista de atributos que lo componen y
el tipo de cada atributo. Se emplea una pseudo-orientacion
a objetos para definir los distintos tipos de objetos, de ma-
nera, que se definen tipos bédsicos de los cuales derivan ti-
pos especializados que incorporan todos los atributos de
los tipos base y afaden atributos propios (ver fig. 1). Los



principales tipos de objetos son “Certificate” y “Key” pe-
ro también existen los tipos “HW Feature”, empleado para
describir capacidades especiales de los tokens, y “Data” que
se utiliza para almacenar un objeto binario sin interpretar.

Object
CLASS
Storage HW Feature
TOKEN
PRI VATE
MODI FI ABLE
LABEL
Data Certificate Key
KEY_TYPE
ID
START_DATE
END_DATE
DERI VE
LOCAL
Public Key Private Key Secret Key
SUBJECT
SENSI Tl VE

SECONDARY_AUTH
AUTH_PI N_FLAGS
DECRYPT

Sl GN

SI GN_RECOVER
UNVRAP
EXTRACTABLE
ALWAYS_SENSI Tl VE
NEVER_EXTRACTABLE

RSA Public Key RSA Private Key

MODULUS

PUBLI C_EXPONENT
PRI VATE_EXPONENT
PRI MVE1

PRI ME2

EXPONENT1
EXPONENT2

COEFFI Cl ENT

DES3 Secret Key

Fig. 1. Jerarquia parcial de objetos de Cryptoki y detalle de atributos
de clases participantes en la jerarquia de RSA Private Key

Los objetos més importantes son los de tipo clave
(“Key”). Todas las funciones criptograficas requieren o ge-
neran objetos de este tipo. Como queda reflejado en la
fig. 1, el tipo clave se especializa en clave ptblica (“Public
Key”), privada (“Private Key”) y secreta (“Secret Key”).
A su vez, cada uno de estos tipos se especializa en tipos
concretos de claves dependiendo del algoritmo de cifrado
con el que deban ser utilizadas. En la fig. 1 se han incluido
todos los atributos de los objetos que forman parte del tipo
concreto “RSA Private Key”.

En terminologia de Cryptoki, los algoritmos de cifra-
do se denominan mecanismos. Evidentemente el estdndar

PKCS #11 no define los algoritmos en si, pero si identifi-
ca cudles pueden ser soportados por una implementacién
de Cryptoki. Cada implementacién es libre de soportar
Unicamente un cierto nimero de mecanismos. Cada me-
canismo tiene asignado un identificador, opera sobre unos
tipos concretos de objetos y puede o no requerir ciertos
pardmetros propios.

Aclaremos con un ejemplo la relacién que existe entre ob-
jetos, mecanismos y funciones de cifrado. La fig. 1 muestra
una relacién de todos los atributos que forman un obje-
to de tipo clave privada RSA, incluyendo las clases base.
Conviene sefialar que una implementacién de Cryptoki que
acepte objetos de este tipo (toda implementacién — co-
mo la que nos ocupa — que soporte mecanismos basados
en el algoritmo RSA deberd soportar, entre otros, objetos
“RSA Private Key”) debe ofrecer a la aplicacién esa visién
l6gica, con todos los atributos, aunque el hardware subya-
cente utilice una representacién distinta. A continuacién
se describen los pasos que deberd realizar una aplicacién
que desee utilizar una clave privada RSA almacenada en
un token para efectuar una operacién de firma digital. La
secuencia de llamadas a funciones de Cryptoki necesaria
para generar una firma termina en:

C_SignInit(...);
C_Sign(...);

Los prototipos respectivos de estas funciones son:

CK_RV S_SignInit(
CK_SESSION_HANDLE hSession,
CK_MECHANISM_PTR pMechanism,
CK_OBJECT_HANDLE hKey) ;

CK_RV C_Sign(

CK_SESSION_HANDLE hSession,
CK_BYTE_PTR pData,

CK_ULONG ulDatalen,
CK_BYTE_PTR pSignature,
CK_ULONG_PTR pulSignaturelen);

No nos detendremos a explicar en detalle los tipos de
datos involucrados, pues su nombre es suficientemente des-
criptivo; los aspectos a destacar son:

o El primer pardmetro de las dos funciones es un maneja-
dor (handle) de sesién. Este manejador habré sido obte-
nido previamente por la aplicacién mediante la correspon-
diente llamada a C_OpenSession().

e La operaciéon de firma se inicia con una llamada a
C_SignInit(). Esta funcién recibe, ademéas del maneja-
dor de sesién, una especificacién del algoritmo a emplear
(pardmetro pMechanism) y el manejador del objeto de tipo
clave que habrd de emplearse para efectuar la operacién.
Este manejador habra sido obtenido previamente por la
aplicacién mediante la secuencia de llamadas
C_FindObjectsInit(...);

C_FindObjects(...);

C_FindObjectsFinal(...);

¢ Una vez establecidos los pardmetros de la operacién de
firma, se realiza la operacidn en si. La llamada a C_Sign()
acepta un puntero a los datos a firmar (pData), la longitud



de los mismos (ulDatalen), el buffer donde se depositara
el resultado de la operacién (pSignature) y la longitud de
este buffer (pulSignatureLen).

ITI. NETSCAPE Y PKCS #11

Netscape incorpora una arquitectura de seguridad que
permite trafico HT'TP seguro y gestionar correo cifrado y
firmado. Esta arquitectura de seguridad, conocida como
“Netscape Security Library” (NSL), hace uso de las primi-
tivas presentes en PKCS #11 para ofrecer la funcionalidad
de alto nivel a la que nos referimos. Netscape se distribu-
ye con un médulo PKCS #11 interno que constituye una
implementacién bastante completa del estdndar: incluye
tanto los mecanismos basados en RSA como algunos me-
canismos de clave simétrica. La version y la distribucién
(con o sin restricciones de exportacién) de Netscape impo-
nen los mecanismos que podemos utilizar y las limitaciones
de los mismos en cuanto a longitud méaxima de claves. Es-
te médulo PKCS #11 interno ofrece una visién ldgica del
propio ordenador como dispositivo criptografico: utiliza el
sistema, de archivos como almacenamiento persistente pa-
ra almacenar los objetos de Cryptoki y la capacidad de
proceso de la CPU para efectuar las operaciones de cifra-
do. Gracias a este mddulo interno Netscape es plenamente
capaz de ofrecer las capacidades mencionadas, pero adole-
ce de un problema: la utilizacién del sistema de archivos
del ordenador para almacenar certificados y claves rompe
la premisa inicial de almacenamiento seguro de datos sen-
sibles. La solucién adoptada por Netscape es permitir la
incorporacion de médulos PKCS #11 externos que sirvan
de interfaz a hardware criptografico especializado, como es
el caso de nuestro médulo. Otra peculiaridad de la NSL
es que permite la presencia simultdnea de varios mdédulos
PKCS #11: nuestro médulo puede coexistir con el médulo
interno, por lo que no es necesario implementar los me-
canismos ya soportados por este médulo. Estas y otras
caracteristicas propias del uso que Netscape hace de Cryp-
toki han influido en nuestra implementacién. En concreto:
« Existen funciones definidas en el estdndar que nunca son
llamadas por Netscape. Estas funciones no han sido imple-
mentadas.

o El estdndar permite a las aplicaciones hacer un uso con-
currente de Cryptoki, sin embargo Netscape utiliza un
Unico hilo de ejecucién para las operaciones de NSL. Nues-
tra implementacién no soporta acceso concurrente.

o La NSL efectia ciertas secuencias de llamadas a funcio-
nes de Cryptoki por triplicado. Estas secuencias son ciertas
bisquedas y transferencias de objetos que, por involucrar
proceso en la tarjeta, consumen una cantidad de tiempo
que depende del nimero de objetos encontrados, pero que
en una situacién tipica de una tarjeta que almacena un
certificado y su clave privada asociada resulta del orden
de decenas de segundos. Ello nos obligd a establecer una
caché de bisquedas y de valores de objetos.

Lafig. 2 muestra una traza de todas las llamadas efectua-
das por Netscape a nuestra biblioteca para emitir un correo
firmado, incluyendo todas las llamadas desde el arranque
de la aplicacién. La traza ha sido simplificada eliminando

todas las entradas salvo la correspondiente a la salida de
cada funcién de Cryptoki. Las lineas han sido numeradas
para poder referirnos a fragmentos en la explicacién que
sigue a continuacién:

1 Mar 2 12:06:20: C_GetFunctionList Returns (CKR_0K) 0x0
2 Mar 2 12:06:20: C_Initialize Returns (CKR_0OK) 0x0

3 Mar 2 12:06:20: C_GetInfo Returns (CKR_0K) 0x0

4 Mar 2 12:06:20: C_GetSlotList Returns (CKR_OK) 0x0

5 Mar 2 12:06:20: C_GetSlotList Returns (CKR_O0K) 0x0

6 Mar 2 12:06:21: C_GetSlotInfo Returns (CKR_OK) 0x0

7 Mar 2 12:06:21: C_GetTokenInfo Returns (CKR_OK) 0x0

8 Mar 2 12:06:21: C_GetMechanismList Returns (CKR_O0K) 0x0
9 Mar 2 12:06:21: C_GetMechanismList Returns (CKR_O0K) 0x0
10 Mar 2 12:06:21: C_OpenSession Returns (CKR_0K) 0x0

11 Mar 2 12:06:53: C_GetSlotInfo Returns (CKR_OK) 0x0

12 Mar 2 12:06:53: C_GetSessionInfo Returns (CKR_OK) 0x0
13 Mar 2 12:06:53: C_GetSessionInfo Returns (CKR_0K) 0x0
14 Mar 2 12:06:57: C_Login Returns (CKR_OK) 0x0

15 Mar 2 12:06:59: C_FindObjectsInit Returns (CKR_O0K) 0x0O
16 Mar 2 12:06:59: C_FindObjects Returns (CKR_OK) 0xO

17 Mar 2 12:06:59: C_FindObjectsFinal Returns (CKR_OK) 0x0
18 Mar 2 12:07:00: C_FindObjectsInit Returns (CKR_OK) 0x0
19  Mar 2 12:07:00: C_FindObjects Returns (CKR_OK) 0x0

20 Mar 2 12:07:00: C_FindObjectsFinal Returns (CKR_OK) 0x0
21 Mar 2 12:07:07: C_GetAttributeValue Returns (CKR_OK) 0x0
22 Mar 2 12:07:07: C_GetAttributeValue Returns (CKR_0K) 0x0
23 Mar 2 12:07:08: C_GetSessionInfo Returns (CKR_0K) 0x0
24 Mar 2 12:07:08: C_GetAttributeValue Returns (CKR_0K) 0x0
25 Mar 2 12:07:08: C_GetAttributeValue Returns (CKR_OK) 0x0
26 Mar 2 12:07:12: C_FindObjectsInit Returns (CKR_O0K) 0xO
26 Mar 2 12:07:12: C_FindObjects Returns (CKR_OK) 0x0O

27 Mar 2 12:07:12: C_FindObjectsFinal Returns (CKR_OK) 0x0
28 Mar 2 12:07:12: C_GetMechanismList Returns (CKR_0K) 0x0
29 Mar 2 12:07:12: C_GetMechanismList Returns (CKR_0K) 0x0
30 Mar 2 12:07:16: C_FindObjectsInit Returns (CKR_OK) 0xO
31 Mar 2 12:07:16: C_FindObjects Returns (CKR_OK) 0x0

32 Mar 2 12:07:16: C_FindObjectsFinal Returns (CKR_OK) 0x0
33 Mar 2 12:07:17: C_GetAttributeValue Returns (CKR_OK) 0x0
34 Mar 2 12:07:17: C_GetAttributeValue Returns (CKR_OK) 0x0
35 Mar 2 12:07:17: C_GetSessionInfo Returns (CKR_OK) 0x0
36 Mar 2 12:07:17: C_GetAttributeValue Returns (CKR_OK) 0x0
37 Mar 2 12:07:17: C_GetAttributeValue Returns (CKR_OK) 0x0
38 Mar 2 12:07:18: C_FindObjectsInit Returns (CKR_O0K) 0x0O
39 Mar 2 12:07:18: C_FindObjects Returns (CKR_0K) 0x0O

40 Mar 2 12:07:18: C_FindObjectsFinal Returns (CKR_OK) 0x0
41 Mar 2 12:07:18: C_GetSlotInfo Returns (CKR_O0K) 0x0

42 Mar 2 12:07:18: C_GetSessionInfo Returns (CKR_0K) 0x0
43 Mar 2 12:07:18: C_GetSessionInfo Returns (CKR_OK) 0x0
44 Mar 2 12:07:18: C_FindObjectsInit Returns (CKR_OK) 0xO
45  Mar 2 12:07:18: C_FindObjects Returns (CKR_OK) 0x0

46  Mar 2 12:07:18: C_FindObjectsFinal Returns (CKR_0K) 0x0
47 Mar 2 12:07:18: C_GetAttributeValue Returns (CKR_0K) 0x0
48 Mar 2 12:07:19: C_GetAttributeValue Returns (CKR_OK) 0x0
49 Mar 2 12:07:19: C_GetSessionInfo Returns (CKR_OK) 0x0
50 Mar 2 12:07:19: C_GetAttributeValue Returns (CKR_OK) 0x0
51 Mar 2 12:07:19: C_GetAttributeValue Returns (CKR_OK) 0x0
52 Mar 2 12:07:19: C_FindObjectsInit Returns (CKR_O0K) 0x0
53 Mar 2 12:07:19: C_FindObjects Returns (CKR_OK) 0x0O

54 Mar 2 12:07:19: C_FindObjectsFinal Returns (CKR_OK) 0x0
55 Mar 2 12:07:19: C_GetSessionInfo Returns (CKR_0K) 0x0
56 Mar 2 12:07:20: C_GetAttributeValue Returns (CKR_0K) 0x0
57 Mar 2 12:07:20: C_GetAttributeValue Returns (CKR_OK) 0x0
58 Mar 2 12:07:20: C_FindObjectsInit Returns (CKR_OK) 0xO
59 Mar 2 12:07:20: C_FindObjects Returns (CKR_0K) 0x0

60 Mar 2 12:07:20: C_FindObjectsFinal Returns (CKR_0K) 0x0
61 Mar 2 12:07:22: C_GetAttributeValue Returns (CKR_0K) 0x0
62 Mar 2 12:07:23: C_GetAttributeValue Returns (CKR_0K) 0x0
63 Mar 2 12:07:23: C_GetAttributeValue Returns (CKR_OK) 0x0
64 Mar 2 12:07:23: C_GetSessionInfo Returns (CKR_0K) 0x0
65 Mar 2 12:07:23: C_SignInit Returns (CKR_OK) 0x0

66  Mar 2 12:07:25: C_Sign Returns (CKR_OK) 0x0

Fig. 2. Traza de llamadas efectuadas por Netscape a la biblioteca
Cryptoki para enviar un mensaje de correo electrénico firmado

e Lineas 1 a 10: Funciones de inicializacion de biblioteca y
obtencién de informacién bésica. Son llamadas al arrancar
Netscape antes de que iniciemos cualquier operaciéon. El
token estaba presente en el lector (es lo que Netscape deter-
mina al llamar a la funcién C_GetSlotInfo()), es por ello



que se obtiene informacién acerca del token presente y sus
capacidades mediante las llamadas a C_GetTokenInfo() y
C_GetMechanismList (). Por iltimo, se inicia una sesiéon
con el token.

o Lineas 11 a 14: Si nos fijamos en los instantes de traza
asociados a cada linea, veremos que transcurren 32s entre
la linea 10 y la 11; corresponden al tiempo transcurrido
en escribir el mensaje de correo electrénico que dié lugar a
esta traza y pulsar el botén de enviar. Estas lineas corres-
ponden a la solicitud del PIN por parte de Netscape y la
correspondiente llamada a C_Login(). El tiempo transcu-
rrido entre las linas 13 y 14 corresponde a la introduccién
del PIN en el cuadro de didlogo.

o Lineas 15 a 66: El resto de la traza corresponde a las
llamadas efectuadas por Netscape a nuestro médulo para
realizar la operacién de firma. Las dos tltimas correspon-
den a la realizacién de la firma en si. El tiempo empleado
en efectuar esta operacién (lineas 65 a 66) es de tan sélo
2s, mientras que el tiempo total empleado para la firma
(lineas 15 a 66) es de 26s. Esos 24s restantes se emplean en
bisquedas de certificados y claves en el token y en trans-
ferencias de los mismos al ordenador; éstas son, por tanto,
las culpables de que la operacién tarde tanto.

Hay que hacer constar que sélo se incurre en esta penali-
zacién la primera vez que se utiliza el certificado y la clave
privada asociada; la generacién de una firma digital para
un nuevo mensaje consume unicamente 6s.

IV. TARJETAS INTELIGENTES Y JAVA CARD

Una tarjeta inteligente contiene un pequeno ordena-
dor que consta de un microprocesador, memoria volatil
(RAM) y memoria persistente (EEPROM). Las capaci-
dades tipicas de estos elementos son: microprocesador de
8 bits a 4MHz, RAM de 512 bytes, 32Kb de EEPROM y
16Kb de ROM. Los contactos presentes en la superficie de
la tarjeta aportan la tensién de alimentacidn, la sefial de
reloj y un canal de comunicacién serie (a 9600bps®). Es-
tos contactos son gobernados por el terminal lector en el
que esté insertada la tarjeta, por lo tanto el microproce-
sador sélo estard activo cuando la tarjeta esté insertada
en un terminal. Extraer la tarjeta del terminal tiene el
mismo efecto que apagar un ordenador: se interrumpe la
actividad de la CPU y se pierde el contenido de la RAM,
pero el almacenamiento persistente permanece; en un or-
denador este almacenamiento persistente estd constituido
por dispositivos magnéticos (discos duros), mientras que
en una tarjeta inteligente es la memoria EEPROM. Otra
caracteristica importante de este tipo de memoria es su
relativamente corta esperanza de vida, unos 100000 ciclos
de escritura, y su elevado tiempo de acceso para ciclos de
escritura, del orden de 10ms.

La tarjeta inteligente es un dispositivo pasivo: recibe un
comando proveniente del ordenador a través del terminal
en el que esté insertada, lo procesa, genera una respuesta
que es devuelta al ordenador y espera el siguiente comando.

3El estandar [ISO/IEC 7816-3] permite una velocidad de hasta
115Kbps

Estos comandos se denominan APDUs (Application Pro-
tocol Data Unit) y su estructura estd definida en [ISO/IEC
7816-4]. Existen dos tipos de APDU, las que codifican un
comando enviado por el ordenador y las que codifican la
respuesta generada por la tarjeta; ambas estructuras que-
dan reflejadas en la fig. 3. Bésicamente, las APDUs de co-
mando constan de una cabecera de 4 bytes* de los cuales los
dos primeros (CLA, INS) indican la operacién a realizar y
los dos siguientes (P1, P2) son pardmetros cuya interpreta-
cién depende del cédigo de operacién. Esta cabecera puede
ir seguida de una cantidad variable de datos que aporten
informacién necesaria para la ejecuciéon del comando que
no pueda codificarse en los dos bytes de pardmetros de la
cabecera. La estructura de una APDU de respuesta es més
sencilla: consiste en un cddigo de resultado de dos bytes
(SW1, SW2) precedido de una parte opcional de longitud
variable. Los posibles valores de los dos bytes de cddigo de
respuesta estan definidos en el estandar [ISO/IEC 7816-4],
mientras que la interpretacién de la parte variable corres-
ponde a la aplicacién y depende de la operacion ejecutada
por la tarjeta.

Formato de una APDU de comando:

| CLA | INS [ P1 | P2 |

Formato de una APDU de respuesta;:

| Data | SWi | SW2 |

Fig. 3. Estructura de las APDUs de comando y de respuesta

Existen tarjetas no programables, que aceptan un juego
de comandos predefinido, y tarjetas programables capaces
de incorporar dindmicamente a su memoria persistente pro-
gramas provenientes del exterior y enriquecer asf el conjun-
to de comandos que son capaces de ejecutar. Una de las
tecnologias de tarjetas programables es Java Card. Una
Java Card es una tarjeta inteligente capaz de incorporar y
ejecutar programas escritos en un subconjunto del lenguaje
de programacién Java. Las principales ventajas que aporta
esta tecnologia son:

o Independencia de la plataforma: las aplicaciones Ja-
va Card pueden ejecutarse sobre cualquier tarjeta acorde a
la especificacién, independientemente del fabricante de la
misma.

o Multiaplicacién: varias aplicaciones pueden ejecutarse en
la misma tarjeta. Tanto la descarga como ejecucién de estas
aplicaciones se realiza con restricciones de seguridad.

o Descarga de aplicaciones despues de su uso: los usuarios
finales podran actualizar las aplicaciones que tienen en sus
tarjetas, para adaptarlas a sus necesidades.

o Utilizacién del lenguaje Java, lo que permite desarrollar
aplicaciones con un lenguaje de alto nivel orientado a ob-
jetos.

o Compatible con estandares sobre tarjetas inteligentes: Es
compatible con otros estdndares desarrollados para tarjetas
inteligentes como el ISO 7816.

4La visién aqui ofrecida de las APDUs es una simplificacién. Los
formatos exactos de APDUs estdn definidos en [ISO/IEC 7816-4]



El lenguaje Java Card es una versién reducida del len-
guaje Java. Las principales limitaciones son:
o Los paquetes accesibles a una aplicaciéon Java Card no
son los mismos que los accesibles a una aplicacién Java.
En concreto, el paquete java.lang carece las clases Thread
y String y la clase Object estd muy simplificada.
« Limitaciones en la méiquina virtual: No existe recolector
de basura; todo objeto es instanciado en memoria persis-
tente y permanece en ella hasta que se elimine el cardlet
de la tarjeta. Esta es, como veremos més adelante, la dife-
rencia mas chocante respecto al lenguaje Java y la que més
influencia el diseno de una aplicacién Java Card. Los ti-
pos primitivos soportados se limitan a los permitidos por la
aritmética entera de 16 bits de que son capaces los procesa-
dores de las tarjetas inteligentes, lo que reduce el conjunto
de tipos a byte, short y boolean.

V. ARQUITECTURA DE JCCM

Los desarrollos que se han realizado hasta la actualidad
de mdédulos PKCS #11 con tarjetas inteligentes emplean
tarjetas no programables o bien no utilizan la facilidad de
programacion de las tarjetas que si son programables. Es-
tas implementaciones se limitan a adaptar la funcionalidad
criptografica predefinida en las tarjetas a la visién légica
que debe ofrecer un médulo PKCS #11. La seméntica de-
finida por el estdndar se recorta para adaptarla a la que
ofrece la tarjeta para la que se realiza la implementacion,
que ademads queda ligada a una tarjeta de un determinado
fabricante.

La caracteristica distintiva de nuestro desarrollo es la
implementacién por parte del cardlet presente en la tar-
jeta de parte de la funcionalidad definida en el estdndar
PKCS #11. Los objetos se almacenan en la tarjeta con los
mismos atributos definidos en el estandar, y es el propio
cardlet quien procesa las operaciones de gestién de objetos
de Cryptoki, soportando asi el almacenamiento de cual-
quier tipo de objeto e implementando la semantica comple-
ta de bisqueda, copia, creacién y borrado. Las categorias
de funciones de Cryptoki (ver tabla I) con contrapartida
en el cardlet son:

o Funciones de gestion de slots y tokens.
« Funciones de gestion de sesiones.

o Funciones de gestién de objetos.

« Funciones criptograficas.

En los siguientes apartados se explican las diferentes par-
tes de que consta la aplicacién Java Card desarrollada en
este proyecto.

A. Gestion de memoria dindmica en tarjetas Java Card

La memoria en una tarjeta inteligente es un recurso limi-
tado y es una de las restricciones mas importantes a tener
en cuenta cuando se realizan aplicaciones para este tipo de
sistemas. Para almacenar datos de forma persistente en
una tarjeta inteligente, es necesario que residan en memo-
ria EEPROM. El estandar [ISO/IEC 7816-4] defini6 para
ello una estructura de sistema de ficheros similar a la que
tenemos en un ordenador y estandariz6 APDUs para poder
gestionarla. Las primeras versiones de Java Card, hasta la

2.0, imitaban este modelo de gestién de la memoria per-
sistente: existian clases que replicaban la funcionalidad de
las APDUs de acceso a ficheros definidas por ISO y que
trataban de imitar el modelo de streams de Java. A partir
de la versién 2.1 se abandond este modelo de acceso a me-
moria persistente para sustituirlo por el método nativo en
Java de instanciacién de objetos: para disponer de un blo-
que de bytes en el almacenamiento persistente se instancia
un objeto de la clase deseada; el acceso estructurado a la
EEPROM, a través de los miembros del objeto instancia-
do, es asi mds directo que el efectuado a través de streams.
Cuando en Java Card se habla de almacenamiento persis-
tente no se bromea; los objetos instanciados no seran des-
truidos ni tampoco serd liberado el espacio que ocupen por
ningun recolector de basura, pues el estdndar Java Card no
contempla esta facilidad. Por lo tanto, todo objeto instan-
ciado permanecerd durante la vida del cardlet: hasta que
éste sea eliminado de la tarjeta.

Las funciones de Cryptoki permiten la creacién dindmica
de objetos y nosotros desedbamos que nuestra implementa-
cién no limitase esa flexibilidad. Pod{amos haber disefiado
una implementacién capaz de almacenar un nimero prede-
terminado de objetos Cryptoki, p.e. un certificado X.509 y
una clave privada RSA, pero eso limitaba la funcionalidad
de nuestra implementacién y por lo tanto las aplicaciones
potenciales que podrian beneficiarse de ella. Topamos con
el problema de desarrollar un cardlet capaz de crear, des-
truir y modificar dindmicamente un nimero indeterminado
de objetos en un esquema de asignacién de memoria que
nunca libera los bloques asignados. La solucién a este pro-
blema consiste en desarrollar un médulo de asignacién de
memoria dindmica que ofrezca funcionalidad similar a las
tradicionales malloc() y free() de la biblioteca estdndar
del lenguaje C. La asignacién de bloques se hace sobre un
array de bytes Java cuyo tamafio se especifica en tiempo
de compilacién y que es reservado en memoria persistente
en el instante de instalacién del cardlet en la tarjeta.

La clase que implementa el esquema de memoria
dindmica se llama Malloc. Su constructor recibe co-
mo unico pardmetro el tamano del array que serd
gestionado, y presenta los correspondientes métodos
short alloc(short size) y void free(short addr).
Se ha adoptado un sencillo esquema, para gestionar los blo-
ques libres y ocupados: todo bloque tiene la estructura
reflejada en la fig. 4, una cabecera de dos bytes utilizado
para la gestién de la memoria y el resto disponible para al-
macenar datos. La cabecera puede considerarse como una
palabra de dos bytes, primero el byte de mayor peso, en la
que el bit més a la izquierda es un indicador de si el bloque
estd libre (0) u ocupado (1) y los 15 bits restantes indican
el tamaifio del bloque en bytes excluyendo la cabecera. Por
tanto, el tamano méximo de bloque y de memoria dindmica
que podemos manejar con este esquema es de 2'® bytes
(32KDb), suficiente para abarcar toda la memoria persisten-
te disponible en tarjetas inteligentes de tecnologia actual.
Otra implicacién es que las direcciones son de dos bytes. El
tamaifio del array empleado en la implementacién actual es
de 4Kb, suficiente para albergar dos certificados propios, es



decir, para los que se almacena también una clave privada
asociada, (cada pareja certificado,clave privada ocupa algo
menos de 2Kb en nuestra estructura de almacenamiento
persistente) y soportar ademés bisquedas, que requieren
para su ejecucion disponer de almacenamiento temporal.

CABECERA
\ BIT LIBRE/OCUPADO(0/1)
-
3 0
DATOS L] \ |

LONGITUD DATOS

Fig. 4. Estructura de un bloque en memoria dindmica

En cualquier instante el array estard compuesto por una
serie de bloques contiguos libres y ocupados mezclados, de-
pendiendo de la secuencia de asignaciones y liberaciones
previa. Inicialmente tenemos un bloque libre que abarca el
array completo. Cada vez que se solicita un bloque se reco-
rren los bloques en secuencia desde el primero (que siempre
estd en la direccién 0, indice [0] en el array) buscando un
bloque libre de tamafio suficiente. Cuando ésto ocurre, si
el bloque encontrado es de mayor tamano que el bloque
solicitado y suficientemente grande como para poder hacer
un nuevo bloque de la parte sobrante, se divide en dos: un
fragmento ocupado de tamano exacto para albergar el ta-
mafio solicitado y el fragmento restante que se marca como
libre. Durante este recorrido de bisqueda se fusionan to-
dos los bloques libres contiguos que se vayan encontrando.
Si alcanzamos el final del array sin encontrar un bloque su-
ficientemente grande se devuelve la direccién 0, que es una
direccién no véalida pues por definicién apunta a la cabe-
cera del primer bloque. Las clases que solicitan memoria
reciben la direccién del campo de datos del bloque, no de
la cabecera.

En la figura 5 representamos una posible imagen de la
memoria en la que tendriamos cuatro bloques, dos de ellos
ocupados (bloque 1 y 3) y dos libres (bloque 2 y 4), el
bloque 4 es el que contiene la memoria libre del array sobre
la que todavia no se ha realizado ninguna reserva.

La operacion de liberacién de un bloque ocupado con-
siste exclusivamente en el cambio del bit de estado en la
cabecera. La fusién de bloques libres contiguos se realiza
de manera perezosa, pues es la operacién de asignacién la
encargada de fusionar estos bloques durante el proceso de
bisqueda de memoria libre.

B. Almacenamiento y gestion de objetos de Cryptoki

En PKCS #11 los objetos estdn definidos como un array
de atributos, donde cada atributo es una estructura de ta-
maifio fijo con tres campos: un tipo de atributo, un puntero
al valor y la longitud del valor. Las estructuras empleadas
en el cardlet siguen un esquema muy parecido. La estruc-
tura empleada para los objetos, figura 6, es de longitud
variable y consta de los siguientes campos:

« Enlace al siguiente objeto, 2 bytes. Todos los objetos

1/o0/0|l0|l0|0|O0]|O

ololo|o|ojo|1]|1
BLOQUE 1

ololo|o|o|o|o|oO

olo|lo|o|o|1]0]|0
BLOQUE 2

1lolojo|ojojo|oO

ololo|o|lo|o|1]|o0
BLOQUE 3

ololo|o|o|o|o|oO

ol1|o0|1]0|0]1]0
BLOQUE 4

Fig. 5. Imagen de memoria

PKCS #11 que se crean en la tarjeta se mantienen en una
lista enlazada.

o Nimero de atributos del objeto, 1 byte. Este campo pue-
de deducirse en funcién del tamafio del bloque en memoria
dindmica donde se aloja la estructura y el tamafio de la par-
te fija, pero se ha optado por incluir el nimero de atributos
en la estructura del objeto porque el ahorro en consumo de
memoria que hubiese supuesto su no inclusién es despre-
ciable: tipicamente la tarjeta almacenara tnicamente dos
objetos, un certificado y una clave privada asociada por lo
que el ahorro total en este caso seria de 2 bytes.

¢ Un niimero variable de estructuras de atributos, tantas
como numero de atributos tenga el objeto.

PTROBJ

NUM ATTR
ATRIBUTO 1

ATRIBUTOnN

Fig. 6. Estructura de objetos

La estructura de un atributo, figura 7, consta de los si-
guientes campos:
o Tipo de atributo, 4 bytes. Es el valor binario definido en
el estandar.
« Puntero al valor del atributo, 2 bytes. El campo valor, al
ser de tamafio inherentemente variable, se almacena en su
propio bloque de memoria dindmica. No almacenamos la
longitud del valor en la estructura del atributo para aho-
rrar memoria. La longitud de este campo se obtiene de
la cabecera del bloque de memoria dindmica en el que se
aloja.



TIPO

PTRVALOR *>}

Fig. 7. Estructura de atributos

VALOR

El almacenamiento de estas dos estructuras se hace sobre
la memoria dindmica descrita en el apartado anterior. Exis-
te una clase Java para ayudar en el manejo de cada una de
estas estructuras, son la clase ObjPatr para los objetos y la
clase AttrPatr para los atributos. Estas clases no pueden
instanciarse debido al problema de no liberacién de memo-
ria mencionado en el apartado V-A, por lo que tnicamente
poseen métodos y miembros estiticos. Se utilizan para
mapear porciones del array de memoria dindmica sobre la
estructura correspondiente y para acceder cémodamente a
los distintos campos de cada estructura: poseen métodos
para establecer/obtener el valor de cada campo y para li-
berar toda la memoria dindmica asociada a cada una de
estas estructuras. Estas dos clases extienden la clase Patr,
que aporta los métodos béasicos para acceder a campos de
tipo multibyte. Antes de emplear una de estas clases para
acceder a una estructura alojada en memoria dindmica, es
necesario establecer primero la direccién inicial de la es-
tructura mediante una llamada a setAddr(short addr),
lo que establece la direccién de referencia empleada por to-
dos los métodos que acceden a miembros de una estructura
(get...O,set...Q).

C. APDUs definidas por el cardlet

Toda la comunicacién entre la aplicacién Cryptoki del
ordenador y el cardlet de la tarjeta se realiza a través
de APDUs, que siguen el formato estdndar definido en
[ISO/IEC 7816-4]. Java Card nos permite definir nues-
tros cédigos de instrucciéon y valores de los campos de cada
una de ellas adaptados a nuestra aplicacién, en la tabla
II se resumen las APDUs® implementadas para cada cada
una de las categorias de funciones definidas en el estdndar
PKCS #11.

D. Simulador del cardlet

Para facilitar tareas de depuracién se ha desarrollado
en Java un simulador del cardlet que emula su comporta-
miento en el ordenador, empleando sockets para simular el
canal de comunicacién tarjeta/ordenador. Para reutilizar
el maximo cddigo posible en ambas implementaciones, se
realiza un tratamiento separado del procesamiento de las
APDUs, es decir, el chequeo de la cabecera y la extraccién
de los campos necesarios para realizar el comando solicita-
do, del procesamiento en si del comando. Asi existe una
clase Cryptoki que se encarga del procesamiento de los co-
mandos y que es comin tanto para el simulador como para
el cardlet, y dos clases extendidas de la misma, que son:

o Clase CryptokiApplet, es también una clase extendida
de la clase Applet de Java Card, y que implementa los
métodos “install”, “select”, “process”y “deselect”, que de-
be poseer toda aplicacién Java Card [JCADG 2.1], y que

5Existen més APDUs de utilidades comunes a todas las categorias.

APDU

IDENT

(Identidad del “token”)
DOWNLOAD_MECHANISM

(Descarga de mecanismo)

LOGIN

(Login en el “token”)

LOGOUT

(Logout en el “token”)
DOWNLOADOBJ_INIT

(Inicio de transferencia de un objeto)
DOWNLOADOBJATTR
(Transferencia de atributos de objetos)
DOWNLOADOBJ_CREATE

(Creacién de objetos)
DOWNLOADOBJ_SETATTR
(Modificacién de atributos de objetos)
DOWNLOADOBJ_FIND

(Busqueda de objetos)

GETATTR

(Obtencién de atributos)
DELETEOBJ

(Borrado objetos)

SIGN

(Firma de datos)

VERIFY

(Verificacién de firma)

UNWRAPKEY

(Descrifrado clave)

Categoria
Funciones

de gestién
de ‘‘slot?’’
y ‘‘token’’
Funciones
de gestién
de sesidn

Funciones
de gestién
de objetos

Funciones
criptogréaficas

TABLE II
RELACION ENTRE APDUS Y CATEGOR{AS DE FUNCIONES CRYPTOKI

realiza el procesamiento de APDUs empleando las facilida-
des proporcionadas por el API. Esta clase estd desarrollada
para la tarjeta.

o Clase CryptokiTest, que trata el procesamiento de
APDUs pero transmitidas a través de un socket. Esta clase
estd desarrollada para el propio simulador.

VI. IMPLEMENTACION DEL CARDLET EN TARJETAS
COMERCIALES

A la hora de implementar un cardlet en tarjetas comer-
ciales, es necesario tener en cuenta las principales diferen-
cias que existen entre las tarjetas y kit’s de desarrollo Ja-
va Card existentes en la actualidad. En esta seccién anali-
zaremos cuales son estas diferencias y comentaremos nues-
tra experiencia con los dos kit’s que hemos empleados hasta
el momento en nuestro desarrollo.

A. Capacidades criptogrdficas en tarjetas Java Card

Las capacidades criptograficas en tarjetas inteligentes
estan limitadas a los algoritmos criptograficos que imple-
menten los fabricantes, y por normativas de exportacién en
algunos paises, existen restricciones en el nivel de seguri-
dad proporcionado, es decir, en la longitud de las claves.



En el caso de tarjetas Java Card existen también otras li-
mitaciones, debidas en su mayor parte a que es un estandar
reciente y que el API de seguridad ha sido estandarizado
en su ultima versién (Java Card 2.1). Asi en las tarjetas
compatibles con versiones anteriores, los fabricantes pro-
porcionan extensiones Java Card propietarias para acceder
desde aplicaciones Java Card a los algoritmos criptograficos
disponibles en la tarjeta, lo que obliga a tener desarrollos
especificos para cada una de ellas.

B. Descarga de aplicaciones

El estandar Java Card no estandariza los procedimien-
tos de descarga de aplicaciones en la tarjeta, por lo que la
mayoria de fabricantes implementan sus propios mecanis-
mos, por lo tanto para cada una de las tarjetas comerciales
empleadas se deben de desarrollar mddulos de descarga es-
pecificos. En la actualidad, existe una propuesta de VISA
denominada Open Platform, [OP Card Specification], que
estandariza el procedimiento de descarga de cardlet en la
tarjeta y que estd siendo aceptada e implementada por al-
gunos de los principales fabricantes de tarjetas Java Card.

C. Implementacion en tarjetas Java Card de Gemplus y
Schlumberger

Para el desarrollo e implementacién del cardlet se em-
plearon dos de los kits de desarrollo Java Card para Linux,
que existian en el mercado®. El objetivo principal que se
planteé al realizar la implementacién en estas tarjetas fue
restringirnos en la medida de lo posible a la especificacién
del estandar Java Card, sin emplear extensiones al API
proporcionadas por los fabricantes.

C.1 GemXpresso RAD 211is de Gemplus

Este fue el primer kit que empleamos en nuestro desarro-
llo, [GemXpresso RAD 211 UG], [GemXpresso RAD 211
CRM], las caracteristicas de las tarjetas Java Card, que
contiene este kit son las siguientes:

¢ Java Card 2.1

o Visa Open Platform 2.0

o DES y 3-DES con restricciones de exportacion.

o 20K bytes de EEPROM para la descarga de cardlets.

Algunas de las ventajas que proporciona el entorno de
desarrollo que ofrece este kit es que sigue el estandar Visa
Open Platform [OP Developer’s Guide] para la descarga
de aplicaciones, y ademds contiene un simulador, lo que
permite depurar en gran parte el cddigo del cardlet antes
de ser descargado en la tarjeta.

La principal limitacién que teniamos con estas tarjetas
es que sélo implementan algoritmos de clave simétrica por
lo que el cardlet que desarrollamos en este caso, se limita
al almacenamiento de claves y certificados, que se transfie-
ren al ordenador (incluida la clave privada) para realizar
las operaciones criptograficas soportadas por nuestra im-
plementacion.

SEn la actualidad ambos kits de desarrollo no se encuentran en
venta en su versién para Linux

C.2 Cyberflex for Linux Starter’s Kit 2.1

La necesidad de implementar operaciones criptograficas
basadas en clave publica dentro de la tarjeta, nos llevo a la
adquisicién de un nuevo kit de desarrollo, el Cyberflex for
Linux Starter’s Kit 2.1 [Cyberflex SDK], las caracteristicas
de las tarjetas Java Card Cyberflex Access que proporciona
el kit, son las siguientes:
¢ Java Card 2.0
+ RSA, DES y 3-DES
« Sistema de ficheros ISO 7816-4.

+ 15K bytes de EEPROM para la descarga de cardlets.
Gracias a las capacidades criptograficas de estas tarjetas,
ademéds del almacenamiento de claves y certificados, el
cardlet que hemos desarrollado realiza funciones de firma
RSA y de descifrado de claves RSA (Unwrapkey) segin el
algoritmo 3DES-EDE3/CBC.

Se adquirié este kit porque las tarjetas implementan
RSA y asi podiamos realizar la operacién de firma inter-
namente. La principal limitacién con la que nos enfren-
tamos es que las tarjetas son Java Card 2.0 y en esta es-
pecificacion todavia no se incluia un paquete de seguridad
(javacard.security en Java Card 2.1). Asi, para el ac-
ceso desde Java Card a las capacidades criptogréficas, es
necesario utilizar la extensién proporcionada por Schlum-
berger javacardx.crypto, por lo que la solucién desarro-
llada sélo es valida para este tipo de tarjetas.

La clase desarrollada por Schlumberger presenta algunas
limitaciones, que enumeramos a continuacién y que estan
documentadas en su [FAQ Schlumberger] y en un anexo a
los manuales del kit [Cyberflex PG]:

o Limitaciones de RSA desde Java Card:

— Sélo se puede emplear RSA de 1024 bits.

— Es necesario especificar la clave privada RSA en forma-
to CRT(Chinese Remainder Theorem)
o Para descifrar la clave RSA internamente, era necesario
implementar 3DES-EDE3/CBC, las tarjetas Cyberflex im-
plementan 3-DES-EDE2/CBC, por lo que el algoritmo ha
sido necesario implementarlo por software.

El mecanismo de descarga de aplicaciones que ofrece este
kit de desarrollo es propietario de Schlumberger y se basa
en la firma del cardlet seguin el algoritmo de clave simétrica
DES.

VII. CONCLUSIONES

El punto més débil del software criptografico moderno
estd en el almacenamiento de claves. Las tarjetas inte-
ligentes son una alternativa mas segura al uso del alma-
cenamiento tradicional en discos. En este articulo hemos
presentado nuestro sistema de gestién de certificados ba-
sado en Java Card (JCCM), que presenta una alternativa
flexible a la gestién de certificados de cualquier tipo en
tarjetas inteligentes, frente a otros trabajos que emplean
tarjetas no programables o bien no utilizan la facilidad de
programacién. Nuestro enfoque no se limita a adaptar la
funcionalidad criptogréfica predefinida en las tarjetas a la
visién 1égica que debe ofrecer un médulo PKCS #11, ni re-
corta la seméntica definida por el estdndar para adaptarla
a la que ofrece el fabricante en cada tarjeta.



En la actualidad JCCM soporta dos tipos de tarjetas
inteligentes: las GemXpresso RAD 211, y las Cyberflex
Access de Schlumberger, y estd disponible para su uso con
Netscape para navegar de forma segura, cifrar y firmar co-
ITeos.

La inclusién de tarjetas inteligentes en la cadena de se-
guridad cierra una de las areas de riesgo al proteger de
manera efectiva las claves privadas almacenadas en ella:
estas claves no necesitan salir de la tarjeta al ser ésta ca-
paz de efectuar operaciones criptogréficas ella misma y la
fabricacién del chip incorpora medidas de proteccién de la
informacién contenida en la EEPROM y de ocultacién de
la, actividad del procesador. Sin embargo, hemos de ser
conscientes de que su aportacién a la cadena de seguridad
de un sistema se limita a la ocultacién de claves; existen
otras areas que presentan problemas potenciales de segu-
ridad. Una de estas areas es la confianza en el software
que ejecuta el usuario; un programa malintencionado nun-
ca podrd extraer una clave privada de la tarjeta, pero si
podré emitir firmas digitales en nombre del usuario sin que
éste sea consciente. La solucién de estos problemas hasta
la fecha pasa por dos alternativas: la firma completa del
hardware y el software de una maquina y comprobacién de
la firma en cada arranque de la méquina, o bien por la de-
finicién de un nivel de seguridad en el que se encuentra la
méquina y la certificacién de todo el hardware y el software
de la misma.

El trabajo futuro que estamos abordando es la integra-
cién de JCCM en un médulo PAM (Pluggable Authentica-
tion Module), para reforzar la seguridad de todas las apli-
caciones que utilizamos normalmente y que utilizan PAM,
desde entrar en la maquina hasta transferir ficheros o eje-
cuciones remotas.

REFERENCES

[ISO/IEC 7816-4] “ISO/IEC 7816-4: Integrated circuit(s) cards with
contacts. Part 4: Interindustry commands for interchange”,
ISO/IEC, 1995.

[ISO/IEC 7816-3] “ISO/IEC 7816-3: Integrated circuit(s) cards with
contacts. Part 3: Electronic signals and transmission protocols”,
ISO/IEC, 1997.

[JCADG 2.1] “Java Card Applet Developer’s Guide. Java Card Ver-
sion 2.0”, SUN Microsystems, Agosto de 1998.

[JCADG 2.0] ‘Java Card Applet Developer’s Guide. Java Card Ver-
sion 2.1”, SUN Microsystems, Agosto de 1999.

[OP Card Specification] “Open Platform Card Specification. Version
2.0.17, VISA, Abril de 2000.

[OP Developer’s Guide] “Card Applet Developer’s Guide”, VISA,
Marzo de 2000.

[GemXpresso RAD 211 UG] “GemXpresso RAD 211 User Guide
Version 1.0”, Gemplus, Octubre 1999

[GemXpresso RAD 211 CRM] “GemXpresso RAD 211 Card Refe-
rence Manual Version 1.0”, Gemplus, Octubre 1999

[Cyberflex PG] “Cyberflex Access Developer’s Series. Programmer’s
Guide”, Schlumberger, Septiembre 1999.

[Cyberflex SDK] “Cyberflex Access Software Developer’s Kit 2 - Re-
lease Notes”, Schlumberger, Noviembre 1999.

[FAQ Schlumberger] Schlumberger,
http://www.cyberflex.com/Support/support.html

[HTTPS] “HTTP Over TLS”, Rescorla, E., IETF RFC 2818, Mayo
2000.

[X.509] “Internet X.509 Public Key Infrastructure Operational Pro-
tocols: FTP and HTTP”. R. Housley, P. Hoffman. IETF RFC
2585, Mayo 1999.

[USENIX 99] “Design Principles for Tamper-Resistant Smartcard
Processors” by Oliver Kémmerling, Markus Kuhn, Workshop on

10

Smartcard Technology Proceedings, Chicago, Illinois, USA, Mayo
10-11, 1999

[SC SDK] ‘Smart Card Developer’s Kit”, Scott B. Guthery, Timothy
M. Jurgensen. Macmillan Technical Publishg. 1998.ISBN 1-57870-
027-2.

[SC APP. DEV. JAVA] ‘Smart Card. Application Developement
Using Java”, Uwe Hansmann, Martin S. Nicklous, Thomas Schack
y Frank Seliger, Springer, 2000. ISBN 3-540-65829-7.

[PKCS#11] “PKCS #11v2.10: Cryptographic Token Interface Stan-
dard”, RSA Laboratories Inc., Diciembre 1999 (003-903052-210-
000-000).

[PKCS#1] “PKCS #1 v2.1: RSA Cryptography Standard”, RSA
Laboratories Inc.

[PKCS#5] “PKCS #5 v2.0: Password-Based Cryptography Stan-
dard”, RSA Laboratories Inc.

[PKCS#38] “PKCS #8 v1.2: Private-Key Information Syntax Stan-
dard”, RSA Laboratories Inc.

[STALL99] ‘Cryptography and Network Security: Principles and
Practices”, Stallings, W., 2ed, Prentice-Hall Inc., 1999

[SMARTSIGN] “Smart Sign”, Tommaso Cucinotta,
http://sourceforge.net/projects/smartsign
[GPKPKCS#11] “GemSAFE Products”, Gemplus,

http://www.gemplus.com/products/software /gemsafe/index.html
[SLBCBPKCS#11] “Cyberflex Access SDK”, Schlumberger,
http://www.cyberflex.com/Products



