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Resumen El estdndar PKCS #11 define una interfaz que ofrece a las
aplicaciones una visién légica comin de los dispositivos criptograficos:
dispositivos con capacidad de almacenamiento, proceso y, especificamente,
capaces de proteger de manera efectiva los objetos sensibles (claves de
cifrado) almacenados. Los desarrollos que se han realizado hasta la ac-
tualidad de mddulos PKCS #11 con tarjetas inteligentes recortan la
semdntica definida por el estdndar para adaptarla a la que ofrece el fa-
bricante en cada tarjeta.

Este articulo describe el trabajo desarrollado para obtener una imple-
mentacién de PKCS #11 que emplea una tarjeta inteligente programable
mediante tecnologia Java Card como dispositivo criptogréafico. El hecho
de poder incluir cédigo ejecutable en la tarjeta inteligente nos permite
trasladar parte de la inteligencia de la implementacién del estdndar a
la tarjeta, resultando en una mayor flexibilidad e independencia del dis-
positivo. El resultado de implementar PKCS #11 es una biblioteca; es
necesario disponer de una aplicacién que haga uso de ella para disfrutar
de los servicios ofrecidos: en concreto, hemos hecho uso de Netscape co-
mo aplicacién tipo. Ello nos permite utilizar nuestro médulo PKCS #11
para navegacién segura, cifrado y firma de correo electrénico.

1 Introduccién

El niimero de usuarios con acceso a Internet sigue creciendo, y este incremento
en el nimero de usuarios lleva consigo necesidades crecientes en materia de
seguridad. Cada vez hay m4s sitios con paginas seguras y nuevos procedimientos
de compra, por lo que los usuarios demandan navegacién segura, cifrado, firma
de correo electrénico, etc.

Los navegadores mds populares (Microsoft Explorer, Netscape, Opera, etc.)
incluyen habilidades criptogréaficas que los usuarios empiezan a utilizar incluso
antes de comprender muy bien su funcionamiento e implicaciones. Estas habili-
dades dependen de la utilizacién de certificados digitales ([X.509]) que establecen
un mecanismo para comprobar la identidad de un usuario o de un sitio, para
dar fe de que un usuario ha firmado un mensaje y garantizar la integridad del
mismo, o bien para proteger una clave de sesién mediante la cual cifrar un men-
saje. Estos certificados encapsulan distintas claves, entre ellas la més importante
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es la clave privada. Los navegadores citados anteriormente permiten el almace-
namiento cifrado en disco mediante una clave simétrica que también almacenan
en el disco. Este es el eslabén més débil de la cadena, y que define la seguridad
del sistema. El problema es recursivo y de dificil solucién, y hay que pensar en
nuevas opciones, como las tarjetas inteligentes.

Las tarjetas actuales son dispositivos inviolables (tamper-proof)! y ademés
tienen una considerable capacidad de computo y almacenamiento. Las tarjetas
inteligentes se integran de forma natural con las aplicaciones que utilizamos,
por ejemplo nuestro navegador favorito, mediante el uso de [PKCS#11], que
explicamos en la seccién 2. PKCS #11 define un interfaz que proporciona a las
aplicaciones que desean utilizar servicios criptograficos una visién légica comin
de los dispositivos capaces de ofrecer dichos servicios: dispositivos con capacidad
de almacenamiento, proceso, y especificamente, capaces de proteger de manera
efectiva los elementos sensibles (claves de cifrado) almacenados. Las aplicaciones
que utilizamos suelen utilizar este API (por ejemplo, la NSL de Netscape sigue
este estandar).

La alternativa més segura es utilizar médulos que implementen PKCS #11
para las aplicaciones que lo admitan, y utilizar tarjetas inteligentes para com-
partir la gestién y para almacenar de forma segura claves y certificados. Sin
embargo, los desarrollos que se han realizado hasta la actualidad de médulos
PKCS #11 ([SMARTSIGN], [GPKPKCS#11], [SLBCBPKCS#11]) con tarje-
tas inteligentes emplean tarjetas no programables o bien no utilizan la facilidad
de programacién de las tarjetas que si son programables. Estas implementaciones
se limitan a adaptar la funcionalidad criptogréfica predefinida en las tarjetas a
la visién 1égica que debe ofrecer un médulo PKCS #11, recortando la seméntica
definida por el estdndar para adaptarla a la que ofrece el fabricante en cada
tarjeta.

Nuestro sistema, Java Card Certificate Management (JCCM), emplea una
tarjeta inteligente programable mediante tecnologia Java Card como dispositivo
criptografico, trasladando parte de la implementacién del estdndar PKCS #11 a
la tarjeta, resultando en una mayor flexibilidad, e independencia del dispositivo.
JCCM se compone de dos piezas complementarias:

— Una biblioteca de enlace dindmico (DLL) que sirve de interfaz entre la tarjeta
inteligente y la biblioteca de seguridad (NSL) de Netscape —el agente de
usuario.

— Un cardlet (programa residente en la tarjeta inteligente escrito acorde con
la especificacién Java Card) que implementa las funciones requeridas.

! La inviolabilidad de la tarjeta se entiende a efectos pricticos en la relacién cos-
te/beneficio del ataque. Si dispusieramos de un ndmero ilimitado de medios fisicos,
podriamos comprometer la seguridad de una tarjeta moderna. En [USENIX 99] se
describen una serie de sofisticados ataques quimicos y fisicos, y las sencillas, pero
efectivas, contramedidas adoptadas por los fabricantes. El articulo concluye aser-
tando la dificultad de que todavia hay ataques muy dificiles de parar (ataques con
herramientas sofisticadas basadas en haces de iones de Galio) mientras que las tar-
jetas no dispongan de una fuente de alimentacién propia.
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En este articulo describimos la implementacién del API definida por RSA
Laboratories en el estdindar PKCS #11 versién 2.10, con el objetivo de permitir
al usuario de Netscape beneficiarse del uso de tarjetas inteligentes como almacén
seguro de certificados y claves de cifrado para su empleo en navegacién segura,
cifrado y firma de correo electrénico basada en el algoritmo RSA.

La estructura de este articulo es la siguiente: en primer lugar hacemos una
breve introduccién a las tecnologias directamente involucradas: PKCS #11 (sec-
cién 2), la arquitectura de seguridad de Netscape (seccién 3) y las tarjetas inte-
ligentes (seccién 4). A continuacién se describe la arquitectura de JCCM en la
seccién 5, y finalmente terminamos con unas conclusiones.

Object
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La biblioteca descrita por el estdndar PKCS #11 recibe el nombre de Cryp-
toki, abreviatura de “cryptographic token interface”. A lo largo de este articulo
utilizaremos el término “el estdndar” para referirnos al estandar PKCS #11, y
Cryptoki para referirnos a la biblioteca definida por el estandar.

Cryptoki aisla a la aplicacién de los detalles del dispositivo criptogréafico.
En terminologia de Cryptoki, estos dispositivos se llaman tokens. Los tokens
portatiles (p.e. una tarjeta inteligente) se insertan en su correspondiente slot,
nombre asignado por Cryptoki para la abstraccién del terminal lector. Un token
almacena objetos y es capaz de ejecutar primitivas criptogrdficas empleando esos
objetos, posiblemente tras un paso inicial de autenticacién del usuario/aplicacién
al token mediante la presentacién de un PIN. Toda comunicacién con el token
se efectiia dentro del contexto de una sesidn, que representa un canal de comu-
nicacién establecido con un token presente en un slot.

Todas estas abstracciones son soportadas mediante las funciones y estructu-
ras de datos definidas por el estdndar. Estas funciones (ver tabla 1) pertenecen
a varios grupos:

— Funciones de propdsito general: Inicializacién y obtencién de informacién
general acerca de la biblioteca.

— Funciones de gestién de slots y tokens: Permiten obtener informacién acerca
de los slots presentes en el sistema, el estado de presencia o ausencia de un
token en cada slot, capacidades de los tokens presentes y establecimiento de
PINs.

— Funciones de gestién de sesiones: Apertura y cierre de sesiones, obtencién de
informacién acerca de la sesién y autenticacién al token mediante la presen-
tacién de un PIN.

— Funciones de gestién de objetos: Permiten crear, buscar y obtener objetos.

— Funciones criptogréaficas: Permiten ejecutar primitivas criptogréaficas de las
siguientes categorias: cifrado y descifrado de flujos de bytes, firmado y veri-
ficacién de firmas y generacién, importacidén y exportacién de claves, entre
otras.

Un objeto es una lista de parejas atributo/valor. Todos los posibles objetos
estan perfectamente definidos en el estdndar mediante la lista de atributos que lo
componen y el tipo de cada atributo. Se emplea una pseudo-orientacién a objetos
para definir los distintos tipos de objetos, de manera que se definen tipos bésicos
de los cuales derivan tipos especializados que incorporan todos los atributos de
los tipos base y afiaden atributos propios (ver fig. 1). Los principales tipos de
objetos son “Certificate” y “Key” pero también existen los tipos “HW Feature”,
empleado para describir capacidades especiales de los tokens, y “Data” que se
utiliza para almacenar un objeto binario sin interpretar.

Los objetos més importantes son los de tipo clave (“Key”). Todas las funcio-
nes criptograficas requieren o generan objetos de este tipo. Como queda reflejado
en la fig. 1, el tipo clave se especializa en clave piblica (“Public Key”), privada
(“Private Key”) y secreta (“Secret Key”). A su vez, cada uno de estos tipos se
especializa en tipos concretos de claves dependiendo del algoritmo de cifrado con
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Funciones de propésito
general

Funciones de gestién
de slots y tokens

Funciones criptograficas

C_Initialize
C_Finalize
C_GetInfo

Funciones de gestién
de objetos

C_GetSlotList
C_GetSlotInfo
C_GetTokenInfo
C_GetMechanismList
C_SetPIN

C_CreateQObject
C_CopyObject
C_DestroyObject
C_GetAttributeValue
C_SetAttributeValue
C_FindObjectsInit
C_FindQObjects
C_FindObjectsFinal

Funciones de gestién
de sesiones

C_0OpenSession
C_CloseSession
C_CloseAllSessions
C_GetSessionInfo
C_Login

C_Logout

C_EncryptInit
C_Encrypt
C_DecryptInit
C_Decrypt
C_SignInit
C_Sign
C_VerifyInit
C_Verify
C_DigestInit
C_Digest
C_GenerateKey
C_GenerateKeyPair
C_WrapKey
C_UnwrapKey

Tablal. Muestra representativa de funciones de Cryptoki

el que deban ser utilizadas. En la fig. 1 se han incluido todos los atributos de los
objetos que forman parte del tipo concreto “RSA Private Key”.

Cryptoki identifica diversos algoritmos de cifrado (mecanismos), y da libertad
a las implementaciones sobre cuales deben estar soportadas. Cada mecanismo
tiene asignado un identificador, opera sobre unos tipos concretos de objetos y
puede 0 no requerir ciertos pardmetros propios. Por egjemplo, en la fig. 1 se mues-
tra una relacién de todos los atributos que forman un objeto de tipo clave privada
RSA, incluyendo los atributos de las clases base. Cryptoki adapta la representa-
cién fisica a esta visién 1égica. A continuacién se describen los pasos que deberd
realizar una aplicacién que desee utilizar una clave privada RSA almacenada en
un token para efectuar una operacién de firma digital. La secuencia de llamadas
a funciones de Cryptoki necesaria para generar una firma termina en:

C_SignInit(...);
C_sign(...);

Los prototipos respectivos de estas funciones son:

CK_RV S_SignInit(
CK_SESSION_HANDLE hSession,
CK_MECHANISM_PTR pMechanism,
CK_OBJECT_HANDLE hKey) ;

CK_RV C_Sign(

CK_SESSION_HANDLE hSession,
CK_BYTE_PTR pData,

CK_ULONG ulDatalen,
CK_BYTE_PTR pSignature,
CK_ULONG_PTR pulSignatureLen) ;

No nos detendremos a explicar en detalle los tipos de datos involucrados,
pues su nombre es suficientemente descriptivo; los aspectos a destacar son:
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— El primer pardmetro de las dos funciones es un manejador (handle) de sesién.
Este manejador habrg sido obtenido previamente por la aplicaciéon mediante
la correspondiente llamada a C_OpenSession().

— La operacién de firma se inicia con una llamada a C_SignInit (). Esta fun-
cién recibe, ademés del manejador de sesién, una especificacién del algoritmo
a emplear (pardmetro pMechanism) y el manejador del objeto de tipo clave
que habra de emplearse para efectuar la operacién. Este manejador habrs
sido obtenido previamente por la aplicacién mediante la secuencia de llama-
das

C_FindObjectsInit(...);
C_FindObjects(...);
C_FindObjectsFinal(...);

— Una vez establecidos los pardmetros de la operacién de firma, se realiza la
operacién en si. La llamada a C_Sign() acepta un puntero a los datos a
firmar (pData), la longitud de los mismos (ulDataLen), el buffer donde se
depositard el resultado de la operacién (pSignature) y la longitud de este
buffer (pulSignatureLen).

3 Netscape y PKCS #11

Netscape incorpora una arquitectura de seguridad que permite trafico HTTP
seguro y gestionar correo cifrado y firmado. Esta arquitectura de seguridad,
conocida como “Netscape Security Library” (NSL), hace uso de las primitivas
presentes en PKCS #11 para ofrecer la funcionalidad de alto nivel a la que
nos referimos. Netscape se distribuye con un mdédulo PKCS #11 interno que
constituye una implementacién bastante completa del estandar: incluye tanto los
mecanismos basados en RSA como algunos mecanismos de clave simétrica. Este
modulo PKCS #11 interno ofrece una visién 1égica del propio ordenador como
dispositivo criptogréfico: utiliza el sistema de archivos como almacenamiento
persistente para almacenar los objetos de Cryptoki y la capacidad de proceso de
la CPU para efectuar las operaciones de cifrado. Gracias a este médulo interno
Netscape es plenamente capaz de ofrecer las capacidades mencionadas, pero
adolece de un problema: la utilizacién del sistema de archivos del ordenador
para almacenar certificados y claves rompe la premisa inicial de almacenamiento
seguro de datos sensibles. La solucién adoptada por Netscape es permitir la
incorporacién de médulos PKCS #11 externos que sirvan de interfaz a hardware
criptografico especializado, como es el caso de nuestro médulo. Otra peculiaridad
de la NSL es que permite la presencia simultdnea de varios médulos PKCS #11:
nuestro moédulo puede coexistir con el mdédulo interno, por lo que no es necesario
implementar los mecanismos ya soportados por este médulo; en particular, no se
implementan mecanismos orientados al cifrado de datos (clave simétrica) pues
la velocidad de transferencia de datos entre el ordenador y la tarjeta la hace
inapropiada para el cifrado de volumenes arbitrarios de datos.
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A continuacién se analiza una traza de todas las llamadas efectuadas por
Netscape a nuestra biblioteca para emitir un correo firmado, incluyendo todas
las llamadas desde el arranque de la aplicacién. La traza ha sido simplificada
eliminando todas las entradas salvo la correspondiente a la salida de cada funcién
de Cryptoki.

— Lineas 1 a 10: Funciones de inicializacién de biblioteca y obtencién de in-
formacién bésica. Son llamadas al arrancar Netscape antes de que iniciemos
cualquier operacién. El token estaba presente en el lector (es lo que Netsca-
pe determina al llamar a la funcién C_GetSlotInfo()), es por ello que se
obtiene informacién acerca del token presente y sus capacidades mediante
las llamadas a C_GetTokenInfo () y C_GetMechanismList (). Por ultimo, se
inicia una sesién con el token.

1 Mar 2 12:06:20: C_GetFunctionList Returns (CKR_OK) 0x0
2 Mar 2 12:06:20: C_Initialize Returns (CKR_OK) 0x0

3 Mar 2 12:06:20: C_GetInfo Returns (CKR_OK) 0x0

4 Mar 2 12:06:20: C_GetSlotList Returns (CKR_OK) 0x0

5 Mar 2 12:06:20: C_GetSlotList Returns (CKR_OK) 0x0

6 Mar 2 12:06:21: C_GetSlotInfo Returns (CKR_OK) 0x0

7 Mar 2 12:06:21: C_GetTokenInfo Returns (CKR_OK) 0x0

8 Mar 2 12:06:21: C_GetMechanismList Returns (CKR_OK) 0x0
9 Mar 2 12:06:21: C_GetMechanismList Returns (CKR_OK) 0x0
10 Mar 2 12:06:21: C_OpenSession Returns (CKR_0K) 0x0

— Lineas 11 o 14: Si nos fijamos en los instantes de traza asociados a cada
linea, veremos que transcurren 32s entre la linea 10 y la 11; corresponden
al tiempo transcurrido en escribir el mensaje de correo electrénico que did
lugar a esta traza y pulsar el botén de enviar. Estas lineas corresponden a
la solicitud del PIN por parte de Netscape y la correspondiente llamada a
C_Login(). El tiempo transcurrido entre las lineas 13 y 14 corresponde a la
introduccién del PIN en el cuadro de didlogo.

11 Mar 2 12:06:53: C_GetSlotInfo Returns (CKR_OK) 0x0
12 Mar 2 12:06:53: C_GetSessionInfo Returns (CKR_0K) 0x0
13 Mar 2 12:06:53: C_GetSessionInfo Returns (CKR_0K) 0x0
14 Mar 2 12:06:57: C_Login Returns (CKR_O0K) 0x0

— Lineas 15 a 66: El resto de la traza corresponde a las llamadas efectuadas
por Netscape a nuestro médulo para realizar la operacién de firma. Las dos
dltimas corresponden a la realizacién de la firma en si. El tiempo empleado
en efectuar esta operacién (lineas 65 a 66) es de tan s6lo 2s, mientras que
el tiempo total empleado para la firma (lineas 15 a 66) es de 26s. Esos 24s
restantes se emplean en busquedas de certificados y claves en el token y en
transferencias de los mismos al ordenador; éstas son, por tanto, las culpables
de que la operacién tarde tanto.

15 Mar 2 12:06:59: C_FindObjectsInit Returns (CKR_OK) 0x0
16 Mar 2 12:06:59: C_FindObjects Returns (CKR_O0K) 0xO

17 Mar 2 12:06:59: C_FindObjectsFinal Returns (CKR_OK) 0x0
18 Mar 2 12:07:00: C_FindObjectsInit Returns (CKR_OK) 0x0
19 Mar 2 12:07:00: C_FindObjects Returns (CKR_OK) 0xO

20 Mar 2 12:07:00: C_FindObjectsFinal Returns (CKR_OK) 0x0
21 Mar 2 12:07:07: C_GetAttributeValue Returns (CKR_0K) 0x0
22 Mar 2 12:07:07: C_GetAttributeValue Returns (CKR_OK) 0x0
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23 Mar 2 12:
24 Mar 2 12:
25 Mar 2 12:
26 Mar 2 12:
26 Mar 2 12:
27 Mar 2 12:
28 Mar 2 12:
29 Mar 2 12:
30 Mar 2 12:
31 Mar 2 12:
32 Mar 2 12:
33 Mar 2 12:
34 Mar 2 12:
35 Mar 2 12:
36 Mar 2 12:
37 Mar 2 12:
38 Mar 2 12:
39 Mar 2 12:
40 Mar 2 12:
41 Mar 2 12:
42 Mar 2 12:
48 Mar 2 12:
44 Mar 2 12:
45 Mar 2 12:
46 Mar 2 12:
47 Mar 2 12:
48 Mar 2 12:
49 Mar 2 12:
50 Mar 2 12:
51 Mar 2 12:
52 Mar 2 12:
53 Mar 2 12:
54 Mar 2 12:
55 Mar 2 12:
56 Mar 2 12:
57 Mar 2 12:
58 Mar 2 12:
59 Mar 2 12:
60 Mar 2 12:
61 Mar 2 12:
62 Mar 2 12:
63 Mar 2 12:
64 Mar 2 12:
65 Mar 2 12:
66 Mar 2 12:

:08:
:08:
:08:
:12:
:12:
112:
:12:
:12:
:16:
:16:
:16:
:17:
:17:
:17:
:17:
:17:
:18:
:18:
:18:
:18:
:18:
:18:
:18:
:18:
:18:
:18:
:19:
:19:
:19:
:19:
:19:
:19:
:19:
:19:
:20:
:20:
:20:
:20:
:20:
122:
123:
123:
123:
:23:
:25:
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C_GetSessionInfo Returns (CKR_OK) 0x0
C_GetAttributeValue Returns (CKR_0K) 0x0
C_GetAttributeValue Returns (CKR_0K) 0x0
C_FindObjectsInit Returns (CKR_0K) 0x0
C_FindObjects Returns (CKR_OK) 0x0O
C_FindObjectsFinal Returns (CKR_OK) 0x0
C_GetMechanismList Returns (CKR_OK) 0x0
C_GetMechanismList Returns (CKR_OK) 0x0
C_FindObjectsInit Returns (CKR_OK) 0x0O
C_FindObjects Returns (CKR_OK) 0x0O
C_FindObjectsFinal Returns (CKR_O0K) 0x0
C_GetAttributeValue Returns (CKR_0K) 0x0
C_GetAttributeValue Returns (CKR_0K) 0x0
C_GetSessionInfo Returns (CKR_OK) 0x0
C_GetAttributeValue Returns (CKR_0K) 0x0
C_GetAttributeValue Returns (CKR_0OK) 0x0
C_FindObjectsInit Returns (CKR_0K) 0x0
C_FindObjects Returns (CKR_OK) 0xO
C_FindObjectsFinal Returns (CKR_OK) 0xO
C_GetSlotInfo Returns (CKR_OK) 0x0
C_GetSessionInfo Returns (CKR_OK) 0x0
C_GetSessionInfo Returns (CKR_OK) 0x0
C_FindObjectsInit Returns (CKR_0K) 0x0
C_FindObjects Returns (CKR_OK) 0xO
C_FindObjectsFinal Returns (CKR_O0K) 0x0
C_GetAttributeValue Returns (CKR_0OK) 0x0
C_GetAttributeValue Returns (CKR_0K) 0x0
C_GetSessionInfo Returns (CKR_OK) 0x0O
C_GetAttributeValue Returns (CKR_0OK) 0x0
C_GetAttributeValue Returns (CKR_0K) 0x0
C_FindObjectsInit Returns (CKR_0K) 0x0
C_FindObjects Returns (CKR_OK) 0x0O
C_FindObjectsFinal Returns (CKR_OK) 0xO
C_GetSessionInfo Returns (CKR_OK) 0x0
C_GetAttributeValue Returns (CKR_0K) 0x0
C_GetAttributeValue Returns (CKR_0K) 0x0
C_FindObjectsInit Returns (CKR_0K) 0x0
C_FindObjects Returns (CKR_OK) 0xO
C_FindObjectsFinal Returns (CKR_OK) 0xO
C_GetAttributeValue Returns (CKR_0K) 0x0
C_GetAttributeValue Returns (CKR_0K) 0x0
C_GetAttributeValue Returns (CKR_0K) 0x0
C_GetSessionInfo Returns (CKR_OK) 0x0O
C_SignInit Returns (CKR_OK) 0x0

C_Sign Returns (CKR_OK) 0x0

Hay que hacer constar que sélo se incurre en esta penalizacién la primera vez
que se utiliza el certificado y la clave privada asociada; la generacién de una
firma digital para un nuevo mensaje consume tinicamente 6s.

4 Tarjetas inteligentes y Java Card

Una tarjeta inteligente contiene un pequefio ordenador que consta de un mi-
croprocesador, memoria volatil (RAM) y memoria persistente (EEPROM). Las
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capacidades tipicas de estos elementos son: microprocesador de 8 bits a 4MHz,
RAM de 512 bytes, 32Kb de EEPROM y 16Kb de ROM. Los contactos presentes
en la superficie de la tarjeta aportan la tensién de alimentacidn, la sefial de reloj
y un canal de comunicacién serie (a 9600bps?). Estos contactos son gobernados
por el terminal lector en el que esté insertada la tarjeta, por lo tanto el micro-
procesador sélo estard activo cuando la tarjeta esté insertada en un terminal.
Extraer la tarjeta del terminal tiene el mismo efecto que apagar un ordenador:
se interrumpe la actividad de la CPU y se pierde el contenido de la RAM, pero
el almacenamiento persistente permanece; en un ordenador este almacenamiento
persistente estd constituido por dispositivos magnéticos (discos duros), mientras
que en una tarjeta inteligente es la memoria EEPROM. Otra caracteristica im-
portante de este tipo de memoria es su relativamente corta esperanza de vida,
unos 100000 ciclos de escritura, y su elevado tiempo de acceso para ciclos de
escritura, del orden de 10ms.

La tarjeta inteligente es un dispositivo pasivo: recibe un comando proveniente
del ordenador a través del terminal en el que esté insertada, lo procesa, genera
una respuesta que es devuelta al ordenador y espera el siguiente comando. Estos
comandos se denominan APDUs (Application Protocol Data Unit) y su estruc-
tura estd definida en [ISO/IEC 7816-4]. Existen dos tipos de APDU, las que
codifican un comando enviado por el ordenador y las que codifican la respuesta
generada por la tarjeta.

Existen tarjetas no programables, que aceptan un juego de comandos predefi-
nido, y tarjetas programables capaces de incorporar dindmicamente a su memo-
ria persistente programas provenientes del exterior y enriquecer asi el conjunto
de comandos que son capaces de ejecutar. Una de las tecnologias de tarjetas
programables es Java Card. Una Java Card es una tarjeta inteligente capaz de
incorporar y ejecutar programas escritos en un subconjunto del lenguaje de pro-
gramacién Java. Las principales limitaciones son:

— Independencia de la plataforma: las aplicaciones Java Card pueden ejecutarse
sobre cualquier tarjeta acorde a la especificacién, independientemente del
fabricante de la misma.

— Multiaplicacién: varias aplicaciones pueden ejecutarse en la misma tarjeta.
Tanto la descarga como ejecucion de estas aplicaciones se realiza con restric-
ciones de seguridad.

— Descarga de aplicaciones despues de su uso: los usuarios finales podran ac-
tualizar las aplicaciones que tienen en sus tarjetas, para adaptarlas a sus
necesidades.

— Utilizacién del lenguaje Java, lo que permite desarrollar aplicaciones con un
lenguaje de alto nivel orientado a objetos.

— Compatible con estadndares sobre tarjetas inteligentes: Es compatible con
otros estdndares desarrollados para tarjetas inteligentes como el ISO 7816.

El lenguaje Java Card es una versién reducida del lenguaje Java. Las princi-
pales limitaciones son:

% El estdndar [ISO/IEC 7816-3] permite una velocidad de hasta 115Kbps
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— Los paquetes accesibles a una aplicacién Java Card no son los mismos que
los accesibles a una aplicacién Java. En concreto, el paquete java.lang carece
las clases Thread y String y la clase Object estd muy simplificada.

— Limitaciones en la maquina virtual: No existe recolector de basura; todo
objeto es instanciado en memoria persistente y permanece en ella hasta que
se elimine el cardlet de la tarjeta. Esta es, como veremos mas adelante, la
diferencia mas chocante respecto al lenguaje Java y la que mas influencia
el disefio de una aplicacién Java Card. Los tipos primitivos soportados se
limitan a los permitidos por la aritmética entera de 16 bits de que son capaces
los procesadores de las tarjetas inteligentes, 1o que reduce el conjunto de tipos
a byte, short y boolean.

5 Arquitectura de JCCM

Los desarrollos que se han realizado hasta la actualidad de médulos PKCS #11
con tarjetas inteligentes emplean tarjetas no programables o bien no utilizan la
facilidad de programacién de las tarjetas que si son programables. Estas imple-
mentaciones se limitan a adaptar la funcionalidad criptografica predefinida en las
tarjetas a la vision 1égica que debe ofrecer un médulo PKCS #11. La semdantica
definida por el estdndar se recorta para adaptarla a la que ofrece la tarjeta para
la que se realiza la implementacién, que ademéas queda ligada a una tarjeta de
un determinado fabricante.

La caracteristica distintiva de nuestro desarrollo es la implementacién por
parte del cardlet presente en la tarjeta de parte de la funcionalidad definida en
el estandar PKCS #11. Los objetos se almacenan en la tarjeta con los mismos
atributos definidos en el estdndar, y es el propio cardlet quien procesa las opera-
ciones de gestién de objetos de Cryptoki, soportando asi el almacenamiento de
cualquier tipo de objeto e implementando la semdantica completa de bisqueda,
copia, creacién y borrado.

En los siguientes apartados se explican las diferentes partes de que consta la
aplicacién Java Card desarrollada en este proyecto.

5.1 Gestion de memoria dindmica en tarjetas Java Card

La memoria en una tarjeta inteligente es un recurso limitado y es una de las
restricciones mas importantes a tener en cuenta cuando se realizan aplicaciones
para este tipo de sistemas. Para almacenar datos de forma persistente en una
tarjeta inteligente, es necesario que residan en memoria EEPROM. El estandar
[ISO/IEC 7816-4] definié para ello una estructura de sistema de ficheros similar
a la que tenemos en un ordenador y estandariz6 APDUs para poder gestionarla.
Las primeras versiones de Java Card, hasta la 2.0, imitaban este modelo de ges-
tién de la memoria persistente: existian clases que replicaban la funcionalidad
de las APDUs de acceso a ficheros definidas por ISO y que trataban de imi-
tar el modelo de streams de Java. A partir de la versién 2.1 se abandond este
modelo de acceso a memoria persistente para sustituirlo por el método nativo
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en Java de instanciacién de objetos: para disponer de un bloque de bytes en el
almacenamiento persistente se instancia un objeto de la clase deseada; el acceso
estructurado a la EEPROM, a través de los miembros del objeto instanciado,
es asi mas directo que el efectuado a través de streams. Cuando en Java Card
se habla de almacenamiento persistente no se bromea; los objetos instanciados
no seran destruidos ni tampoco serd liberado el espacio que ocupen por ningin
recolector de basura, pues el estdndar Java Card no contempla esta facilidad.
Por lo tanto, todo objeto instanciado permanecera durante la vida del cardlet:
hasta que éste sea eliminado de la tarjeta.

Las funciones de Cryptoki permiten la crea-

cién dindmica de objetos y nosotros desedbamos
que nuestra implementacién no limitase esa flexi-
bilidad. Podiamos haber diseiado una implemen-
tacién capaz de almacenar un numero predeter-
minado de objetos Cryptoki, p.e. un certificado
X.509 y una clave privada RSA, pero eso limitaba
la funcionalidad de nuestra implementacién y por
lo tanto las aplicaciones potenciales que podrian BLOGUE 2
beneficiarse de ella. Topamos con el problema de
desarrollar un cardlet capaz de crear, destruir y
modificar dindmicamente un nimero indetermi- t ‘ Z‘ z‘ E} Z} E}f‘ Z
nado de objetos en un esquema de asignacién de BLOQUE 3
memoria que nunca libera los bloques asignados.
La solucién a este problema consiste en desarrollar | : | 2 | . } 2 } ° }
un moédulo de asignacién de memoria dindmica
que ofrezca funcionalidad similar a las tradiciona-
les malloc() y free() de la biblioteca estandar
del lenguaje C. La asignacién de bloques se ha-
ce sobre un array de bytes Java cuyo tamafio se
especifica en tiempo de compilacién y que es re-
servado en memoria persistente en el instante de Figura2. Formato de los
instalacién del cardlet en la tarjeta. bloques en memoria

Se ha adoptado un sencillo esquema para ges-
tionar los bloques libres y ocupados: todo bloque
tiene una cabecera de dos bytes para la gestién de la memoria y el resto dispo-
nible para almacenar datos. La cabecera puede considerarse como una palabra
de dos bytes, primero el byte de mayor peso, en la que el bit méas a la izquierda
es un indicador de si el bloque estd libre (0) u ocupado (1) y los 15 bits restan-
tes indican el tamano del bloque en bytes excluyendo la cabecera. Por tanto, el
tamafio maximo de bloque y de memoria dindmica que podemos manejar con
este esquema es de 2'° bytes (32Kb), suficiente para abarcar toda la memoria,
persistente disponible en tarjetas inteligentes de tecnologia actual.

BLOQUE 1

BLOQUE 4

En cualquier instante el array estard compuesto por una serie de bloques
contiguos libres y ocupados mezclados, dependiendo de la secuencia de asigna-
ciones y liberaciones previa. Inicialmente tenemos un bloque libre que abarca el
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array completo. Cada vez que se solicita un bloque se recorren los bloques en
secuencia desde el primero (que siempre estd en la direccién 0, indice [0] en el
array) buscando un bloque libre de tamaio suficiente. Cuando ésto ocurre, si
el bloque encontrado es de mayor tamafno que el bloque solicitado y suficiente-
mente grande como para poder hacer un nuevo bloque de la parte sobrante, se
divide en dos: un fragmento ocupado de tamano exacto para albergar el tamafo
solicitado y el fragmento restante que se marca como libre. Durante este reco-
rrido de bisqueda se fusionan todos los bloques libres contiguos que se vayan
encontrando. Si alcanzamos el final del array sin encontrar un bloque suficien-
temente grande se devuelve la direccién 0, que es una direccién no vélida pues
por definicién apunta a la cabecera del primer bloque. Las clases que solicitan
memoria reciben la direcciéon del campo de datos del bloque, no de la cabecera.

En la figura 2 representamos una posible imagen de la memoria en la que
tendriamos cuatro bloques, dos de ellos ocupados (bloque 1y 3) y dos libres
(bloque 2 y 4), el bloque 4 es el que contiene la memoria libre del array sobre la
que todavia no se ha realizado ninguna reserva.

5.2 Almacenamiento y gestion de objetos de Cryptoki

En PKCS #11 los objetos estdn definidos como un array de atributos, donde cada
atributo es una estructura de tamafo fijo con tres campos: un tipo de atributo,
un puntero al valor y la longitud del valor (fig. 3). Las estructuras empleadas
en el cardlet siguen un esquema muy parecido. La estructura empleada para los
objetos, es de longitud variable y consta de los siguientes campos:

— Enlace al siguiente objeto, 2 bytes. Todos los objetos PKCS #11 que se crean
en la tarjeta se mantienen en una lista enlazada.

— Numero de atributos del objeto, 1 byte. Este campo puede deducirse en fun-
cién del tamafio del bloque en memoria dindmica donde se aloja la estructura
y el tamaifio de la parte fija, pero se ha optado por incluir el nimero de atri-
butos en la estructura del objeto porque el ahorro en consumo de memoria
que hubiese supuesto su no inclusién es despreciable: tipicamente la tarje-
ta almacenard unicamente dos objetos, un certificado y una clave privada
asociada por lo que el ahorro total en este caso seria de 2 bytes.

— Un ndmero variable de estructuras de atributos, tantas como ndmero de
atributos tenga el objeto.

La estructura de un atributo consta de los siguientes campos:

— Tipo de atributo, 4 bytes. Es el valor binario definido en el estandar.

— Puntero al valor del atributo, 2 bytes. El campo valor, al ser de tamano inhe-
rentemente variable, se almacena en su propio bloque de memoria dindmica.
No almacenamos la longitud del valor en la estructura del atributo para
ahorrar memoria. La longitud de este campo se obtiene de la cabecera del
bloque de memoria dindmica en el que se aloja.
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o ~—.___ | NUMATTR
ATRIBUTO 1
VALOR % PTRVALOR | . -- ‘

ATRIBUTOn

Figura3. Estructura de objetos

El almacenamiento de estas dos estructuras se hace sobre la memoria dindmica
descrita en el apartado anterior. Existe una clase Java para ayudar en el manejo
de cada una de estas estructuras, son la clase ObjPatr para los objetos y la
clase AttrPatr para los atributos. Estas clases no pueden instanciarse debido
al problema de no liberacién de memoria mencionado en el apartado 5.1, por lo
que Unicamente poseen métodos y miembros estaticos. Se utilizan para mapear
porciones del array de memoria dindmica sobre la estructura correspondiente y
para acceder comodamente a los distintos campos de cada estructura: poseen
métodos para establecer /obtener el valor de cada campo y para liberar toda la
memoria dindmica asociada a cada una de estas estructuras. Estas dos clases ex-
tienden la clase Patr, que aporta los métodos basicos para acceder a campos de
tipo multibyte. Antes de emplear una de estas clases para acceder a una estruc-
tura alojada en memoria dindmica es necesario establecer primero la direccién
inicial de la estructura mediante una llamada a setAddr(short addr), lo que
establece la direccién de referencia empleada por todos los métodos que acceden
a miembros de una estructura (get...(), set...()).

6 Implementacion del cardlet en tarjetas comerciales

A la hora de implementar un cardlet en tarjetas Java Card, es necesario tener en
cuenta las diferencias existentes entre tarjetas y kits de desarrollo Java Card dis-
ponibles actualmente. Comentamos a continuacion las que més han condicionado
nuestro desarrollo:

— Capacidades criptograficas, en tarjetas Java Card ademads de estar imple-
mentado por hardware el algoritmo criptogréfico requerido, éste debe de ser
accesible a través de una clase Java Card, para que pueda ser utilizado desde
el cardlet.

— Descarga de aplicaciones, Java Card no estandariza los procedimientos de
descarga de aplicaciones en la tarjeta, por lo que la mayoria de fabricantes
implementan sus propios mecanismos, por lo tanto para cada una de las
tarjetas comerciales empleadas se deben de desarrollar médulos de descarga
especificos.
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— Extensiones propietarias al API Java Card, debido a que Java Card es un
estdndar reciente, los fabricantes incluyen desarrollos propios para aumentar
la funcionalidad proporcionada por sus tarjetas, uno de los objetivos que se
planted al realizar la implementacién del cardlet fue restringirnos en la me-
dida de lo posible a la especificacién del estdndar y aumentar la portabilidad
de nuestro desarrollo.

Hasta el momento, en este proyecto se han empleado dos kits de desarrollo
Java Card para entorno Linux que existen en el mercado:

— GemXpresso RAD 211is de Gemplus, [GemXpresso RAD 211 UG], la
principal limitacién que teniamos con estas tarjetas es que sélo implemen-
tan algoritmos de clave simétrica, por lo que el cardlet que se desarrollé en
este caso, se limita al almacenamiento de claves y certificados, que se trans-
fieren al ordenador (incluida la clave privada) para realizar las operaciones
criptograficas soportadas por nuestra implementacion.

— Cyberflex for Linux Starter’s Kit 2.1, [Cyberflex SDK], se adquirié este
kit porque las tarjetas implementan RSA y asi podiamos realizar la operacion
de firma internamente. La principal limitacién con la que nos enfrentamos
es que las tarjetas son Java Card 2.0 y en esta especificacién todavia no se
inclufa un paquete de seguridad (javacard.securityen Java Card 2.1). Asi,
para el acceso desde Java Card a las capacidades criptogréaficas, es necesario
utilizar la extensién proporcionada por Schlumberger javacardx.crypto,
por lo que la solucién desarrollada sélo es valida para este tipo de tarjetas.

7 Conclusiones

La demanda de seguridad en el almacenamiento de claves se puede abordar con
éxito mediante el uso de tarjetas inteligentes. En este articulo hemos presentado
nuestro sistema de gestién de certificados basado en Java Card (JCCM), que
presenta una alternativa flexible a la gestién de certificados de cualquier tipo
en tarjetas inteligentes, frente a otros trabajos que emplean tarjetas no progra-
mables o bien no utilizan la facilidad de programacién. Nuestro enfoque no se
limita a adaptar la funcionalidad criptografica predefinida en las tarjetas a la
visién 1égica que debe ofrecer un mdédulo PKCS #11, ni recorta la seméntica
definida por el estdndar para adaptarla a la que ofrece el fabricante en cada
tarjeta.

En la actualidad JCCM soporta dos tipos de tarjetas inteligentes: las GemX-
presso RAD 211, y las Cyberflex Access de Schlumberger, y estd disponible para
su uso con Netscape para navegar de forma segura, cifrar y firmar correos.

Los trabajos futuros que estamos abordando en la actualidad son: la inte-
gracién de JCCM en un médulo PAM (Pluggable Authentication Module), para
ampliar el nimero de aplicaciones seguras; y portar nuestros resultados a las
aplicaciones de Microsoft, en Windows 95 y 2000.
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