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Redes inalambricas
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® Mobile Data (57.3% CAGR)
® Fixed/Wired (9.9% CAGR)

® Fixed/Wi-Fi from Mobile Devices (67.5% CAGR)
® Fixed/Wi-Fi from Wi-Fi Only Devices (21.7% CAGR)
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Fuente: Cisco, “The Zettabyte Era: Trends an




Objetivos

» Desarrollo de un sistema de escaneo de una red inalambrica

» Realizacion de pruebas de validacion

» Analisis de los resultados obtenidos




Direcciones MAC e IP
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Arquitectura del Sistema
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Diseno

» Escaneo de la red

» Herramienta capaz de enviar peticiones ARP por broadcast

192.168.16.1 R
192.168.16.2 8

192.168.16.3 8

192.168.16.4 %

192.168.16.5 1
—> 192.168.16.6 §¢
> [...]

192.168.16.153 ¥

192.168.16.154 L
192.168.16.155

192.168.16.1




Diseno

» Escaneo de la red

» Dos herramientas

bcast_scan ucast_scan

ARP Requests por broadcast ARP Requests individuales
(mediante unicast)

Periodos largos de tiempo Periodos cortos de tiempo
(10 minutos) (1 minuto)

» Dos tablas en BBDD
main daily

Informacion obtenida de las capturas MAC, IP de dispositivos




bcast scan
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anadir MAC, IP en nueva entrada en tabla main
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Base de datos

» MySQL
» 2 tablas:

+ -+ o gy s + el s e s e e e =t

| Field | Type | Null | Key | Default | Extra I

+ o e e e e e e S . -+ et o

| id | int(11) I NO | PRI | NULL | auto_increment |

| IP_address | varchar(15) | NO | | NULL | .

| MAC_address | varchar(17) | N0 | | NULL | [ main
| RTTms | int(11) I NO | | NULL | I

| type | varchar(2) | NO | | NULL | |

| epoch | int(11) I NO | | NULL | I

e e e e e e e e e o e e e -+

encccnanannes e e e e o oo o e e e e e o . o e e e . e . +

| Field | Type | Null | Key | Default | Extra I

Fommmmm e e —m———— e At s -+ o

| id | int(11) I NO | PRI | NULL | auto_increment | da] ly
| MAC_address | varchar(17) | NO | | NULL |

| IP_address | varchar(15) | NO | | NULL |




Datos totales
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Inicio

Fin

Duracion

Entradas en tabla main
Dispositivos

Media dispositivos/dia

UC3M cuenta con

Residencias con

2015-05-18 17:38
2015-06-16 23:59
30 dias
63.119.040
23.711

4.982

18.916 estudiantes
998 plazas




Dispositivos por dia
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Dispositivos por hora
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Nuevas conexiones
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Pruebas de validacion

Tiempo de estancia (horas)
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Conclusiones

» Objetivos del Trabajo Fin de Grado alcanzados

» Diseno e implementacion de un sistema de captura

» Realizacion de pruebas de validacion

» Monitorizacion y almacenamiento en BBDD

» Estudio de los patrones de conectividad




Trabajos futuros

» Estudio en un periodo de tiempo mayor

» Analisis mas profundo
» Deteccion de grupos
» Deteccion de dispositivos fijos

» Distincidon entre distintos tipos de usuarios
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