Analisis del protocolo MPTCP en
plataformas Linux

Sebastian Alvarez Méndez

Grado en Ingenieria Telematica
100275783 @alumnos.uc3m.es



1. Introduccion

2. Estado del arte
3. Mediciones y resultados

4. Conclusiones

Sebastian Alvarez Méndez (Grado en Ingenieria Telematica) 1117



Analisis del protocolo MPTCP en plataformas Linux

1 Introduccion



1. Introduccion

1.1 Motivacion

Estudio y andlisis del protocolo MPTCP

® Protocolo novedoso

® Evolucion del protocolo TCP

e Disefado para optimizar recursos de red y aumentar fiabilidad
® Mejor adaptado a elementos de red modernos

® Implementacion para sistemas Linux activa y estable
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1. Introduccion

1.2 Objetivos

e Estudio de en un entorno de red real
e Comparar rendimiento de TCP y MPTCP
e Estudiar comportamiento ante pérdidas de conexidn

e Validar laimplementacion de MPTCP para plataformas Linux
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2. Estado del arte

2.1 Protocolo TCP

® Protocolo de nivel de transporte utilizado para la transferencia de datos.
e Parte fundamental de Internet.

® Transmisién de flujo de datos.

e Orientado a conexion.

® Servicio fiable
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2. Estado del arte

2.2 Protocolo MPTCP

e Extension del protocolo TCP

® Permite utilizar multiples interfaces y subflujos para la transmision de datos
o Incremento de eficiencia
o  Mayor robustez de la conexién

® Restricciones de disefno:

o Debe funcionar a través de dispositivos intermedios (firewalls, NATs, proxys)
o Debe ser transparente para las aplicaciones

o Debe ser capaz de funcionar en modo TCP con hosts que no lo soporten
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2. Estado del arte

2.2.1 Funcionamiento de MPTCP

e Un unico flujo de datos S
. . . — s, Flujo MPTCP Flujo MPTCP <
distribuido en multiples -l = ==
. _‘ i
subflujos —
B subflujoa
e Una conexion TCP para cada 4®I B subiuios

subflujo

e Datos transmitidos independientemente en cada subflujo y unidos en destino
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2. Estado del arte

2.2.2 Ventajas y problemas

e \Ventajas

©  Aumento de throughput
o  Optimizacion de recursos de red
o Reduccién de pérdidas

o  Minimizacion de downtime ante pérdida de conexién

® Problemas

o Elementos de red intermedios (NATs, proxys, firewalls)
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3. Mediciones y resultados

3.1 Diseno del entorno
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3. Mediciones y resultados

3.2 Herramientas

e iperf3

e hping3

e Wireshark
® iproute

e Netimpair

Connecting to host 192.168.1.1, port 5201

Reverse mode, remote host 192.168.1.1 is sending

[ 4] local 192.168.224.129 port 43829 connected to 192.168.1.1 port 5201

[ ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams
4]

.00-1.00 8.93 lMBytes .9 Mbits/sec 1.717 451/1594 (28%)
.00-2.00 9.23 MBytes .4 Mbits/sec 0.254 294/1475 (20%)
.00-3.00 98 MBytes .3 Mbits/sec 0.186 312/1462 (21%
.00-4.00 55 MBytes .7 Mbits/sec 1.680 348/1443 (24%)
.00-5.00 06 MBytes .2 Mbits/sec 0.265 316/1476 (21%)
.00-6.00 51 MBytes .4 Mbits/sec e
.00-7.01 46 MBytes .1 Mbits/sec
.01-8.00 42 MBytes .5 Mbits/sec ———
.00-9.00 59 MBytes .0 Mbits/sec & o Q r2v BB sl $8E®
0-10.00 66 MBytes .6 Mbits/sec OIS | ¢ | expression... clear Save
T i T T T R No. Time Source Destination Pratocol Leng(h Info
Interval Transfer Bandwidth 3087 wa.aasvzm;mamg CadmisCo_62:6c:cf
0.00-10.00 sec 115 MBytes 96.7 Mbits/sec
4] Sent 14755 datagrams

Copturing from etho  [Wireshark 1.8.2 ]
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3999 69400886200 192. 168 1. 30 55.190.240. 226 Teo 6654721 > hetp [ACK] Sequl10 Ack=1449 Win=17504 Len=0

=}

e e
(152.168/1.30), Dst: 55.100.240.225 (85.190.240.226)
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Connecion: Kasp-Alive\rin

[Full request URL: hitp://ousza.con/l
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probe ( {probe-channe 1)
error-probe ( channel [name 1) Proile: Deraut
trace #( probe

(System/currentTineMillis))))]
(run-pipeline
{

nnection err)

® Herramientas propias en Python y Bash i Ty M B
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3. Mediciones y resultados

3.3 Metodologia

® Métricas °
o  Throughput y delay: maximo, minimo, °®
media, mediana.
e Dos interfaces inalambricas

o wlanOy wlanl
o Canaleslyl11l
o 802.11by802.11¢g

® 12 mediciones

o 20 segundos

o  Eliminacion de valores extremos

Medicidn de trafico de bajada

Configuracion de interfaces:

O

O

O

wlan0 con TCP
wlan0 con MPTCP
wlanl con TCP
wlanl con MPTCP
Ambas con MPTCP
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3. Mediciones y resultados

3.4 Pruebas iniciales
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o Interferencias

e 802114

Orange-7BB3

o Inestable

e 80211b

o  Menor variabilidad
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3. Mediciones y resultados

3.5 Resultados
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3. Mediciones y resultados

3.5 Resultados

Evolucion del throughput (802.11 g)
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3. Mediciones y resultados

3.5 Resultados

Evolucién del throughput (802.11 b)
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3. Mediciones y resultados

3.5 Resultados
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4. Conclusiones

4.1 Conclusiones

e MPTCP supone una mejora real en entornos con multiples interfaces
® Flujo de datos estable ante pérdidas de conexion

® Implementacidn para Linux robusta y en continua mejora

Todos los objetivos propuestos han sido cumplidos
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4. Conclusiones

4.2 Trabajo futuro

e (Casos de uso de movilidad
® Estudio de otras implementaciones de MPTCP
® Analisis de seguridad del protocolo

e Estudio de otras funcionalidades
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¢ Preguntas?



