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Motivacion

A partir de los puntos de acceso de Eduroam, ver habitos de los usuarios
de la universidad durante el primer cuatrimestre

« Estimar relaciones personales entre varios usuarios

844

10.000 05 de mayo

&.000
G.000
4.000

2.000

26 mar. 20 abr. 14 may. 9 jun. 3 jul.

ANALISIS DE LA HUELLA INALAMBRICA PARA DESCUBRIR PATRONES DE COMPORTAMIENTO




Contenidos

m Motivacion

m Tecnologias utilizadas en el proceso
m Desarrollo del proyecto

m Analisis de resultados

m Conclusiones

ANALISIS DE LA HUELLA INALAMBRICA PARA DESCUBRIR PATRONES DE COMPORTAMIENTO




Herramientas utilizadas durante el proceso
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Herramientas utilizadas durante el proceso

m RADIUS: Authentication y Accounting

3 min

Usuario NAS 1 (AP 1) Servidor RADIUS NAS 2 (AP 2)
| Accounting-Request H
| | Acct-Status-Type = Start |
L Ly APP = <IP-AP1> . Ly

Conexion al AP 1 e inicio de sesion .

! ACK 4

< .....................................

Accounting-Request
Acct-Status-Type = Interim-update
APP = <IP-AP1>

ACK i

< .....................................
Conexion al AP 2 £

Accounting-Request
Acct-Status-Type = Interim-update
APP = <IP-AP2>
.................................. >
ACK
Desconexion de la red q
Accounting-Request
Acct-Status-Type = Stop
APP = <IP-AP2>
.................................. >
ACK
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Desarrollo del proyecto

m Descarga de huellas inalambricas kibana

* Necesidad de automatizar el proceso de descarga de las huellas

 Se ha utiizado Selenium como herramienta de automatizacion

Acct-Status- Acct-Input-
User-Mame: Calling- AP: Called- Type: Octets: Acct-Output-
Descending  Station-ld: @timestamp Descending Station-ld: Descending  Acct-Session-Id: Descending Octets: Count
Descending per minute Descending Descending Descending nt
lo 9a 2019-09-09 00 Interim- 126/ 9a 46,308,757 1.668,258,181  0.001
Update 76
o 9a 2019-09-09 00 Interim- 26/@TSnTantm9a 46,308,757 1.668,257.781 0.001
Update 6
o | 9a 2019-09-09 30 Interim- 26/¢ . 92 39,914,995 1.497,457,702  0.001
Update Il (]
ilo 9a  2019-09-09 00 Interim- 26/ 9a 39,915,053 1.497,457.772 0.001
Update i &
o i9a  2019-09-09 00 Interim- 26/ 9a 45,941,771 1.667,.317.127  0.001
Update 1 6
lo 98 2019-09-09 00  Interim- 26/ 9a 46,332,294 1.668,284.911  0.001
Update '6
lo 9a 2019-09-10 00 Interim- 2618 *9a 54,609,694 1.687,721.250 0.002
Update f i
lo | 9a 2019-09-10 00 Interim- 26/) 93 54,785,928 1.687,906.437  0.002
Update &

—J

HTTP over HTTP Server
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NUMERO DE TRAZAS ENCONTRADAS PARA CADA USUARIO POR DiA

AnéIISIS de reSUItadOS Usuario 1 | Usuario 2 | Usuario 3 | Usuario 4 Total

09/09/2019 483 396 0 0 879
m Estadisticas generales ° T
g 11/09/2019 466 452 0 0 918
12/09/2019 404 451, 1 0 856
17/12/2019 324 424 0 132 880
18/12/2019 349 343 0 206 898
19/12/2019 282 190 0 157 629
USUARIOS Y DISPOSITIVOS USADOS EN EL PROYECTO 20/12/2019 0 0 0 0 0
21/12/2019 0 0 0 0 0
Dispositivo | Dispositivo | Dispositivo | Dispositivo | Dispositivo 22/12/2019 0 0 0 0 0
Usuario

1 2 3 4 5 23/12/2019 0 0 0 0 0
Usuario 24/12/2019 0 0 0 0 0
A :0c :03 :ec :9a :36 e — ] ] a ] ]

Usuario
61 58 06 04/02/2020 444 354 0 105 903
2 05/02/2020 456 322 0 0 778
Usuario 75 ot -2b 06/02/2020 443 384 0 246 1073
= 07/02/2020 388 328 0 215 931
Usuario 08 08/02/2020 249 185 0 q 434
4 09/02/2020 249 123 0 0 372
10/02/2020 463 182 16 246 907
Total 36652 34548 1574 7624 80454
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Analisis de resultados

m Estadisticas generales
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Dispositivos por dia para el Usuario 1
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NUMERO DE TRAZAS ENCONTRADAS PARA CADA USUARIO POR PUNTO DE ACCESO

Ané.liSiS de reSUItadOS Usuario 1 Usuario 2 | Usuario 3 | Usuario 4 Total

E4PlanOPas6

L, . Sl 709 1484 80 562 2835
m Estadisticas generales
E4PlanOPas6
Sl 226 481 0 119 826
E4Plan0Pas6 27473 791 27 283 28574
Clas08
EdPlan0Pas4 365 583 17 183 1148
Clas03
E4PlanOPas4
B 164 109 1 46 320
E5Plan0OPasCl
) QAT " 7 . 258 888 32 408 1586
¢, Qué dispositivo seré el as-Vestibulo
adecuado para el analisis? ESPlanOPas3
Clas02- 178 546 17 226 967
Cafeteria
E5Plan0OPas3
Clas01Num1- 544 1027 16 362 1949
Cafeteria
E5Plan0OPas3
Clas01- 117 16964 13 2616 19710
Cafeteria
Total 35327 32027 657 7148 75159
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Analisis de resultados

m Estadisticas generales. Definicion del dispositivo movil

APs conectados por dispositivo para el Usuario 1

- Dispositivo que Jde los usuarios
- Tipicamente, ti

- En este analisi

iecte a mas puntOS
APs conectados por dispositivo para el Usuario 2 B SO d ld> PI ) PI cuduecos Uue Ids 11iueiids APs conectados por dispositivo para el Usuario 3
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Analisis de resultados

4.0

m Habitos personales.

3.0 A

2.5 1

2.0 A ﬂ

Horas de entrada del Usuario 3
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Analisis de resultados )

m Habitos personales. N

Horas de salida del Usuario 3

6 19:31 19:46
4.0 1
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3.0 al
od
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Analisis de resultados

m Habitos personales.

Visitas a la Cafel
Conexiones a APs del Gimnasio - Usuario 4

Conexiones a APs del Gimnasio - Usuario 2
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Analisis de resultados

m Habitos personales. Stay Points

_ ) Stay Points de Usuario 2
Stay Points de Usuario 1

APS Valor
APS Valor
E4Plan0OPas6Clas 11 0.11
E4Plan0OPas6Clas1l 0.55
505 I ‘ E4Plan1Pas6Clas 4 0.06
E4Plan0Pas3Clas3 : e: E4Plan1Pas3Clas 3 0.09
E4Plan1PasiClas3 0.03 = = -
ESPlaniPas3Clas 1 0.05
ESPlanOPas3Clasl 0.05 ESPlanOPas3Clas 1 0.26

Stay Points de Usuario 3

Stay Points de Usuario 4

APS Valor

E4PlanOPas6Clas 11 0.26

E4Plan0PasaClas: 3 0.06 APS Valor

E4Plan0OPas5SClas 4 0.07 E4Plan0Pas6Clas 11 0.14
E4PlaniPassClas 6 0.04 E4Plan0Pas6Clas 3 0.07
E4PlaniPas5Clas 1 0.22 E4PlanlPas5Clas 4 0.12
EdPlan?Pas5Clas 4 0.04 ESPlan0OPasClas Vest 0.07
ESPlan0OPa=Clas -Vest 0.04 ESPlanlPas3Clas L 0.06
ESPlan0OPas3Clas: 3 0.11 ESPlanlPas3Clas 1 0.28
EBPlan0OPas1Class4 0.07

ANALISIS DE LA HUELLA INALAMBRICA PARA DESCUBRIR PATRONES DE COMPORTAMIENTO 17




Analisis de resultados

m Habitos personales. Patrones

Patrones Usuario 1
E4PlanOPas6Clas8, E4PlanOPas3Clas3, E4PlanOPas6Clas8
E4PlanOPas6Clas8, E4PlanOPas6Clas11, E4PlanOPas6Clas8
E4PlanOPas6Clas8, E4PlanOPas3Clas3, E4PlanOPas1Clas2
E4PlanOPas6Clas8, E4PlanOPas4Clas3, E4PlanOPas6Clas8

E4PlanOPas6Clas8, E4PlanOPas4Clas4, E4PlanOPas6Clas1

Valor
112
69
42
37
24

Patrones Usuario 2
E5PlanOPas3Clas1-Cafeteria, E4Plan1Pas6Clas1, ESPlanOPas3Clas1-
Cafeteria
E5PlanOPas3Clas1-Cafeteria, E4Plan1Pas3Clas3, E4Plan1Pas6Clas1
E4PlanOPas6Clas11, ESPlanOPasClas-Vestibulo, E4PlanOPas6Clas11
E5PlanOPas3Clas1-Cafeteria, E4Plan1Pas6Clas4, E4Plan1Pas5Clas6
E4Plan1Pas3Clas3, E4Plan1Pas6Clasl, E4Plan1Pas3Clas3

Patrones Usuario 4
E5PlanOPas3Clas1-Cafeteria, E4Plan1Pas6Clas4, ESPlanOPas3Clas1-

Cafeteria
E4Plan1Pas6Clas4, ESPlanOPas3Clas1-Cafeteria, E4Plan1Pas6Clas4
E5PlanOPas3Clas1-Cafeteria, E4Plan1Pas6Clas4, E4Plan1Pas6Clas6

E4Plan1Pas6Clas6, E4Plan1Pas6Clas4, ESPlanOPas3Clas1-Cafeteria

E5PlanOPas3Clas1-Cafeteria, E4Plan1Pas6Clas4, ESPlanOPas3Clas1-
Cafeteria, E4Plan1Pas6Clas4
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Analisis de resultados

m Habitos personales. Analisis diario.

["Traza para €l Usuario 1 en el dia 2020-02-05']

['Traza para el Usuario 1 en el dia 2020-02-10']

o | § ° *
. ]

6825 682.5

680.0 680.0

677.5 677.5

675.0 675.0

672.5 672.5
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005.0
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662.5 r 001756}
37.63¢

662.5
oots A%
0019
0020
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37.644

37.646 0022

37.648 0.023

37.648 0023

ANALISIS DE LA HUELLA INALAMBRICA PARA DESCUBRIR PATRONES DE COMPORTAMIENTO

19



Analisis de resultados

m Relaciones sociales

8:00

9:00

10:00
11:00
12:00
13:00
14:00
15:00
16:00
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19:00

u1-u2
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38
120
274
157
286
16
113
162
95
32
13

RELACION ENTRE USUARIOS POR HORA DEL DIA
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Relacién Usuario 1 - Usuario 2 por dia
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Analisis de resultados

m Relaciones sociales

TABLA 11 RELACION ENTRE USUARIOS POR PUNTO DE ACCESO

AP u1-u2
E4PlanOPas6Clas11 34
E4PlanOPas6Clas8 426
E4Plan1Pas6Clas4 6
E4PlanOPas1Clas3 550
E5PlanOPasClas-Vest 16
E5PlanOPas3Clas2 -Caf 18
E5PlanOPasClas CafNumi1 1094
E5PlanOPasClas-Caf 89

U1-u3

43

u1-u4

29

356

88

11

23

559

89

u2-u3

11

u2-ua

92

142

39

25

176

2131
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Conclusiones

« Se ha podido comprobar distintas caracteristicas del usuario asi como se
ha sido capaz de sugerir conductas de los usuarios

 Posibles mejoras:
« Cuanto mas personas, mas analisis posibles
* Integracion con otras herramientas que la universidad posee.
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