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Introduccion

1 Objetivos

EL objetivo de este documento es ayudarle a instalar y manejar la maquina virtual que aloja el
laboratorio virtual UC3M v2 (lightning) en su equipo personal. Puede instalarse en
anfitriones (hosts) Windows, Linux y Mac que ejecuten VirtualBox (VirtualBox) [1].

Existen varios videos sobre la instalacion y uso del laboratorio virtual en el canal de YouTube
CacharREDando: https://www.youtube.com/CacharREDando

2 Entorno de trabajo

Descargue la imagen en local, tal y como se indica en la seccion 1.0.2 (ocupa alrededor de
4GB). Puede volver a necesitarla si la maquina virtual dejara de funcionar correctamente,
pero puede borrarla una vez esté correctamente instalada (VirtualBox genera los ficheros
necesarios para su ejecucion en otro directorio, por lo que el archivo con la imagen puede
borrarse).

Esta imagen esta preparada para ejecutarse con el hipervisor VirtualBox [1]. Se recomienda
que instale la version 6.1 (recomendado) o posteriores.

Ademas del software necesario para los laboratorios, la maquina incluye un nimero suficiente
de programas auxiliares para ayudar en la ejecucion de las practicas de redes. Evite instalar
mas paquetes a no ser que se lo indiquen los profesores de alguna de las asignaturas en las
que se use el laboratorio virtual.
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1 Instalacion de VirtualBox y de la imagen del
laboratorio virtual

Para poder utilizar el laboratorio virtual UC3M, el primer paso es instalar VirtualBox. Para ello,
acceda a la pagina Web y descargue el paquete de instalacién del programa que corresponda
al Sistema Operativo (SO) de su equipo. Siga las instrucciones de instalacién especificas de
su Sistema Operativo.

1.0.1 Activacion de las extensiones de virtualizacién del procesador

Para ejecutar la maquina virtual que contiene el laboratorio virtual es necesario que el sistema
anfitrion (host) tenga activadas las extensiones de virtualizacion del procesador (VT-x, AMD-
V). Si dispone de un sistema Windows o Linux, asegurese de que las tiene activadas, de lo
contrario la maquina virtual no funcionard. A continuacién explicamos como activarlas.

Las extensiones se activan en la BIOS/UEFI del ordenador. Para acceder a la BIOS/UEFI
debemos seguir los siguientes pasos:

» BIOS: pulse una tecla especial (SUPR, F2, F12, ESC o similar; depende de cada
fabricante) al reiniciar el ordenador (antes de que comience a arrancar el sistema
operativo).

» UEFI: (si tenemos Windows 10):

1. Entre en el menu inicio y a la vez que pulsa la tecla "Shift" o "mayusculas" pulse en
la opcion de "reiniciar".
2. Elija la opcion "Solucionar problemas" en la ventana azul con las opciones de
recuperacién de Windows 10.
3. Elija "Opciones avanzadas" (es posible que salgan directamente).
4. Elija "Configuracién de firmware UEFI" y reinicie.
Una vez en la BIOS/UEFI, debe buscar el menu donde activar la opcion de las extensiones de
virtualizacién y salir guardando los cambios. No cambie ningun otro parametro. Las figuras 1.1

y 1.2 muestran ejemplos de la pantalla donde activar las opciones de virtualizacién para dos
de las BIOS/UEFI mé&s extendidas.
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Figure 1.1: Ejemplo de BIOS/UEFI
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Figure 1.2: Ejemplo de BIOS/UEFI

Puede encontrar mas informacién en Internet, por  €j. https:
//www.profesionalreview.com/2018/11/07/activar-virtualizacion-bios/

1.0.2 Descarga de la imagen y creacion de la Maquina Virtual

En paralelo con la descarga y la instalacion de VirtualBox, descérguese el fichero de la
maquina virtual (la imagen tiene un tamano de aproximadamente 6GB):
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https://drive.google.com/file/d/1c_EHoOGOXKCYIYc_Hb5xV4Wcaog2X50e/
view?usp=sharing

Una vez disponga del fichero y tenga VirtualBox operativo, proceda a crear la Maquina Virtual
(VM) siguiendo los pasos siguientes:

1. Seleccione 'Herramientas — Importar’:

& R G

Preferences : Import Export : New Add

ooo
1

I race

Yy Winxp-HD Welcome to VirtualBox!
LT @ Powered Off

The left part of application window contains
=™ Ubuntu-XFCE (17-11-20) global tools and lists all virtual machines and
@ Powered Off virtual machine groups on your computer. You

can import, add and create new VMs using

corresponding toolbar buttons. You can popup

a tools of currently selected element using

corresponding element button.

You can press the 37 key to get instant help,
or visit www.virtualbox.org for more
information and latest news.

e

Figure 1.3: Ventana inicial de VirtualBox
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2. Desde el dialogo de seleccién

Appliance to import
VirtualBox currently supports importing appliances saved in the Open Virtualization Format (OVF). To
continue, select the file to import below.
Expert Mode Go Back Continue Cancel

Figure 1.4: Dialogo de seleccién de imagen

3. Navegue al directorio donde haya almacenado la imagen y seleccionela

O <> BE=o = RS-2020 & Q

O paag
@) Disco remoto w

[} sveon s
= 15-2020.0va

Etiquetas

@ Roja
Verde

® Azul
Gris
Importante
Personal
Naranja

Todas...

Nueva carpeta Cancelar

Figure 1.5: Seleccione la imagen que se ha descargado
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4. Aparecerd un didlogo con las caracteristicas de la VM

Appliance settings

These are the virtual machines contained in the appliance and the suggested settings of the imported
VirtualBox machines. You can change many of the properties shown by double-clieking on the items and
disable others Using the check boxes below.

&> Storage Controller (IDE) PliX4
&> Storage Controller (IDE) PliX4
v & Storage Controller (SATA)  AHCI

Virtual Disk Image r5-2020-disk001.vmdk
& Base Folder JUsers/paag/VirtualBox YMs
Primary Group /

You ean modify the base folder which will host all the virtual machines. Home folders can also be individually
(per virtual machine) modified

[ /users/paag/VirtualBox VMs

MAC Address Policy:  Include only NAT network adapter MAC addresses %
Additional Options: | Import hard drives as VDI

Appliance is not signed

Restore Defaults Go Back Import Cancel

Figure 1.6: Dialogo con las caracteristicas de la VM que se va a crear.

Confirme seleccionando la opcion de Importar.
5. Espere a que termine el proceso de generacién de la VM.

Importing virtual disk image 'rs-2020-disk001.vmdk' ... (2/3)
L 14 minutes remaining i

Figure 1.7: Dialogo de progreso en la creacién de la VM.

Nota: en las pantallas mostradas en la figura aparece el hombre de otra imagen, pero el
proceso es el mismo.

1.0.3 Arranque de la Maquina Virtual y usuario por defecto

En este paso, deberia aparecer la nueva VM aparezca en la ventana de VirtualBox:

(0] @ Oracle VM VirtualBox Manager
e R = :
| £ O AR OF
[EES Tools 9= Jb i G\—] i
Preferences  Import  Expart | New Add
WinXP-HD Welcome to VirtualBox!
© powered Off
The left part of application window contains ol
=™ Ubuntu-XFCE (17-11-20) gllobal toals t'and lists all virtual machines and
, @ Powered Off wrtu.al machine groups on your comput(lsr. You
can import, add and create new VMs using
corresponding toolbar buttons. You can popup ‘
EJ‘, RTS_ZMQ_ZD a tools of currently selected element using
@ powered Off

corresponding element button.

You can press the 38? key to get instant help,
or visit www.virtualbox.org for more
information and latest news.

Figure 1.8: La VM creada correctamente.
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Una vez ha instalado VM, conviene que instale las Guest Additions para Linux, disefiadas para
optimizar el rendimiento de la maquina virtual (guest). Se instalan dentro de la maquina
virtual. Para ello, con la maquina virtual en funcionamiento, seleccione en "Dispositivos”
del menu de VirtualBox (en la parte superior), y seguidamente en "Insertar imagen de CD de
las Guest Additions". Si le aparece una ventana/cuadro de dialogo, ciérrelo. Ejecute en una
consola: sudo bash /media/cdrom/autorun.sh y siga las instrucciones que aparecen
en la consola. Debe reiniciar la maquina virtual al acabar el proceso.

Es recomendable que habilite un directorio compartido. Para ello siga las indicaciones en la
siguiente seccion.

1.1 Comunicacion con el ordenador

Con la VM apagada, seleccione la seccién de directorios compartidos (Shared folders en la
instalacién inglesa).

Este directorio se montara en el directorio /media de la Maquina Virtual (en una carpeta que
se llamara sf_<nombre_directorio_compartido>). En la siguiente figura se muestra
tanto el cuadro de didlogo para configurar la comparticién de archivos, como la pantalla de la
maquina virtual donde aparece el directorio compartido.

-' @ Oracle VM VirtualBox M...| g [netcom-win10-201911... [l UC3M_18.05_1 [Runnin... @ Skype (1] B ([cjbc@acorde: ~/ryscas. s & @@ S S fig Mon 30 Mar, 1317 Cartos . Bemardos

] UCm 16,051 [Ramning] - Oracle VM Virtuaiaox o

File_Machine View Input Devices Help
UC3M_18.05_1 - Settings ES o) ¥ [, Mon Mar 30, 13:17

Shared Folders

Folder Path: | [ /home/...rysca/shared  ~
Folder Name: |shared
Read-only
¥/ Auto-mount B < Csfshared >
Mountpoint: [ | =
V| Make Permanent

FICHERO_PRUEBA

1item, free space: 242.2 GB

|
8 0 B& o 08® 0@ right ctl

aEEdmE -

Figure 1.9: Compartiendo ficheros entre la VM y el ordenador

Es necesario configurar los permisos para acceder al directorio compartido desde la maquina
virtual. Teclee el siguiente comando en un terminal dentro de la maquina virtual:

sudo usermod -aG vboxsf student
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1.2 Usuario y clave de acceso

El usuario por defecto es student y la clave de acceso es 5tud3nt. Esta clave se
necesitard para poder ejecutar comandos elevando privilegios con el comando sudo. El
comando lightning, necesario para arrancar el laboratorio virtual (tal y como se explica en
el siguiente capitulo) también puede solicitar la contrasefia, dado que internamente se ejecuta
con privilegios de superusuario.
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2 Uso del Laboratorio Virtual UC3M v2

A continuacién describimos cémo utilizar el Laboratorio Virtual UC3M v2, también denominado
lightning.

2.1 Antes de comenzar

Es muy importante que la primera vez que utilice el laboratorio virtual, y en general, siempre
que se lo indiquen sus profesores, abra una consola en la maquina virtual y ejecute el
comando lightning update, tal y como se muestra en la siguiente figura. Debe ejecutar
este comando 2 veces consecutivas para asegurarse de que el laboratorio virtual esté
actualizado a la ultima version disponible. Es necesario que el ordenador esté conectado a
Internet para realizar este paso.

RySCA - 2021 [Running] - Oracle VM VirtualBox A -DOX
File Machine View Input Devices Help
Menu FZ (@ < W ) 3 juejul

(=
]

student's Home

Chrome Remote
Desktop

About this Vivi.ixt

| [ student@lightning: ~

59 B BE G BRigt cirl

Figure 2.1: Actualizando el laboratorio virtual a la ultima versién

2.2 Usando lightning

El uso del laboratorio virtual es muy sencillo. Permite realizar tanto las practicas de
configuracion de routers como las de programacion con la libreria Librawnet.
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Existen diferentes escenarios con routers y sistemas finales que se pueden invocar dentro
del laboratorio virtual. Puede averiguar los escenarios disponibles tecleando 1ightning sin
parametros en una consola dentro de la maquina virtual, tal y como se indica en la siguiente

figura.

RySCA - 2021 [Running] - Oracle UM VirtualBox

File Machine View Input Devices Help
S 4) & juejul2

@venw 2 @ L AS]

o student@lightning

—_—
| o File E

student’s Home

nd list available scenari|

ﬁ] [lightning] usage:

Chrome Rempote:
Desktop

About Ehis VM Ext

§ [ student@lightning: ~
2B gl@Eright crl

Figure 2.2: Listando los escenarios disponibles

Para lanzar un escenario, tan sélo ha de teclear lightning start NOMBRE-ESCENARIO
en una consola, donde NOMBRE - ESCENARIO identifica el escenario a lanzar. Por ejemplo, el
comando lightning start RYSCA/simple_con_router arranca el escenario
RYSCA/simple_con_router, como se muestra en la siguiente figura.
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RySCA - 2021 [Running] - Oracle UM VirtualBox A _ DO X

File Machine View Input Devices Help

o ) B ju

E sm. UNEIRE & =

e hostX (as superuser)
student@hostx:~$

$9  ORUGBRshtan

Figure 2.3: Escenario RYSCA/simple_con_router lanzado

Una vez lanzado el escenario, hay una terminal/consola por cada elemento del escenario,
ademas de una figura que describe la topologia del escenario, incluyendo los nombres de las
interfaces de los equipos. En cada terminal puede configurar el equipo exactamente como lo
haria en el laboratorio "real". Por ejemplo, es posible lanzar wireshark y compilar cédigo con
rawnetcc en los sistemas finales.

Para parar/destruir un escenario, sélo ha de teclear Lightning stop y esperar a que se
cierren todos los terminales. La figura que muestra el escenario debe cerrarla manualmente.
Como puede guardar el estado de la maquina virtual con VirtualBox, puede dejar un escenario
sin terminar de configurar y retomarlo mas adelante, siempre y cuando no quiera acceder a
otro escenario mientras tanto.

2.3 Accidentes durante el uso del Laboratorio Virtual UC3M

Es posible que mientras se estd usando el Laboratorio Virtual UC3M se cierre accidentalmente
una ventana en el escritorio grafico de la VM. Si esta ventana es la que se utiliz6 para lanzar
el programa lightning, simplemente tendra que abrir una nueva terminal desde el menu de
aplicaciones del escritorio.

Si, por el contrario, cerré una de las terminales que dan acceso a los equipos de un escenario
creado por el programa lightning, vaya a la terminal desde la que lo lanzé, y ejecute el
siguiente comando para recuperar el acceso al dispositivo:

lightning newtty <device>
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substituyendo <device> por el nombre del equipo en el escenario. Por ejemplo, si el equipo
al que se quiere volver a acceder es un PC identificado como PCA en el escenario, el comando
que se necesitara para recuperar la consola de PCA es:

lightning newtty PCA

2.4 Comparticion de archivos

En el entorno virtual es también posible compartir ficheros, de forma que pueda por ejemplo
guardar capturas de trafico de wireshark para abrirlas en cualquier otro ordenador, o probar
codigo desarrollado para librawnet.

El contenido de la carpeta ~/lightning-shared-folder de la maquina virtual es
accesible en el directorio hogar de todos los sistemas finales virtualizados. Esto permite por
ejemplo que lo que guarde en un sistema final virtualizado sea accesible desde la maquina
virtual donde ha lanzado el laboratorio virtual y viceversa.
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Acronimos

SO Sistema Operativo
VirtualBox VirtualBox
VM Maquina Virtual
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