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Capitulo 1
Introduccidn




1. Introduccidn

La gama de routers TELDAT C se compone de una familia de routers IP de propésito general con
amplio espectro de aplicacion: entornos personales, PYME y corporativos, por otro lado, gracias a su
versatilidad, son adecuados para una gran variedad de escenarios IP. desde proporcionar acceso
simulténeo a Internet a los usuarios de una red privada de &rea local hasta la adaptacién a redes de
teleproceso y soporte SNA, pasando por € soporte de terminales de puntos de venta (Datafono).

Lagama TELDAT C cubre las necesidades de acceso por ADSL, RDSI y linea serie (conexion aun
modem telefonico externo, Frame Relay, X.25, PPP, etc.).

La versatilidad del router TELDAT C requiere una alta configurabilidad para poder adaptarse a las
distintas necesidades y entornos, y por tanto, la cantidad de pardmetros de configuracion disponibles
es muy extensa. Para facilitar € proceso de configuracién y monitorizacion, los routers TELDAT C
disponen de un entorno de configuracién y monitorizacion reducido, adecuado para la mayoria de
entornos PY ME o personaes. Dicho entorno, conocido como configuracion / monitorizacion rapida
0 menu réapido es e objeto de este manual, y forma parte de una lucion completa de gestion
denominada TM S (Teldat Management System).

SR o

Figura 1.: Aspecto externo delosrouters Teldat C

Introduccioén Rev.6.0
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2. Caracteristicas del router TELDAT C

Interfaces

Interfaz Ethernet 10BaseT.

©) Interfaz WAN serie multinorma (V.24,V.35, X.21 y V.36) mediante drivers insertables.
) Hasta 4 interfaces asincronos para e soporte de terminales de puntos de venta.

®) Hasta 2 interfaces ADSL sobre POTS (Plain Old Telephone System).

O Interfaz basico RDS| 2B+D.

Interfaz de configuracion RS-232.

©) Interfaces disponibles seglin e modelo.

Funcionalidades
NAT/PAT

Permite la salida de un nimero ilimitado de puestos de una red de &ea loca (LAN) a
Internet smulténea e indistintamente, e impide la entrada desde € exterior a su red privada.

Conectividad garantizada mediante mecanismos de backup (disponible segin modelo).

S d interfaz principa no esta disponible, la conectividad con € exterior queda garantizada
a establecerse, de forma transparente, la comunicacién por un cana aternativo (RDSI,
lineatelefénica). En cuanto € cand principa se recupera, se liberae cana dternativo.

Filtrado IP

Aumenta la seguridad de su red, impidiendo € acceso desde o hacia determinadas
direcciones IP o puertos TCP/UDP.

Encaminamiento automatico de peticiones de DNS
Le permite configurar como servidor DNS de su red €l router TELDAT C

Servidor DHCP

Le permite asignar las direcciones IP a su red de forma dindmica y controlada desde
propio TELDAT C

|PSec
Cifre sus comunicaciones mediante € estandar de cifrado |P.

I TELDAT C—Men( Répido Doc.DM211
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3. Modos de configuracion y monitorizacion

Los routers TELDAT C ofrecen distintas vias de configuracion y monitorizacion para adecuarse a las
necesidades o preferencias de cada usuario. Las posibilidades son:

Consolalocal, mediante lainterfaz de linea de comandos.
TELNET, mediante lainterfaz de linea de comandos.

Navegador de Internet, mediante interfaz gréfico accediendo a servidor Web incluido
en € equipo.
Gestor SNMP.

a) Mediante consola local

Para acceder a la interfaz de consola, debe conectar e TELDAT C a puerto serie de su ordenador
persona o estacion de trabgjo y disponer un programa de emulacion de termina. Para redizar la
conexion debe utilizar € adaptador RIM5Hembra-DB9Hembra 'y un cable de 6 hilos (un cable de LAN
0 RDS le servird).

La configuracion del emulador de terminal debe ser 9600-8N1, es decir:
Velocidad de 9600 bps
Ocho bhits de datos
Sin bit de paridad
Un bit de parada

Sin control de flujo (ni software ni hardware)

Si la conexidn y configuracion son correctas, le aparecera € “prompt” del sistema; s €l equipo tiene
configurada clave de acceso, ésta le sera solicitada antes de mostrarle e prompt.

Tel dat (c)1996 - 2001

Router nodel C2B 1 18 CPU MPC860 SIN: XXXX[ XXXXX
1 LAN, 1 WAN Line 1 |SDN Line

*

b) Mediante consola remota via TELNET

S usted desea configurar remotamente y utilizar e interfaz de comandos en linea, puede utilizar una
aplicacion Telnet. En la mayoria de sistemas operativos se incluye una aplicacion de cliente Telnet.
Para acceder a equipo debera conocer ladireccion IP del interfaz por € que vaya a acceder al equipo
o ladireccion IP interna (inicialmente, y dado que € router carecera de configuracion, puede acceder a
ladireccion 192.168.1.1 asignada por defecto alainterfaz de LAN del router).

S tiene configurada clave de acceso por consola, ésta le sera solicitada antes de poder acceder a
equiipo.

I TELDAT C - MenU Répido Doc.DM211
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Ladireccion por defecto del interfazde LAN es192.168.1.1, excepto en aquellos casos
en los que exista configuracion por defecto dependiente de clientey esté ésta activada.

c) Mediante Navegador de Internet

Los router TELDAT C disponen de un servidor WEB que hace posible su gestion mediante  cualquier
navegador de Internet. Para €ello debe acceder con e navegador a la direccion:
http://direccion |P_del equipo. El equipo le solicitara un nombre de usuario ¢ el dat) y una clave
(la de acceso por consola o la clave por defecto ddl servidor Web, t el dat ¢)

La direccién por defecto de lainterfaz de LAN es192.168.1.1
Usuario y clave por defecto del servidor Web: tel dat / tel datc

En caso de tener activada la configuracién por defecto dependiente de cliente, la
direccion IP, el usuario y la password pueden variar.

Para acceder al equipo debera conocer ladireccion |P delainterfaz por € que vaya aacceder a equipo
o ladireccion IP interna (inicialmente, y dado que € router carecera de configuracion, puede acceder a
ladireccion 192.168.1.1 asignada por defecto ala interfaz de LAN del router)

d) Mediante gestor SNMP

El protocolo SNMP es un estandar para la gestion de equipos de comunicaciones.

El router TELDAT C soporta las siguientes MIBs:
MIB-II estandar (System, Interfaces, IP, TCP, ADSL-LINE-MIB, etc)
MIB privada de configuracion / monitorizacion rapida TeldatC-MIB
Otras MIBs privadas de Teldat

Para acceder a equipo mediante SNMP es necesario haber configurado previamente en e equipo
(mediante consola local, Telnet 0 Web) la direccidn IP de acceso SNMP 'y la comunidad asociada.

Introduccioén Rev.6.0
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Capitulo 2
Configuracion por linea de comandos




1. Acceso al menu

Este gpartado describe las posibilidades de configuracion del mend de configuracion répida. La

configuracién del equipo desde e ment de configuracion rapida se realiza en tres etapas.

1. Configurar los parametros deseados, mediante las 6rdenes del propio menu. En estafase

se configuran todos los pardmetros deseados, como direccion IP delaLAN, etc.

2. Gengrar y salvar la configuracion mediante € comando <MAKE> del mend de
configuracion rapida. En esta fase, € equipo toma como configuracion védida la del mend

de configuracion rapida'y guarda dicha configuracion en la SRAM.

3. Reiniciar desde € menu genera dd equipo mediante € comando <RESTART> para que
los valores configurados tomen efecto.

El comando <MAKE> borratoda la configuracion* existenteen el equipoylaregenera
por completo a partir de la informacion contenida en el menu rapido; por tanto,
cualquier modificacion dela configuracion realizada f uera de dicho mena, se perdera.

* Borra toda la configuracion existente de aquellos aspectos configurables en e menu rapido
(por gemplo, no modifica la configuracidon del servidor FTP, la configuracion de eventos, €tc).
Para redlizar un borrado completo de la configuracion utilice € comando <SET DEFAULT-

CONFI GURATI ON> 0 configure & micro interruptor 5 a ON y realice un <RESTART>

Para acceder al menu de configuracion rgpida debe teclear <QUI CK- CONFI GURATI ON> en € menu

genera de configuracion:

*process 4

User configuration

Confi g>qui ck-configuration

I nternet quick configuration
QUI CK Confi g>

Para sdir del menu de configuracion répida debe introducir € comando <EXI T> desde € propio menu

de configuracion rpida:

QUI CK Confi g>exit
Confi g>

Para obtener € listado de opciones disponibles, introduzcael comando <?>

QUI CK Config>?
ADD

CHANGE

CLEAR

DELETE

DI SABLE

ENABLE

| PSEC Qui ck Menu
LI ST

MAKE and save configuration
SAVE configuration

SET

POS Qui ck Menu

EXIT

Confi g>
/-4/ Te]dat TELDAT C— MenU répido Doc.DM211
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2. Parametros de acceso al equipo

Los equipos TELDAT C disponen de un sistema de control de acceso estandar basado en usuarios y
passwords. Dicho control se aplicaa acceso por consolalocal, Telnet, FTPy servidor Web.

Desde & menu rapido solo es posible configurar un Unico usuario, usuario que dispondra de todos los
permisos (gestion de usuarios, configuracion, monitorizacion y eventos). Existe la posibilidad de no
configurar € usuario, en cuyo caso, solo se solicitara € password; incluso puede no configurarse
password, en cuyo caso, € aceso a equipo sera libre (no se solicitard nada por consola/Telnet, en
FTP bastara con indicar usuario “root” sn password y usuario “t el dat” con password
“t el dat c” parad servidor Web interno).

Si se activa el mecanismo de configuracién por defecto dependiente de cliente, el
usuario y password necesarios dependeran de dicha configuracion.

Para configurar € nombre de usuario dispone del comando <SET USER>, y para configurar €l

password de <SET PASSWORD>. S quiere borrar € usuario o € password, smplemente debe
configurarlos como vacios. Siempre que configure e usuario se le solicitara & password.

Si borra el password se borrar& automaticamente el usuario, perono alainversa, dado
gue puede querer un control basado Ginicamente en password.

Qui ck Config>set user

User (case insensitive, 31 characters maxi num[]? FREDDY
New password (31 characters maxi num : KRUGGER

Confirm password : KRUGGER

Qui ck Config>set password
New password (31 characters maxi num : KRUGGER
Confirm password : KRUGGER

Qui ck Config>

El nombre de usuario no distingue entre mayusculasy minasculas, mientrasqueen €l
password, dicha diferenciacion si se realiza.

/-4/ Te]dat TELDAT C— Menu rpido Doc.DM211
\ Configuracion linea de comandos Rev.6.0
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3. Nombre asignado al equipo (hostname)

Es posible asignar un nombre a equipo que lo identifique. Ese nombre aparecerd delante de los
distintos prompts de consola (una vez efectuado € MAKE de la configuracion rapida). EI comando
utilizado para configurar un hostname es <SET HOSTNAME>.

Qui ck Config>set hostnane

Host nane (31 characters max)[]? gateway

Qui ck config>

Mediante € comando <Ll ST HOSTNAME> puede verse € hostname configurado. También se
muestra éste al gecutar <L|I ST USER> o <LI ST PASSWORD>.

Qui ck config>list hostnane
Host name : gateway

User :

Password :

Qui ck config>list user

Host name : gateway

User :

Password :

Qui ck config>list password
Host name : gateway

User :

Password :

Qui ck config>

(*)Tddat

TELDAT C— Menu rpido
Configuracion linea de comandos
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4. Parametros ADSL/ATM

Los pardmetros ADSL se modifican mediante <SET ADSL> y son los siguientes.

Qui ck Config>set adsl

Type ADSL number(1..2)[1]?

Type max/ mn transm ssion rates ratio (1..200) [25]7
Type Open Mode:

1. Ml tinode

2. GlLite[1]?

Qui ck Config>

ADSL number

En € caso de que su equipo disponga de més de un interfaz ADSL, se le solicitara €
identificador del interfaz ADSL que desea configurar.

M ax/min transmission ratesratio

Un interfaz ADSL puede contener multiples conexiones ATM, cada una con una
velocidad de transmision distinta: este parametro indica la relacion entre la velocidad
més alta que se va a configurar en una conexion ATM sobre ADSL y lamésbgja. La
velocidad més dta coincide con la velocidad de la linea ADSL (que puede variar
dependiendo de las condiciones de lalineg).

Por giemplo, tomando € vaor por defecto y una velocidad de linea de 1024 Kbps, la
conexion ATM configurable de menor velocidad seria de 1024Kbps/25 = 41 Kbps.

Open mode

La interfaz ADSL permite dos modos de funcionamiento: & denominado multimodo,
en € que d equipo se gusta d modo de funcionamiento del equipo de la centra
telefonicay € modo G.Lite, un modo de potencia reducida y velocidades también
menores.

El valor por defecto es multimodo.

Paralistar los valores configurados se dispone del comando <LI ST ADSL>

ADSL1
ADSL 2

Qui ck Config>list adsl

- ADSL line paranmeters ---

Qui ck Config>

Max/ mn ratio Mode

25 MULTI MODE
200 G LITE

(*)Tddat

TELDAT C— Menu répido Doc.DM211
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5. Parametros SNMP

Los parémetros SNMP solo son necesarios para acceder a la configuracion, monitorizacion y
generacion de alarmas através del protocolo SNMP.

Las peticiones SNMP pueden ir dirigidas a cualquier direccion | P configurada.

Los parametros SNMP se configuran mediante e comando <SET SNVP> y son |os siguientes:

Qui ck Config>set snnp

Type conmmunity (O (zero) to clear)[]? manager

Type traps level (1-NONE 2-LOW 3-MEDIUM 4-HIGH) [1]? 4
Type traps | P destination address [0.0.0.0]7? 192.6.1.154
Type mask [255.255.255.0]? 255. 255.255.0

Check if manager is reachable before sending traps

0 - No
1 — Yes UDP
2 — Yes | CWP
[1] ?2

Qui ck Config>

Community

Nombre de la comunidad SNMP de gestion. La comunidad que se genere con este nombre
poseera los permisos READ, WRITE y TRAP, es decir, € gestor, podra leer y escribir
variables SNMP, ademas de recibir traps.

Por defecto esta configurada la comunidad “ publ i ¢” con permiso READ sobre laMIB Il
Unicamente; esta comunidad no puede ser eliminada desde la configuracion rapida

Trapslevel
Se puede establecer uno de los cuatro niveles de traps definidos.

0 NONE: No seenvian traps.
0o LOW: Seenvian lastraps genéricas siguientes:
Cold Restart
War m Rest art
Li nk Down
Li nk Up
Aut henti cation Failure

y las“ Enterprise Specific” definidas como ERROR:
Ul - ERROR
Cl - ERROR
UE- ERROR
CE- ERROR

0 MEDIUM: las traps LOW junto con las “Enterprise Specific” definidas como

U- I NFO
0 HIGH: las traps MEDIUM junto con las *Enterprise Specific” definidas como

C- I NFO.
AVRYY TELDAT C— Menl répido Doc.DM211
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Traps | P destination address/ M ask

Estos pardmetros determinan la direccién IP destino de traps y controlan el acceso a agente
SNMP (solo se permite la gestién desde aquellos gestores SNMP cuya direccion IP
coincide con la subred definida por estos campos).

Si ladireccién destino de traps es 0.0.0.0 no se envian traps.

Check if manager isreachable before sending traps

Por defecto, los equipos Teldat C realizan una peticion de ECHO UDP a la estacion
destinataria de las traps para comprobar que éstas tienen garantias de llegar a dicha
estacion. S se configura a NO, dicha comprobacion no se redizard. La accesibilidad a la
estacion receptora de traps puede comprobarse también mediante ECHO ICMP (ping).

La configuracion rapida permite una Unica direccién destino de traps. Si se deseara
mas de una direccion detraps o masde una comunidad o definir vistas especificas para
una comunidad, se debera utilizar el menu general de configuracion SNMP.

Configuracion linea de comandos
In-12
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6. Parametros DHCP

El router TELDAT C ofrece la posibilidad de actuar como servidor DHCP o como agente “relay”
DHCP. Los pardmetros DHCP se configuran mediante e comando <SET DHCP>

a) Servidor DHCP

Mediante € servidor DHCP, € router TELDAT C se encarga de asignar dinamicamente direcciones
IP (ademés de otros pardmetros de configuracion) a los clientes DHCP que, generamente, se
encuentran en su LAN.

Cuando se opera con € servidor DHCP, € router asigna dinamicamente las direcciones a los clientes.
El servidor DHCP cede las direcciones IP durante un periodo de tiempo programable. Si transcurrido
ese tiempo no se ha renovado la direccion, ésta queda disponible para que € servidor DHCP la asigne
acualquier cliente que realice una peticion DHCP.

Esimportante asegurarse de que no existen varios servidoresDHCP en lamisma LAN,
porgue si mas de un servidor DHCP se encuentra asignando direcciones en la misma
red local puede llegar a generar conflictos de direcciones.

Para configurar € Servidor DHCP es necesario indicar |os parametros siguientes, como se muestraen
este gemplo:

Qui ck Config>set dhcp

Sel ect DHCP protocol service (0-NONE 1- RELAY 2-SERVER) [0]? 2
Type start IP range [0.0.0.0]? 192.168.1.2

Type end I P range [0.0.0.0]? 192.168.1.254

Type subnet mask [0.0.0.0]? 255.255.255.0

Type default router address [0.0.0.0]7? 192.168.1.1

Type DNS server [0.0.0.0]? 195.53.0.2

Type lease tinme in mnutes (1..525600) [720]? 720

Qui ck Config>

Start IPrange/ End IP range

Rango de direcciones IP que & servidor DHCP ir4 asignado a los clientes DHCP. El
rango se especifica mediante las direcciones IP inicid y fina (ambas quedan incluidas
dentro del rango y podran ser asignadas).

Subnet mask
Configura la méascara de subred del cliente DHCP.

Default router address
Direccién IP del router por defecto que utilizara e cliente DHCP.

DNS server
Direccién IP del servidor DNS que empleard € cliente DHCP para la resolucion de
nombres.
! TELDAT C— Menu répido Doc.DM211
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L ease timein minutes

Tiempo durante € que se cede la direccion IP: s transcurrido dicho tiempo no se ha
renovado la direccién, ésta queda disponible para que € servidor DHCP la asigne a

cualquier cliente que realice una peticion DHCP.

Utilizando & comando <LI ST DHCP> se puede observar la configuracion actual del protocolo DHCP

en d equipo:

Qui ck Config>list dhcp

--- DHCP Configuration ---

DHCP service : Server

| P address range : 192.168.1.1 - 192.168.1.254
Subnet mask : 255.255.255.0

Default router : 192.168.1.1

DNS server : 195.53.0.2

Lease tinme : 720 mn.

Qui ck Config>

b) Agente Relay DHCP

En el caso de Agente Relay DHCP, € router se encarga de capturar 1os mensajes DHCP generados por
los posibles clientes que estdn conectados en la LAN y enviarlos a un servidor DHCP conocido que
esta situado fuera de la LAN, a que, de otro modo, no llegarian las peticiones debido a que las
peticiones de los clientes DHCP se redizan mediante datagramas IP tipo broadcast y éstos, no se

encaminan.

En @ dguiente gemplo se muestra como configurar € agente Relay DHCP y como se visudiza €

estado del protocolo DHCP en este caso:

Qui ck Config>set dhcp

Sel ect DHCP protocol service (0-NONE 1- RELAY 2- SERVER) [0]? 1
Type primary DHCP server address [0.0.0.0]? 203.34.5.67

Type secondary DHCP server address [0.0.0.0]? 0.0.0.0

Qui ck Config>list dhcp

--- DHCP Configuration ---
DHCP service : Relay

Primary server : 203.34.5.67
Secondary server : 0.0.0.0

Qui ck Config>

Primary DHCP server address

Direccion |P del servidor DHCP a que se enviaran las peticiones de los clientes.

Primary DHCP server address

Direccion IP de un segundo servidor DHCP a que se enviaran las peticiones de los

clientes (opcional).
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7. Parametros DNS

Para traducir direcciones IP en formato afanumérico, que son féciles de entender, por gemplo
“www.teldat.es’ a direcciones |P en formato numérico, que son las que realmente usan |0s equipos,
por gemplo 195.53.0.2, d protocolo IP dispone de un servicio de nombres de dominio DNS. Mediante
€ servicio de DNS, los equipos finaes, por gemplo PCs, redizan peticiones DNS a servidores DNS.
En dichas peticiones generamente se solicita la traduccion de un nombre en formato afanumérico a
una direccién IP en formato numérico, pero también se pueden solicitar més cosas, como informacion
de cuentas de correo, etc.

En un entorno de utilizacion del router TELDAT C, las redes externas a las que se conecta pueden
disponer de servidores DNS para resolver las peticiones DNS de los puestos finales. El gemplo més
claro es Internet, ya que todos los proveedores de Internet ofrecen servidores DNS a sus usuarios. Pero
€ servicio de DNS no es exclusivo de Internet, sino que puede ofrecerse en cualquier red IP privada o
en cualquier Intranet.

El router TELDAT C dispone de una funcionalidad de encaminamiento de las peticiones DNS que
reciba de los puestos de la LAN, siendo posible definir hasta tres servidores DNS en € router, de ta
forma que las peticiones DNS que € router reciba de los equipos de la red local, las reenvia a los
servidores que tenga configurados, en e orden en que estén configurados. Esta funcionalidad se
denomina DNS proxy.

Con egta funcionalidad, es posible configurar como servidor DNS de los puestos locales los servidores
dados por € proveedor de la red externa (por gemplo Internet) o bien configurar como servidor DNS
ladireccion IP del router en la LAN y agregar los servidores DNS al propio router. Esta Ultima es la
solucion recomendada, pues implica una configuracion centralizada mas smple, en laque s se cambia
de proveedor no es necesario reconfigurar todos los puestos, sino solamente e router. Ademés €
tratamiento de los reintentos de las peticiones DNS en un entorno con varios servidores DNS puede
ser mejor en € router que en ciertas implementaciones del protocolo |P de algunos fabricantes.

Lo normal seré configurar en primer lugar € servidor DNS primario y en segundo e servidor DNS
secundario. Ambos son datos del proveedor del servicio.

S se configuran servidores DNS para més de una red externa conviene recordar que €l router sigue un
orden secuencid en la resolucion de las consultas, primero a primer servidor configurado, luego a
segundo servidor y luego a tercero, independientemente de las redes externas a las que dichos
servidores pertenezcan; no habiendo manera de saber a priori a qué red externa pertenece una
determinada direccion IP en formato afanumérico. Por elo, e router podria llegar a realizar accesos
por otros circuitos aternativos antes de utilizar € adecuado para intentar acceder a unos servidores que
no van a saber resolver la peticion, s son servidores DNS de una red externa diferente a la de la
peticidn. Por lo tanto se recomienda no agregar servidores DNS de mas de una red externa para evitar
accesos a circuitos y retardos innecesarios.

Para agregar un servidor DNS se debe teclear <ADD DNS>:
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Qui ck Config>add dns
Type DNS server |P address [0.0.0.0]7? 193.152.63.197
Qui ck Config>

En & gemplo se haagregado € servidor DNS 193.152.63.197.

Paralistar los servidores DNS configurados se debe teclear <LI ST DNS>:

Qui ck Config>list dns

--- DNS Servers ---

I x DNS Server Address

1 193.152.63.197

Qui ck Config>

Para borrar un servidor DNS se debe teclear <DELETE DNS>:

Qui ck Config>del ete dns
Type index of DNS server to delete [0]? 1
Qui ck Config>

/-4/ Te]dat TELDAT C— Menu rpido Doc.DM211
k Configuracién linea de comandos Rev.6.0

I-16



8. Parametros RDSI

Los pardmetros RDSI se modifican mediante <SET | SDN> 'y son los siguientes:

Qui ck Config>set isdn

B Channel: [1]?1

Per manent | SDN channel (Yes/No)(N)? N
Enabl e incomng calls (Yes/No)(N)? y

Aut hori zed Calling number []? 123456789
Qui ck Config>

B Channel
El interfaz bésico RDSl tiene dos canales configurables: cand 1y cana 2.

La configuracion reflgja canales légicos, no canales RDSI fisicos, dado que la
asignacion del canal Blo el B2 larealizalared y no el equipo.

Permanent 1SDN channel

Si tiene contratado con € proveedor de RDSI un canal B RDSI permanente, debe indicarlo
con este pardmetro. Un canal B permanente es un canal B RDSI especia que no utilizala
sefalizacion porque su destino esta fijado en la contratacion del servicio. Dicho cana B no
rediza llamadas RDS| y sempre esta conectado. Si habilita un canal B como permanente,
los par&metros “cal | nunber” Yy “PPP rel ease time” delaconexion IP basadaen RDSI,
los controles horarios y la configuracion de retrollamada o callback no tendran sentido en
dicha conexion. En la contratacion del canal B permanente se especifica qué canal B (B1,
B2 o0 ambos) responde a este perfil.

B1 + B2 connection

S s quiere anpliar € ancho de banda disponible en un cand, 64Kbits, se puede unir los
anchos de banda de los dos canaes(128Kbits), sempre y cuando ambos canaes estén
contratados como permanentes.

Qui ck Config>set isdn

B Channel: [1]?

Per manent | SDN channel (Yes/No)(N)? Y
Bl + B2 connection (Yes/No)(N)? Y

Qui ck Config>

Enable incoming calls

El router, por defecto, no permite las llamadas entrantes. Con este parametro se puede
habilitar |as llamadas entrantes.

Authorized Calling number

Con este pardmetro se puede restringir las llamadas entrantes a un nimero de teléfono, s
este pardmetro se deja a 0 cualquier llamada entrante sera respondida. Esta funcionalidad
esta desactivada y su configuracion no tendr & efecto (como si se configurara a 0).
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Se puede ver la configuracion de los pardmetros RDSI con € comando <LI ST | SDN>.

Qui ck Config>list isdn

--- | SDN paraneters ---

Channel Type Incoming Calls Auth Caller
B1 Per mnent ------- -------
B2 Swi t ched Enabl ed 123456789

Qui ck Config>
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9. Parametros WAN

Los pardmetros de la linea serie (WAN) se modifican mediante <SET WAN> y son los siguientes:

Qui ck Config>set wan
WAN identifier[1..3]°?1
WAN node:
1- AT commands (PSTN)
2- ASDP
3- PCS
4- Async |ine
5- X25
[1]? 1
Li ne speed (bps): [57600]?
Qui ck Config>

Ejemplo de configuracion AT o linea asincrona.

Qui ck Config>set wan
WAN identifier[1..3]°?1
WAN node:

1- AT commands ( PSTN)

2- ASDP

3- PCS

4- Async |ine

5- X25

[1]? 2
Li ne speed (bps): [57600]?
TCP port (1-65535): [34]?
Fl ow Control:

1- HW

2- XON/ XOFF: [1]?
Qui ck Config>

Ejemplo de configuracion ASDP.

Qui ck Config>set wan
WAN identifier[1..3]°?1
WAN node:

1- AT commands (PSTN)

2- ASDP

3- PCS

4- Async |ine

5- X25

[1]? 3

Li ne speed (bps): [9600]7?
Qui ck Config>

Ejemplo de configuracién POS.

Qui ck Config>set wan
WAN identifier[1..3]°?1
WAN node:

1- AT commands ( PSTN)

2- ASDP

3- PCS

4- Async |ine

5- X25

[1]? 5

Li ne speed (bps): [57600]?
Activate XOT(Yes/No)(N)?
Qui ck Config>

Ejemplo de configuracion X.25.
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WAN identifier
S su equipo dispone de nmes de una linea WAN, se le solicitara € identificador de la linea
WAN que desea configurar.

WAN mode

Lalinea WAN se puede configurar de cinco modos.

AT commands: configuracion para soporte de comandos AT (modem externo).
ASDP: Permite acceder alalinea serie mediante una conexion TCP.

POS:. Modo para conectar alalinea serie un TPV (Terminal Punto de Venta).
Async line: Configuracion como linea serie asincrona para PPP.

X25: configurala linea para soporte de X 25.

Line speed
Velocidad en bps de lalinea serie. Maximo 2048000 bps.

TCP port (s6lo ASDP)
Puerto TCP a cua se podra acceder para tener conectividad con lainterfaz serie.

Flow Control (s6lo ASDP)
HW: Control de flujo Hardware.
XON/XOFF: Control de flujo XON/XOFF.

Activate XOT (sdlo X.25)

Si configura esta opcion asi, a redizar € <MAKE> se creard un interfaz XOT en €l caso de
gue no exista, y S existe, se respetara e interfaz XOT.

Si configura una WAN en X25 y ésta ya esta asi configurada, la configuracion no se
perdera al realizar el <MAKE>.

Se puede consultar la configuracién de los parametros WAN con & comando <LI ST WAN>.

Qui ck Config>list wan

- WAN paraneters ---
Id Mode Line Speed TCP Port Fl ow Cntrl Xot Active

WAN1 ASDP 57600 34 HW

Qui ck Config>
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10. Parametros UART

Los pardmetros de la linea serie asincrona (UART) se modifican mediante <SET UART> y sonlos
sguientes:

Qui ck Config>set uart
UART identifier(1..4): [1]?
UART node:

1- AT conmmands (PSTN)

2- ASDP

3- PCs

4- Async line

[1]? 1

Li ne speed (bps): [57600]?
Qui ck Config>

Ejemplo de configuracion AT o linea asincrona

Qui ck Config>set uart
UART identifier(1..4): [1]~?
UART node:

1- AT commands (PSTN)
2- ASDP

3- POS

4- Async |ine

[1]? 2

Li ne speed (bps): [57600]?
TCP port (1-65535): [34]?
Fl ow Control:

1- HW

2- XON/ XOFF: [1]7?
Qui ck Config>

Ejemplo de configuracion ASDP.

Qui ck Config>set uart
UART identifier(1..4): [1]?
UART node:

1- AT conmands (PSTN)

2- ASDP

3- PCs

4- Async line

[1]? 3

Li ne speed (bps): [9600]7?
Qui ck Config>

Ejemplo de configuracion POS.

UART identifier

En e caso de que su equipo disponga de més de un interfaz de tipo UART, se le
solicita el identificador de la UART que desea configurar.

UART mode
Lalinea UART se puede configurar de cuatro modos:
AT commands: configuracion para soporte de comandos AT (mddem externo).
ASDP: Permite acceder ala linea serie mediante una conexion TCP.
POS: Modo para conectar alalinea serie un TPV (Termina Punto de Venta).
Async line: Configuracién como linea serie asincrona para PPP.
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Line speed
Velocidad en bps de lalinea serie. Maximo 115200 bps.

TCP port (s6lo ASDP)
Puerto TCP a cua se podra acceder para tener conectividad con lainterfaz serie.

Flow Control (solo ASDP)
HW: Control de flujo Hardware. (No disponible s basado en interfaces UART)

XON/XOFF: Control de flujo XON/XOFF.

Se puede consultar la configuracion de los parametros UART con € comando <LI ST UART>

Qui ck Config>list uart

- UART paraneters ---
I d Mode Line Speed TCP Port Fl ow Cntrl

Qui ck Config>

Losinterfaces UART no disponen de sefiales pararealizar el control deflujo, por tanto,
en el caso de comandos AT, serequierela activacion de control de flujo por software
del tipo XON/XOFF; en lamayoria delos casos el comando AT necesario para activar
en el modem el control XON/XOFF es &K®6, valor que se configura por defecto: si €
moédem conectado al equipo requiere un comando distinto, debera configurar
manualmente el valor de dicho comando en la configuracion normal. Ademas, se
configurarael ACCM (Asynchronous Control Character Map) del nivel LCP de PPP a
000AO0000 para que el extremo remoto realicelatransparenciaaloscaracteresXON y
XOFF como minimo.
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11. Parametros RTC

Los pardmetros de RTC s0lo se pueden configurar sobre aguellos interfaces de tipo WAN o UART
configurados en modo “AT commands’, y se configuran mediante <SET PSTN>:

Qui ck Config>set pstn
Interface:
1 - WAN
2 — UART
[1]? 1
WAN identifier[1..3]?:1
Enabl e incomng calls (Yes/No)(N)? vy
Do you want to enable ring pattern detection (Yes/No)(N)? vy
Nunber of tones[2]?
Sil ence duration[8]?
Local telephone[]? 123456789
Qui ck Config>

Interface

En € caso de que su equipo disponga de interfaces de tipo WAN y UART, se le
solicitara € tipo de interfaz a que se aplicaran |os parametros aqui definidos.

WAN/UART identifier

Si su equipo dispone de mas de un interfaz de tipo WAN o UART, se le solicitara e
identificador del interfaz.

Enable incoming calls

El router por defecto no permite las llamadas entrantes. Con este parametro se puede
habilitar las llamadas entrantes.

Do you want to enablering pattern detection?

Ante laimposibilidad de conocer € nimero llamante en una linea telefonica anal 6gica
se puede configurar la deteccion de un patron de llamada para no procesar las
[lamadas entrantes que no cumplan ese patron.

Number of tones:
NUmero de tonos del patrén de llamada.

Silence duration:
Duracion de los silencios del patron de [lamada.

L ocal telephone:
NUmero de teléfono del abonado.

Se puede consultar 1a configuracion de los pardmetros RTC con €l comando <LI ST PSTN>.
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Qui ck Config>list pstn

--- PSTN parameters ---
Itfc Inc Calls Ring Pattrn Tones Silence Loc. Tel ephone

WAN1L Enabl ed Enabl ed 02 08 123456789

Qui ck Config>

Es importante asegurarse de que la linea serie (interfaz WAN o UART) esté
configurada en modo AT y con la velocidad adecuada al MODEM externo que se
utilice.
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12. Direccion IP Interna

Ladireccion IP Interna se configura con € comando <SET | NTERNAL- | P- ADDRESS>

Qui ck Config>set internal-ip-address
Internal | P address [0.0.0.0]7? 192.168.101.1
Qui ck Config>

La configuracion se puede consultar con e comando <LI ST | NTERNAL- | P- ADDRESS>.

Qui ck Config>list internal-ip-address
Internal I P address: 192.168.101.1

Qui ck Config>

Para borrar la direccién IP interna es suficiente con configurar la direccién 0.0.0.0 como direccion |P

interna.

Qui ck Config>set internal-ip-address
Internal IP address [0.0.0.0]? 0.0.0.0
Qui ck Config>
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13. Direccion origen de traps (direccion de gestion)

La direccion de gestion o direccion origen con que saldran ks traps (management IP address) se

configura mediante & comando <SET MANAGENMENT- | P- ADDRESS>. Esta direccion es tratada de
forma similar ala direccién IP interna, y asmismo puede ser utilizada para identificar un determinado

equiipo.

Qui ck Config>set managenet-i p-address
Management | P address [0.0.0.0]? 192.168.200.1
Qui ck Config>

La configuracion se puede consultar con € comando <LI ST MANAGEMENT- | P- ADDRESS>.

Qui ck Config>list managenet-i p-address

Management | P address: 192.168.200.1

Qui ck Config>

Para borrar la direccion de gestion es suficiente con asignar a esta direccion € valor 0.0.0.0.

Qui ck Config>set managenent-i p-address
Management | P address [0.0.0.0]? 0.0.0.0
Qui ck Config>

O bien se puede emplear e comando <DELETE MANAGEMENT- | P- ADDRESS>.

Qui ck Confi g>del ete managenet-i p- address
Do you want to delete the managenent | P address(Yes/No)(N)? y
Qui ck Config>
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14. Parametros de los circuitos ATM

Los pardmetros de los circuitos AAL-ATM se configuran con € comando <ADD AAL- ATM>

Qui ck

Qui ck

Type AAL- ATM connection identifier (1-99) [0]? 1

ADSL identifier[1l..2]?1

Type VPI (0-255) [0]? 5

Type VClI (32-65535) [0]? 40

Sel ect multiplexation method (VC=1, LLC=2) [1]7?

Sel ect category (CBR=2, VBR_RT=3, VBR_NRT=4, UBR=6) [6]?
Type transm ssion PCR (in kbps) [1000]?

Confi g>add aal -atm

Confi g>

AAL-ATM connection identifier (1-99)
Identificador del circuito AAL-ATM.

Este parametro permite identificar en otros puntos de la configuracién una
conexion AAL-ATM determinada.

ADSL identifier

En e caso de que su equipo disponga de mas de un interfaz ADSL, sele solicitara e
interfaz sobre &l que se desea configurar la conexion.

Type VPI (0-255)
Con este parametro configuramos € Virtual Path Identifier.
El rango esde 0 a 255.

Type VCI (32-65535)
Con este parametro configuramos € Virtual Channedl Identifier.

El rango es de 32-65535.

Select multiplexation method (VC=1, LLC=2)

Con este pardmetro podemos elegir entre dos métodos de multiplexacion de la
conexion: Virtual Channel (VC) o Logica Link Control (LLC)

Select category (CBR=2, VBR_RT=3, VBR_NRT=4, UBR=6) [6]?
Esta opcion selecciona € tipo de tréfico ATM que se va a utilizar en esta conexion.
Estas categorias de tréfico tienen distinta prioridad y caracteristicas de transmision
sean en tiempo real 0 no lo sean. De este modo, CBR y VBR_RT tienen més
prioridad que VBR_NRT y UBR.

0 UBR: Unspecified Bit Rate.

Se genera en transmision un tréfico con un limite superior determinado
por & parametro PCR y un limite inferior determinado por € ancho de
banda no utilizado por otras conexiones o disponible en lainterfaz fisica.
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0 CBR: Consgtant Bit Rate.

Se generaen transmision un tréfico de tasa constante. El valor de estatasa
en Kbits por segundo se configura con el parametro PCR.

PCR: Peak cell Rate, en Kbps.
0 VBR_RT/VBR_NRT: Variable Bit Rate, Real Time 0 No Real Time.

Se genera en transmision un tréfico de tasa variable y caracterizado por
los parametros. PCR, SCRy MBS.

PCR: Peak Cell Rate, en Kbps.

Velocidad méxima permitida para las réfagas de transmision
de datos.

SCR: Sustained Cell Rate, en Kbps.

Velocidad maxima permitida para un tréfico sostenido.
MBS: Maximum Burst Size, en celdas ATM

Tamario maximo de las r&fagas en nimero de celdas.

Todos los pardmetros, a excepcién del identificador de conexién AAL, son datos que
debe proporcionarle su proveedor de acceso ADSL y cuya correcta configuracion es
fundamental para el establecimiento de la conexién de datos.

Para consultar la configuracion de los pardmetros de los circuitos ATM AAL dispone del comando
<Ll ST AAL- ATM>

Qui ck Config>list aal-atm
- AAL- ATM Connections ---
Ident Interf. VPI VCI Mx Category PCR MBS SCR

ATML ADSL1 5 40 VC UBR 1000

Qui ck Config>

Para eliminar una conexion especifica debe que usar € comando <DELETE AAL- ATM> indicando €
identificador de la conexion que se desea eliminar.

También es posible modificar una conexion AAL-ATM con <CHANGE AAL- ATM>, aunque con este
comando es imposible modificar € identificador de conexion.

Para diminar todas las conexiones definidas se puede usar e comando <CLEAR AAL- ATM>, que
exige que @ usuario confirme su gecucion.

Cuando se elimina una conexion AAL-ATM se eliminan también, de forma
automatica, todas las conexiones | P asociadas, asi como todas |as rutas de salida por
alguna de las conexiones | P anteriores.

Se ha limitado e numero de conexiones AAL-ATM que se pueden definir
simultaneamente a cinco.
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15. Parametros de las conexiones IP

En puntos anteriores se han configurado los interfaces fisicos del equipo, y ahora es e momento de
configurar los parametros del protocolo IP. Dado que a nivel IP todos los interfaces son iguaes, la
configuracion se ha concentrado en lo que denominaremos “conexiones IP’ y que le permiten, de una
forma centralizada, configurar dichos parametros.

Las conexiones IP pueden configurarse sobre cualquiera de los interfaces disponibles en € equipo, es
decir, una conexion IP podra estar asociada a interfaz Ethernet (LAN), a los canades B del acceso
basico RDSI (B1y B2), alaconexion por médem (PSTN o RTC) o aunaconexion AAL-ATM.

El comando para afladir una conexién IP es <ADD | P>.

El comando para modificar una conexion IP es <CHANGE | P> y para borrarla <DELETE | P>.
Para eliminar todas las conexiones IP definidas se puede usar € comando <CLEAR | P>, que exige
que e usuario confirme su gecucion.

a) Conexiones IP LAN:

Se utiliza para configurar direcciones del interfaz LAN.

Qui ck Config=>add ip
Type | P connection identifier (1-99) [0]? 1
Under | yi ng Connection Type:

1. LAN

2. AAL- ATM

3.1 SDN

4. WAN

5.UART [1]? 1
Type local |IP address [0.0.0.0]? 192.168.101. 10
Type subnet mask [255.255.255.0]7

Do you want to enabl e NAPT (Yes/No)(N)?Y
Type NAPT peer address [0.0.0.0]? 192.168.101.17
Type NAPT entries duration (1-240 min.) [5]? 25
Type description []? Conexion LAN
Qui ck Config>

I P connection identifier (1-99)
Identificador de la conexion IP, € rango es 1 a 99.

Underlying Connection Type
Interfaz base de la conexion IP.

Local IP address/ Subnet Mask
Direccion |P de lainterfaz y mascara de red.

Do you want to enable NAPT (Yes/No)
Habilita o deshabilita la facilidad NAPT.
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NAPT peer address

Dado que la LAN es una red multipunto, necesita indicar con qué destino desea
realizar NAPT. SAlo tiene sertido s e parametro anterior se ha configurado a“si”.

NAPT entriesduration (1-240 min.)
Este parametro se configurara s se ha habilitado la facilidad NAPT.
Duracion en la caché del router de la entrada del puerto visible sin tréfico.

Description:
Cadena de caracteres para describir una conexion | P.

b) Conexiones IP RTC:

Se utiliza para configurar una conexion punto a punto (PPP) por RTC utilizando una linea WAN o
UART y un médem externo que acepte comandos AT.

Qui ck Config=>add ip
Type | P connection identifier (1-99) [0]? 2
Under | ayi ng Connection Type:

1. LAN

2. AAL- ATM

3.1 SDN

4. WAN

5. UART [1]? 4
Type WAN identifier (1..2) [1]~7
Type local |IP address [0.0.0.0]? 192.168.102.10
Type subnet mask [255.255.255.0]7

Do you want to enable NAPT (Yes/No)(Y)? N
Type user []? userTel dat

Type password  ****x*

Confirm password : **x*x*

Call Number []? 123456789

Sel ect Renmote Authentication Protocol: None(1l), PAP(2), CHAP(3)[1]? 2
Type user []? papUser

Type password : ***

Confirm password : ***

Type PPP release time (0 - 65535)s [0]? 60
Type description []? Conexion PPP por RTC
Qui ck Config>

En el caso de conexiones| P en modo PPP con asignacién dinamica de direccion, debe
configurar con una direccion cualquiera valida que sera cambiada por la direccion
negociada cuando se establezca la sesion PPP.

WAN/UART identifier

En & caso de que su equipo disponga de més de un interfaz de tipo WAN o UART, se
le solicitara e identificador del interfaz sobre € que desea definir la conexidn.

User

Al utilizar PPP es posble que € extremo remoto pida un usuario y password para
poder redlizar la conexion. Con este parametro se configura € usuario.
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Password

Con este pardmetro se configura €l password que nos pedird € extremo remoto para
permitir la conexion.

Call Number
El nUmero de teléfono del extremo remoto.

Select Remote Authentication Protocol: None(l), PAP(2), CHAP(3)

Se puede configurar un protocolo de autenticacion (PAP o CHAP) que exigira a
extremo remoto un usuario y un password para conectarse.

El usuario y e password que se pide a continuacion son |os que debera proporcionar €l
extremo remoto para redlizar la conexion.

PPP release time (0 - 65535) s

Con este parametro se configura el tiempo que permanece la conexion PPP establecida
cuando no hay tréfico. Este parametro solo aplica en el caso de conexiones
conmutadasy no en el caso de permanentes.

c) Conexiones IP RDSI:

Se utiliza para configurar una conexion punto a punto (PPP) por RDSI utilizando € interfaz basico
RDSI.

Qui ck Config>add ip
Type | P connection identifier (1-99) [0]? 3
Under | yi ng Connection Type:

1. LAN

2. AAL- ATM

3.1 SDN

4. PSTN [1]? 3
Type B Channel to use: 1.-Bl, 2.-B2 [1]? 1
Type local |IP address [0.0.0.0]? 192.168.103.10
Type subnet mask [255.255.255.0]7?

Do you want to enable NAPT (Yes/No)(Y)? Y
Type NAPT entries duration (1-240 mn.) [5]?
Type user []? userTel dat

Type password : ****x*

Confirm password : **x*x*

Call Nunmber []? 789456123

Sel ect Renpte Authentication Protocol: None(1l), PAP(2), CHAP(3)[1]? 3
Type user []? userChap

Type password : ****

Confirm password : ****

Type PPP release time (0 - 65535)s [0]? 100
Type description []? Conexion RDS

Qui ck Config>

B Channel touse: 1.-B1, 2.-B2
Permite seleccionar € canad B “ldgico” a que se asociard la configuracion (la

comunicacion se establecera por € cana fisico B1 o B2 segin determine la red
RDSI).
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El router TeldatC permite dos conexiones PPP por €l interfaz RDSI excepto en los
siguientes casos:

1) configuracién | SDN en modo <Permanente B1+B2>, en cuyo caso solo se permitira
una conexion PPP sobre dicho agregado.

2) configuracion de una conexién PPP sobre un canal B configurado como
permanente y que ademas tenga habilitado Multilink (en cuyo caso se considera €l
segundo canal B como permanente).

d) Conexiones IP AAL-ATM:

Se utiliza para configurar una conexion punto a punto (PPP) o IP por ATM utilizando la interfaz
ADSL. Se necesita haber afiadido y configurado algin circuito AAL-ATM para poder afadir la
conexion IP.

Qui ck Config>add ip
Type | P connection identifier (1-99) [0]? 4
Under | yi ng Connection Type:

3.1 SDN

4. PSTN [1]? 2
Type AAL-ATM connection to use [0]? 1

Select traffic type (1P=1, PPP=2, PPPoE=3) [1]? 2
Type local I P address [0.0.0.0]? 192.168.104.10
Type subnet mask [255.255.255.0]7

Do you want to enable NAPT (Yes/No)(Y)? N
Type user []? usuarioTel dat
Type password : ****x*

Confirm password @ **x*x*
Type description []? Conexion ADSL

Qui ck Config>

AAL-ATM connection to use
Identificador de circuito AAL-ATM que sirve de base parala conexion | P.

Traffic type (1P=1, PPP=2, PPPOE=3)
Seleccion del tipo de trafico que manegjara la conexion IP, y que puede ser IP, PPP o
PPPOE.

S elegimos PPP nos preguntara ademas por usuario y password (user y password)
necesarios para que € extremo remoto autorice la conexion.

Para ver los pardmetros de las conexiones I P existen dos formas. una general, donde vemos una tabla
con todas las conexiones y los datos mas importantes de cada conexidn, y una pormenorizada, donde
vemos todos |os datos de una conexion en concreto.

El comando para mostrar la configuracion es <LI ST | P> y opciondmente, puede indicar €
identificador de la conexién |P que desee: si no se proporciona este valor, se lista un resumen de todas
las conexiones |P configuradas.
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Quick Config>list ip
--- | P Connections ---

Id Under Subitfc Local -Address/Mask Traffic Auth NAPT

I P1 LAN1 ---- 192.168. 101. 10/ 24 I P --- YES - 25
| P2 WAN1 ---- 192.168. 102. 10/ 24 PPP PAP NO
I P3 | SDN1 B1 192.168. 103. 10/ 24 PPP CHAP YES - 5
| P4 ADSL 1 ATML 192.168. 104. 10/ 24 PPPoE --- NO
I P5 ADSL1 ATM2 192.168. 105. 10/ 24 I P --- YES - 5

Qui ck Config>

Quick Config>list ip 1

| P Connection: |P1
Under | yi ng Connection: LAN1

Local | P address: 192.168.101.10 Mask: 255.255.255.0
Encapsul ation: | P
NAPT: Enabl ed Time out: 25 m nutes

NAPT Peer Address 192.168.101. 15
Descri ption: Conexion LAN

Qui ck Config>

Quick Config>list ip 3

I P Connection: |P3

Under | yi ng Connection: | SDN1

Subi nterface: Bl

Local | P address: 192.168.103.10 Mask: 255.255.255.0
Encapsul ati on: PPP

User: user Tel dat

Password: ***x*

Renmpt e Aut hentication Protocol: CHAP

Rempt e user: user Chap

Cal | Nunber: 789456123

Rel ease Time: 100

NAPT: Enabl ed Time out: 5 mnutes
Descri ption: Conexi on RDS

Qui ck Config>

Quick Config>list ip 5

I P Connection: |IP5
Under | yi ng Connection: ADSL1
Subi nterface: ATM2

Local | P address: 192.168.105. 10 Mask: 255.255.255.0
Encapsul ation: |IP
NAPT: Enabl ed Time out: 5 mnutes

Description: Conexi 6n ADSL

Qui ck Config>

Cuando se elimina una conexién | P se eliminan también, en cascada, todos |os
par ametros configurados que hayan requerido de dicha conexion, talescomo lasrutas,
backup, multilink, callback, etc.
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16. Parametros del Callback

Es posible “despertar” remotamente a equipo para que se conecte, a pesar de que las estaciones
locales de la LAN no tengan tréfico que cursar. La forma de despertar a equipo es realizar una
Ilamada de callback: cuando € equipo recibe una llamada de calback, la rechaza, pero realiza una
[lamada a nuimero desde € que se origind ésta. Se puede hahilitar la posibilidad de aceptar |lamadas
de callback en los dos canales B de forma independiente.

Adicionalmente, se puede indicar € teléfono desde @ que se aceptard la llamada de cdlback: s se
configura este nimero, € equipo solo se “despertard’ s recibe lallamada RDSI desde dicho nimero, y
redizard lallamada Unicamente a ese nlmero.

Los parametros del Callback se configuran mediante e comando <ENABLE CALLBACK>.

Qui ck Config>enabl e call back

I P connection identifier (1-99): [0]? 3
Aut hori zed Calling number []? 963852741
Qui ck Config>

I P connection identifier (1-99)
Se dlige la conexidén ala que se desea habilitar e callback.

Actualmente sblo podr& habilitar callback en conexiones | P sobre RDSI y en canales
gue NO estén configurados como permanentes.

Authorized Calling number

Se puede restringir € nimero que provocara la llamada de callback. S se dgja en
blanco, todas las Ilamadas se consideraran |lamadas de callback.

Para consultar la configuracion del callback dispone del comando <LI ST CALLBACK>.

Qui ck Config>list callback

- CALLBACK Paraneters ---
I P Conn Auth Call er

| P3 963852741

Qui ck Config>

Para deshahilitar € callback sobre una conexién IP determinada, dispone del comando <Dl SABLE
CALLBACK>.
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17. Parametros de Multilink PPP

Es posible combinar sesiones PPP para formar un tnico canal virtua o mazo Multilink. El protocolo
Multilink es un estandar de la comunidad Internet y su especificacion se encuentra recogida en
[MPPP-96]. El protocolo Multilink es un método para trocear, recombinar y secuenciar datagramas a
través de mltiples enlaces de datos.

Las posibilidades de configuracion dd protocolo Multilink PPP en e menu rgpido tienen las siguientes
caracteristicas:

1. SOlo esposible agregar las sesiones PPP asociadas a canales B del acceso basico de RDSI.

2. La adicion y pogterior substraccion del segundo canal B se puede redizar en cuaquier
momento en funcion de los pardmetros de ancho de banda por demanda de la sesion
Multilink PPP.

3. Cuando estén establecidos los dos canales B del acceso basico, € trafico PPP se dterna
entre ambos canales.

La sesion Multilink PPP se establece con € perfil de una conexion IP. Esto implica que la nueva
conexion logica Multilink PPP tendra los pardmetros de dcha conexion IP (usuario, password, tiempo
de liberacion por ausencia de datos y teléfono del servidor de acceso remoto). Ademas, adoptara las
rutas, subredes visibles, puertos visibles e intervalos de conexion de la conexion IP. También
soportara la facilidad de callback s ésta estaba configurada en la conexion I P.

La sesién Multilink PPP responde al patron de ancho de banda bgjo demanda, es decir, € segundo
canal B se establece o libera en funcion del tréfico existente en la sesion Multilink, de acuerdo alos
parametros que se describen méas adelante.

Para habilitar Multilink en una conexion 1P dispone del comando <ENABLE MULTI LI NK>.

Qui ck Config>enable multilink

| P connection [1]?

Type the Interval Activation (4 - 1800):[120]7?

Type the Interval Deactivation (4 - 1800):[300]?

Type the Threshold Activation (0 - 100):[90]?

Type the Threshol d Deactivation (0 - 100):[50]?

Type the direction of load In(1), Out(2) or Both(3): [3]?

Do you wish to configure the nultilink bundle as pre-enptive(Yes/No)(N)?
Qui ck Config>

| P connection
Se dige la conexién ala que se desea habilitar Multilink.

Multilink solo se podra habilitar en conexiones | P que tengan como base un canal B
del acceso basico RDS, y siempre que el conector RDSI no esté configurado como
permanente B1 mas B2l.
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Typethelnterval Activation (4 - 1800)

S durante los segundos indicados en este pardmetro la ocupacion media del canal
sobre € que esta habilitado e multilink supera € umbra de activacién, se activara €
otro canal y se establecera d mazo multilink.

Este parametro se mide en segundos'y su valor por defecto es 120 segundos.

Typethe Interval Deactivation (4 - 1800)
S durante los segundos indicados en este parametro la ocupacion media del mazo
multilink es inferior d umbral @& desactivacion, se desactivard el segundo cana B.
Este parametro se mide en segundos'y su valor por defecto es 300 segundos.

Typethe Threshold Activation (0 - 100)

Porcentgje de ocupacion del cana B necesario para la activacion del segundo canal B
en d Multilink. Si, durante € intervalo de activacidn, la ocupacion media del primer
canal B supera este valor, se activara el segundo cana B.

El valor por defecto de este parametro es 90 %.

Typethe Interval Deactivation (28 - 1800)

Minimo porcentaje de ocupacion de mazo multilink necesario para € mantenimiento
del multilink. Si, durante € intervalo de desactivacion, la ocupacion media del mazo
multilink no llega a este vaor, se desactivara € segundo cand B.

El valor por defecto de este parametro es 50 %.

Typethedirection of load In(1), Out(2) or Both(3)

Indica e sentido del tréfico considerado para calcular la carga media de los canales.
Puede ser entrante (desde la red externa hacia el equipo), saliente (desde el equipo
hacia la red externa) o ambos. Para circunstancias normales de acceso a una red
externa, como por gemplo Internet, en donde la mayoria del trafico es entrante, se
recomienda configurar € valor entrante. S se dispone de servidores visibles o puertos
vishles y se presupone que dichos servidores van a ser frecuentemente accedidos
desde lared externa, se recomienda configurar los valores de “saliente” o “ambos’. El
valor por defecto de este pardmetro es “ambos’.

Do you wish to configure the multilink bundle as pre-emptive(Y es’No)
Podemos configurar d mazo Multilink como expropiable, es decir, cuando €
Multilink esté usando los dos canales B del acceso basico RDSl y se reciba una
[lamada, € segundo canal B del Multilink ser& expropiado y se encargara de atender a
esa llamada.

Como excepcion, las llamadas procedentes de un “gestor autorizado” siempre
provocan la expropiacion del segundo cand del Multilink, aunque este no esté
configurado como expropiable.

Para deshabilitar Multilink dispone del comando <DI SABLE MULTI LI NK>.

Para consultar la configuracion de los pardmetros Multilink dispone del comando <LI ST
MULTI LI NK>.
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Quick Config>list multilink

--- MULTILINK PPP paraneters ---

Mul tilink PPP: Enabl ed
| P connection: I P1
Interval of activation: 120

I nterval of deactivation: 300
Activation Threshol d: 90
Deactivation Threshol d: 50
Direction of |oad: BOTH
Pre-enptive: No

Qui ck Config>
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18. Parametros de los Gestores Autorizados

El equipo TELDATC puede ser gestionado mediante € protocdo SNMP desde una estacion de gestion
remota autorizada (perteneciente a la subred de gestion definida 'y conocedora de la comunidad SNMP
configurada).

Existe € caso particular en @ que lared de gestion sea unared privaday € router disponga de interfaz
RDSl y/o RTC: en funcionamiento normal, e router proporciona acceso a los usuarios a las redes que
tenga configuradas (Internet, ...); s € gestor quiere establecer una comunicacion desde su red privada
con € equipo, Teldat ha desarrollado un mecanismo para elo cuyo elemento principa es un equipo
denominado ROUTER MAESTRO: cuando € gestor quiere conectar con e equipo, ordena a router
maestro que realice una llamada a equipo a gestionar, y S éste tiene configurado € nimero RDSI (o
el patrén en caso de RTC) desde € que llama € ROUTER MAESTRO como gestor autorizado, €

equipo a gestionar redliza una llamada a numero configurado con los parametros indicados. entre €

TELDATC y  ROUTER MAESTRO se establecera una comunicacion propietaria de Teldat mientras
dure la gestion del equipo, que servira para que € TELDAT C comunique al router maestro la direccion
IP que sele haasignado, y asi poder comunicarsela ala estacion de gestion.

Para configurar y afiadir los gestores autorizados, use € comando <ADD MANAGER>. Se permite
configurar hasta 15 gestores.

Qui ck Config>add manager

Aut hori zed manager tel ephone: []? 123456789
Master router address: [0.0.0.0]7? 169.69.101.1
Master router mask: [255.255.0.0]7?

Manager station address: [0.0.0.0]7? 172.24.78.73
Manager station mask: [255.255.0.0]7

Login: []7? teldat

Password: : **x*xx

Repeat password:
Destination tel ephone of the management connecti on:
Qui ck Config>

. *k k k k%

[]1? 987654321

Authorized manager telephone
Teléfono de gestor autorizado (nimero desde e que llamara e ROUTER MAESTRO):
cuando € equipo TELDATC recibe una llamada por la linea RDS|I comprueba s €
[lamante coincide con & nimero de agun gestor autorizado. Si coincide, considera
que la llamada es de gestion y se pasa a estado de gestion. En caso contrario, tratala
[lamada como una [lamada entrante normal.

Si lallamada se recibe por lalinea RTC, € equipo TELDATC compruebasi lallamada
s gusta a patron de llamada definido en los parametros globales. S coincide,
considera que la llamada es de gestion por RTC, pero para pasar a estado de gestion,
debera exitir un perfil de gestion cuyo teléfono de gestor autorizado sea“0”.

Master router address/ Master router mask
Direccion IP del ROUTER MAESTRO Y méscara de red, es decir, direccion IP alaque
el equipo TELDATC mandara los paguetes |P para establecer la comunicacion con
dicho ROUTER MAESTRO. (Lamascara es necesaria para agregar unarutaalasubred
alaque pertenece e ROUTER MAESTRO)
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Manager station address/ Manager station mask
Direccion IPy méscara de la estacion de gestion: 1a estacidn de gestion sobre laque se
gecuta @ programa de gestion remota del equipo TELDATC puede pertenecer a una
subred distinta a la subred del router maestro. Por tanto, se puede definir una segunda
subred de forma que se afiada una ruta a esa subred por la conexién de gestion. Si no
se especifica ninguna direccion |P ni méscara, no se creard laruta.

Login / Password
Usuario y clave: estos valores seran los que se utilicen a establecer la conexion de
gestion sempre que & extremo remoto nos pida que nos identifiquemos.

Destination telephone of the management connection

Teléfono de destino de la conexion de gestion: teléfono del nodo d que € equipo se
conectara a la hora de establecer la conexion de gestion.

Se pueden definir hasta 15 perfiles de gestion. Para ver 1os perfiles de gestion que ya estan creados se
debe gecutar € comando <LI ST MANAGER>. Con € comando <DELETE MANAGER> es posible
eliminar e perfil de gestion que se deseey con @ comando <CHANGE MANAGER> se podra modificar
un perfil de gestion.

Qui ck Config>list manager

- MANAGER par aneters ---

Manager Mast er Router Manager Station Dest .
Id Tel ephone | P Address/ Mask | P Addr ess/ Mask User Tel ephone
1 123456789 169.69.101.1/16 172.24.78.73/ 16 t el dat 987654321

Qui ck Config>
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19. Parametros RIP

El protocolo RIP es un protocolo de enrutamiento dinamico: con €, e router aprendera dinamicamente
rutas a todas las redes que estén conectadas a routers que tengan habilitado el RIP.

Para habilitar globamente & protocolo RIP dispone del comando <ENABLE RI P>, y para
deshabilitar globalmente & comando <Dl SABLE RI P>

Para configurar los pardmetros del protocolo RIP sobre una conexion IP dispone del comando <SET
Rl P>.

Qui ck Config>enable rip
Qui ck Config>set rip
Connection identifier [1]? 1

Avai | abl e:
1.- Do not send
2.- RIP1

3.- RIP2 Broadcast
4.- RIP2 Milticast
What kind of sending conpatibility do you wish? [3]? 2

Avai | abl e:
1.- RIP1
2.- RIP2

3.- RIP1 or RIP2

4.- Do not receive
What kind of receiving conpatibility do you wish? [3]? 1
Qui ck Config>

Connection identifier
Podemos configurar el RIP para cada conexion |P.

What kind of sending compatibility do you wish?
Permite configurar € envio de los paquetes RIP como paquetes de la version 1 de RIP
0 la version 2 de RIP; en este Ultimo caso, es necesario indicar € tipo de direccion
destino a utilizar (multicast o broadcast)

What kind of receiving compatibility do you wish?
Al igual que en @ anterior, podemos eegir la version del protocolo o deshabilitar €
aprendizaje RIP por la conexién IP.

Por defecto, cuando se habilita RI P globalmente, todoslosinterfacestienen activado el
envio y recepcion de paquetes RIP.
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Para ver la configuracion RIP dispone del comando <LI ST RI P>.

Quick Config>list rip
--- RIP configuration ---

RI P status: Enabl ed
I dent Sending conpatibility Receiving conpatibility

| P1 RI P1 RI P1
1 P2 RI P2 Broadcast RI P1 or RI P2
1 P3 RI P2 Broadcast RI P1 or RI P2

Qui ck Config>
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20. Parametros de encaminamiento IP

Para afadir una ruta estética a la tabla de rutas dispone del comando <ADD ROUTE>.

Qui ck Config>add route

Type destination subnetwork address [0.0.0.0]7? 172.25.0.0
Type destination subnetwork mask [255.255.0.0]7?

Type outgoing connection identifier [1]? 1

Type cost (1..16) [1]~?

Qui ck Config>add route

Type destination subnetwork address [0.0.0.0]? 65.0.0.0
Type destination subnetwork mask [255.0.0.0]7?

Type outgoing connection identifier [1]? 2

Type next hop address [0.0.0.0]? 172.24.78.55

Type cost (1..16) [1]~7

Qui ck Config>

Destination subnetwork address / Destination subnetwork mask
Permiten determinar la red destino.

Outgoing connection identifier
Permite determinar la conexién IP por la que es acanzable lared configurada.

Next hop address

En e caso de conexiones IP que no sean de tipo punto a punto (PPP), debera
configurar la direccion del router a que se deben enviar los paquetes destinados a la
red configurada.

Cost

Coste de laruta; ante dos rutas a un mismo destino, €l router escogera aguella de coste
menor (menor nimero de saltos, etc.).

Para consultar las rutas configuradas dispone del comando <LI ST ROUTES>, y puede modificarlas
mediante <CHANGE ROUTE>.

Qui ck Config>list routes

--- I P Routes ---

I x Conn Dest. Address Dest. Mask Next Hop Cost
1 IP1 172.25.0.0 255.255.0.0 1

2 I1P2 65.0.0.0 255.0.0.0 172.24.78.55 1

Qui ck Config>
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21. Parametros del Control horario

El objetivo del control horario es fijar € intervao de tiempo en d que € router permitird € flujo de
informacién por una determinada conexion IP.

S6lo se podra establecer control horario en conexiones | P cuyo trafico sea sobre PPP.

Para afiadir un nuevo perfil de control horario se usael comando <ADD Tl MVE>.

Qui ck Config>add tinme
Type | P connection identifier (1-99) [0]? 1
Insert hour of the beginning of the allowed interval of connection [0]? 8
Insert mnute of the beginning of the allowed interval of connection [0]? 30
Insert hour of the end of the allowed interval of connection [23]? 18
Insert mnute of the end of the allowed interval of connection [59]7? 30
Sunday (Yes/ No)(N)?
Monday (Yes/No)(N)? y
Tuesday (Yes/No)(N)?
Wednesday (Yes/ No) (N)?
Thursday (Yes/No)(N)? y
y
?

y
y

Friday (Yes/No)(N)?
Sat urday (Yes/ No)(N)
Qui ck Config>

En este gemplo a la conexion IP 1 se le ha afiadido un perfil de control horario que le permite
conectarse de 8:30 a 18:30 de lunes a viernes.

Para borrar un perfil de control horario se usael comando <DELETE TI ME>.
Paralistar los perfiles de control horario seusae comando <LI ST TI ME>.

Quick Config>list time

--- Time Controls ---

IP1 08:30 18:30 .-MT-WT-F-.

Qui ck Config>
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22. Parametros de Backup

S d intentar establecer una conexién e producen problemas que imposibilitan la conexion es posible
configurar una conexion PPP dternativa de backup (normamente sobre un interfaz conmutado).

El backup que configura e menu répido es backup por WAN ReRoute (WRR). En lineas generales
este backup actla activando la ruta de backup cuando € interfaz principal pasa a DOWN, y vuelve a
activar laruta principa cuando € interfaz principal pasaa UP.

Cuando se configura un backup para una conexion PPP sobre un interfaz conmutado, las condiciones
gue provocan €l paso a backup son dos:

1. Timeout de |IPCP

S en d tiempo indicado no se consigue establecer @ nivel IPCP, se intenta establecer la
conexion de backup

2. NUmero méaximo de intentos de [lamada

En d caso de RDSI, s se redizan € nimero de intentos de [lamada configurados y no se
consigue establecer lallamada RDSI, se procede con el backup.

Estas dos condiciones actian simultaneamente, de tal forma que la primera que se cumpla provoca €
paso a backup. Si lallamada se establece normalmentey e 1PCP se negociaen € plazo fijado, € paso
a backup no se produce. Si se pasa a backup, los pardmetros de backup se activan, las rutas del cana
con fallo se cambian a la conexion de backup, para garantizar € tréfico dd usuario, y se rediza la
[lamada de backup.

En e caso de que d interfaz PPP esté configurado sobre un interfaz permanente, € sato a backup se
produce a vencer € tiempo de estabilizacion de la facilidad de WRR, cuyo valor por defecto esta
configurado a 50 segundos.

Los parametros configurables en € backup son los siguientes, y se configuran mediante e comando
<ENABLE BACKUP>.

Qui ck Config>enabl e backup

Main | P connection identifier (1-99) [0]? 2
Backup I P connection identifier (1-99) [0]? 4
| PCP timeout: [60]?

Call attenpts before entering backup: [2]?
Maxi mum backup time (mn) [30]7

Qui ck Config>

Main | P connection identifier (1-99)
La conexiéon IP de la cual se hard backup. Cuando estéd conexion esté caida se
establecera la conexion de backup.

Backup | P connection identifier (1-99)
Es la conexion IP de backup sobre la cua se encaminara e trafico de la conexion
principal cuando ésta esté caida.

IPCP timeout: [60]

Es e tiempo méximo que puede transcurrir desde que se solicita una conexion hesta
gue se dispara € backup de esa conexion, s en dicho tiempo no se ha establecido €
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nivel IPCP. El rango de vaores permitidos para este pardmetro es de 20 a 200
segundos.

Call attempts before entering backup

Es @ nimero méximo de intentos de llamada RDSl consecutivos y sin éxito,
permitidos antes de que se dispare € backup. El valor méximo permitido para este
parametro es 5 reintentos.

Maximum backup time (min) [30]?
Cuando € interfaz principad es una linea conmutada y se corta la comunicacion
(DOWN) pasando a backup, € sistema no puede saber cuando la interfaz principal
puede pasar a UP. Por €elo, € sistema intenta periddicamente establecer la
comunicacion por € cana principal y s no puede establecerla sigue en backup.
Mediante este parametro podemos programar la periodicidad de los intentos. S se dgja
a 0 no intentar& restablecer la comunicacion por € cana principal. En € caso de que d

interfaz principal sea una linea permanente, la finalizacion de la conexion de backup
se produce automaticamente.

Si el parametro Maximum backup time se deja a 0 en backup de una lina conmutada
una vez que se entre en backup el sistema no saldra del backup hasta que la
comunicacion no termine o se haga un reset al equipo.

Paralistar los parametros de Backup se usael comando <LI ST BACKUP>.

Qui ck Config>list backup

- BACKUP paraneters ---
Main | P conn Backup IP conn Retries TimeOut MTi neBk

Qui ck Config>

Para deshabilitar €l backup de una conexion IP se usael comando <DI SABLE BACKUP>.

No se puede establecer como conexion de backup una conexién basada en un canal B
gue esté configurado como permanente.

Si esta configurado backup de un canal B por € otro canal B y se habilita Multilink, €l
backup no se establecera nunca.

Cuando se realice el make, la configuracion de un backup implica la creacion
automatica deunaruta (igual alaqueexistapor lainterfaz principal pero con un coste
mayor) por lainterfaz secundaria o de backup.
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23. Parametros del Control de Acceso

El sistema de control de accesos tiene como mision controlar € acceso de los usuarios (internos o

externos) a

determinadas subredes y/o servicios. El control se basa en una lista ordenada de filtros

inclusivos (s un paquete cumple la condicion definida en d filtro, se le dgara progresar) y exclusivos
(s un paguete cumple la condicion definida en € filtro, no se le dgara progresar, es decir, se

descartara).
Cuando se

recibe un paguete, se aplican los filtros en @ orden establecido y, en cuanto cumple la

condicion de un filtro, se procesa ddl modo que indique € filtro, sin pasar por ningun otro filtro de la

lista
Para anadir

un control de acceso se usa el comando <ADD ACCESS>.

Qui c
Sel e
Type
Type
Type
Type
Type
Type
Type
Type
Type
Type
Qui c

k Config>add access

ct control type (1-EXCLUSIVE, 2-1NCLUSIVE) [2]? 1
source | P address [0.0.0.0]? 172.24.51.75
source mask [255.255.0.0]7? 255.255. 255. 255
destination | P address [0.0.0.0]7?
destination mask [0.0.0.0]7?
first I P protocol (0-255) [0]~?
last | P protocol (0-255) [255]?
first source port (0-65535) [0]? 20
| ast source port (0-65535) [65535]? 20
first destination port (0-65535) [0]~?
| ast destination port (0-65535) [65535]?

k Config>

Control type (1-EXCLUSIVE, 2-INCLUSIVE)

Los inclusivos permiten progresar a los paguetes. Los exclusivos los descartan
impidiéndoles € paso.

Source | P address/ Sour ce mask

L os paquetes que tengan como direccidn origen una direccién IP de esta subred serén
objeto de lo queindique & control de acceso (incluir, excluir).

Destination |P address/ Destination mask

L os paquetes que tengan como direccion destino una direccion |P de esta subred serén
objeto de lo queindique & control de acceso (incluir, excluir).

First IP protocol (0-255) / Last | P protocol (0-255)

El nimero del protocolo transportado en € paquete debe estar incluido en € rango de
protocolos definido por los campos protocolo comienzo y protocolo fina del control
de acceso. Si se programa la gocion “todos’ en este campo en e control de acceso,
siempre habra coincidencia.

Losn

6 para TCP (Transmission Control Protocol).
17 para UDP (User Datagram Protocol).

Umeros de protocolo mas usados son:

(4/ Te]dat TELDAT C— Menu rpido Doc.DM211

Configuracion linea de comandos Rev.6.0
Il -46



First source port (0-65535) / Last source port (0-65535)

El nmero de puerto origen del paquete debe estar incluido en € rango de puertos
definido por los campos puerto origen comienzo y puerto origen find del control de
acceso.

S6lo se aplicas € campo Numero de Protocolo del Control de acceso es 6 0 17.

First destination port (0-65535) / Last destination port (0-65535)

El nimero de puerto destino del paguete debe estar incluido en € rango de puertos
definido por los campos puerto destino comienzo y puerto destino final del control de
acceso.

Solo se aplicas € campo Numero de Protocolo del Control de acceso es6 0 17.

Los numeros de puertos usados mas frecuentemente son:

20/21 para FTP

23 para TELNET

25 para SMTP (mail/correo)

80 para HTTP (web/I nternet)

Para mas informacién sobre nimeros de puertosy de protocolos | P en la RFC 1700.

Una vez que €l paquete coincide con un filtro del control de acceso, se realiza la
operacion asociada con el elemento (progresar o descartar), y no sesigue verificando e
resto de la lista de controles de acceso.

Por tanto, ed ORDEN de los elementos de la lista de control de acceso es muy
IMPORTANTE.

Si tras consultar toda la lista de controles de acceso configurados no se ha encontrado coincidencia, €
paquete se progresa. Esto equivale a configurar un control de acceso que permita todo tipo de tréfico,
a find de lalista de controles de acceso.

Para ver los controles de acceso configurados dispone del comando <LI ST ACCESS>:

Qui ck Config>list access
- Access Controls ---
Ix T Source Desti nation Protocols Src. Ports Dest. Ports

1 E 172.24.51.75/32 0.0.0.0/0 0- 255 20-20 0- 65535

Qui ck Config>

Para borrar un control de acceso configurado, se debe teclear el comando <DELETE ACCESS> e
indicar & control de acceso que se desea borrar.

En d caso de tener configurado PAT y/o NAT, € orden de aplicacién es @ siguiente:

NAPTA € FILTROS € NAT@x_,g €2 FILTROS <> NAPTs
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24. Parametros de las reglas NAT

El NAT (Network Address Trandation) permite realizar traduccion de direcciones 1P de modo que los
paquetes procesados por una determinada conexion IP y procedentes de una estacion local con
direccion IP en € rango configurado como direcciones locales, sdlgaa exterior como s procediera de
una direccién del rango configurado como globa s la direccién destino se acanza por la conexion IP
configurada, y viceversa.

Existen diferentes tipos de NAT: e denominado “N aN” o NAT estético, en € que cada direccion |P
se traduce por otra direccién IP sin solapamientos, € denominado “N a1” o NAT de puertos o PAT,
en el que todas las direcciones se traducen a una misma direccién, etc.

En este punto se explicala configuracion de reglas NAT estético.
Para anadir unareglade NAT seusae comando <ADD NAT>.

Qui ck Confi g>add nat

Type local connection identifier [1]7?

Type |l ocal subnet address [0.0.0.0]?192.168.1.0
Type local subnet mask [0.0.0.0]?255. 255. 255.0
Type gl obal connection identifier [1]7?2

Type gl obal subnet address [0.0.0.0]?212.43.5.0
Qui ck Config>

L ocal connection identifier
Laconexion IPalacua seleaplicaralareglade NAT estético.

L ocal subnet address/ L ocal subnet mask
Direccién de lasubred local alaque se le aplicara NAT estético.

Global connection identifier
La conexioén IP con laque € router se conecta alared global.

Global subnet address
Direccién de red para €l rango de direcciones globales.

Para listar |os pardmetros de las reglas NAT, utilice e comando <LI ST NAT>.

Qui ck Config>list nat

- NAT Rules ---
I x Type Direction L.Conn. Local address/mask G Conn. d obal address/ mask

1 SRC BOTH | P1 192.168. 1.0/ 24 I P2 212.43.5.0/ 24

Qui ck Config>

Para borrar unareglaNAT, dispone de <DELETE NAT>, y mediantee comando <CHANGE NAT>
puede modificarla; en ambos comandos deberd indicar € nimero de regla a borrar 0 a modificar.
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25. Parametros de puertos visibles

Cuando tiene configurado la utilizacién de NAPT o PAT o NAT de puertos, puede definir excepciones
a comportamiento general de PAT: por defecto, cuando € router recibe un paguete dirigido a la
direccion IP del interfaz que recibe € paquete (direccion con la que esté haciendo PAT dicho interfaz),
consulta una tabla interna buscando € puerto destino contenido en € paguete: S € puerto destino no
eda en la tabla, significa que ninglin host interno reaizé una peticion, y por tanto, € paguete se
rechaza; s por € contrario, € puerto esta en latabla, € router realiza la traduccion inversa para enviar
el paquete a host correcto y en e puerto correcto.

La configuraciéon de un puerto visible permite satarse dicha comprobacién: cuando llega un paguete,
se consulta la tabla de puertos definidos como visibles, y s esta presente, reencamina € paquete al
puerto y host indicado; S no esta presente en la tabla de puertos visibles, € paguete se procesa de
modo normal (consulta de la tabla interna de puertos abiertos, etc.)

Para configurar un puerto como visible se usa @ comando <ADD PORT>. En d siguiente g emplo,
cuando se reciba un paquete destinado a puerto 2000, € paquete se enviard d host 172.24.51.75 y €
puerto se sustituira por € 20.

Qui ck Config>add port

Type | P connection identifier (1-99) [0]? 1
Type host | P address [0.0.0.0]? 172.24.51.75
Type internal port (0-65535) [0]? 20

Type external port (0-65535) [0]? 2000

Sel ect port type (1-GENERIC, 2-FTP) [1]7? 2
Qui ck Config>

I P connection identifier (1-99)
Laconexion IP por laque se haravisible € puerto.

Host I P address
Ladireccion del host del que se haravisible € puerto.

Internal port (0-65535)
El puerto que se desea hacer visible.

External port (0-65535)
El nimero de puerto con € que se haravisible.

Port type (1-GENERIC, 2-FTP)

Seindicas € puerto es genérico o FTP (FTP establece dos conexiones. una de datos y
otra de control).

Para borrar la configuracién de un puerto visible, dispone del comando <DELETE PORT>, <CHANGE

PORT> para cambiar agin pardmetro y <LI ST PORT> para mostrar los puertos visibles
configurados.
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Qui ck Config>list port

- Visible Ports ---

I x Conn. |P Address Int.Port Ext.Port Type

1 IP1 172.24.51.75 20 2000 FTP

Qui ck Config>

El router ofrece una serie de servicios en |os puertos estandar, concretamente servidor
FTP (20/21), Telnet (23), DNS(53) yHTTP (80); dichos servicios pueden trasladarse
de puerto para dejar libres dichos puertos estandar y permitir asi su utilizacion para
configurar puertos visibles de hosts internos.
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26. Parametros de las subredes visibles

Otro tipo de excepcién a NAPT/PAT es la definicion de subredes visibles. por defecto, todo tréfico
sdliente por una conexion IP con NAPT/PAT habilitado sufre la sustitucién de la direccion IP origen
por la direccion dd interfaz, y viceversa cuando € paquete es de respuesta. Una subred visible no
sufre dicha transformacion, es decir, se mantiene la direccién origen invariable.

Para afiadir una subred visible se usa e comando <ADD SUBNETWORK>.

Qui ck Config>add subnet work

Type I P connection identifier (1-99) [0]? 1

Type visible subnet address [0.0.0.0]? 172.24.0.0

Type visi bl e subnet mask [255.255.0.0]7?

Type | P address of the default gateway [0.0.0.0]? 172.24.0.98
Qui ck Config>

I P connection identifier (1-99)
La conexion IP por la cual se hard visible la subred.

Visible subnet address/ Visible subnet mask

Es la direccion IP de la subred que se va a hacer visible a través de la conexion IP
definida en e parametro anterior.

| P address of the default gateway

En e caso de que la subred visible esté directamente conectada a router de acceso a
través de lainterfaz LAN y € router no disponga de direccion en dicha subred visible,
es necesario configurar la direccion que los hosts de la subred visible tiene
configurada como router por defecto y de este modo conseguir que € router conteste a
las peticiones ARP lanzadas por |os hosts.

Para borrar la configuracion de una subred visible utilice e comando <DELETE SUBNETWORK>,

<CHANGE SUBNETWORK> para modificar la configuraciony <Ll ST SUBNETWORK> paralistar la
configuracion.

Qui ck Config>list subnetwork
- Visible Subnets ---
I x Conn. Subnet Address Subnet Mask Gat eway

1 IP1 172.24.0.0 255.255.0.0 172.24.0.98

Qui ck Config>
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27. Parametros de IPSec

En este apartado se describen los comandos para configurar € protocolo |PSec. Para acceder al

entorno de configuracion del protocolo 1PSec se debe introducir € comando <I PSEC>.

Qui ck config>?

ADD

CHANGE

CLEAR

DELETE

Dl SABLE

ENABLE

| PSEC Qui ck Menu

LI ST

MAKE and save configuration
SAVE configuration

SET

POS Quick Menu

EXIT

Qui ck config>l PSEC

| PSec Qui ck Configuration Menu
| PSec Quick config>

Dentro del entorno de configuracién del protocolo IPSec (indicado por € prompt |PSec Quick

config>) se dispone de los siguientes comandos:

| PSec Quick config>?

ADD
CHANGE
CLEAR
DELETE

ENABLE
LI ST
EXIT

DI SABLE

| PSec Quick config>

La sguiente tabla resume los comandos de configuracion del protocolo IPSec. Las letras que estan
escritas en negrita son € nimero minimo de caracteres que hay que teclear para que € comando sea

efectivo.

Comando Funcién

? (AYUDA) Lista comandos u opciones.

ADD Permite agregar un template o entrada en la tabla de definicion de taneles, un
control de acceso o selector de trafico |PSec o bien una clave.

CHANGE Permite modificar aguno de los parametros correspondientes a un template o
entrada en la tabla de definicion de tlineles, a un control de acceso o selector
de tréfico 1PSec o bien a una clave que previamente se habian introducido.

CLEAR Borra todas las entradas existentes en la tabla de definicion de tineles, todos
los controles de acceso o selectores de trafico IPSec o bien todas las claves
configuradas.

DELETE Borra una entrada de la tabla de definicion de tineles, o un control de acceso o
bien una clave | PSec.

DISABLE Deshabilita IPSec.

ENABLE Habilita 1PSec.

LIST Lista configuracion de |PSec.

EXIT Vuelve a prompt anterior.
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La configuracién por defecto de | PSec es* | PSec deshabilitado” y sin ningun tanel ni
selector de tréfico creados, ni tampoco entradas en la tabla de claves.

27.1. 2(AYUDA)

Tecleando ? se muestran todos los comandos disponibles. También puede usar € simbolo ? para
visuaizar las distintas opciones de cada comando.

| PSec Quick config>?
ADD

CHANGE

CLEAR

DELETE

DI SABLE

ENABLE

LI ST

EXIT

| PSec Quick config>

27.2. ADD

El comando <ADD> permite afiadir una clave, una entrada en la tabla de definicién de tineles o un
control de acceso:

| PSec Quick config>add ?
KEY

REMOTE t unnel endpoi nt
TRAFFI C sel ector

| PSec Quick config>

a) ADD KEY

Con ayuda de este comando se configuran las claves que € extremo loca esperarecibir del extremo o
extremos remotos que traten de comunicarse con é a través de un tlinel 1PSec, asociadas a
correspondiente identificador del otro extremo (direccion IP o hostname).

| PSec Quick config>add key

Renpte peer id type (HOSTNAME=1l, |P ADDRESS=2)[2]~?
I P Address [0.0.0.0]? 200.200.200.3

Key[] ’) *kkkkkk*k

| PSec Qui ck config>

El sgnificado de los distintos parémetros solicitados es € siguiente:

Remote peer id type: Indica d tipo de identificador que utiliza € extremo remoto para ser
reconocido por € extremo local. Los posibles tipos de identificacion son a través de la
direccion IP s e extremo remoto hace € papel de servidor (es decir, € extremo local es un
cliente de tineles 1PSec) o mediante € hostname s & extremo remoto funciona como
cliente (el servidor de tneles es por tanto el extremo local).

IP Address/Hostname: Es d identificador del extremo remoto en si. Al establecer un tline,
un equipo que va a utilizar una clave determinada se identifica ante @ otro extremo del
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tinel mediante su identificador (hostname s es un cliente, direccion IP s es servidor). Por
es0 a configurar las claves que € equipo reconoce, éstas deben ir asociadas ademés a un
identificador.

Clave: Con este parametro se configura una de las claves que @ equipo considera vaidas
en @ sentido de que permitird € establecimiento del tinel con € equipo que utiliza esa
clave y que se identifica ante e extremo local con la direccidn IP o hostname d que va
asociada esa clave.

Cuando un equipo funciona como cliente de tineles | PSec, y por tanto va a utilizar
su hostname para identificarse ante e otro extremo, es importante que dicho
hostname esté configurado. Para ello hay afiadir éste mediante el comando <SET
HOSTNAME> del menu répido global.

b) ADD REMOTE tunnel endpoint

Permite configurar los templates, o lo que es lo mismo, las entradas en la tabla de definicién de
tuneles. Cada entrada contendra los parametros necesarios para configurar un tanel 1PSec hacia un
determinado destino.

| PSec Quick config>add renote
Type | PSec renote tunnel endpoint identifier[0]? 11
Choose an | P connection as source address of |ocal tunnel endpoint:

- |1 P Connections ---

I d Under Subitfc Local-Address/ Mask Traffic Auth NAPT
| P1 LAN1 ---- 172.24.78.8/ 16 I P --- NO
| P2 WAN1 .- 210.10.10.1/32 PPP NONE NO

| P connection identifier[0]? 2

Enter rempte tunnel endpoint |P address [0.0.0.0]? 200.200.200.2
Do you want to configure remote backup | P addresses(Yes/No)(Y)?
Enter renmpte backup | P address [0.0.0.0]?

No renote backup I P addresses configured

Id type (HOSTNAME=1, | P ADDRESS=2)[1]? 2

NAPT enabl ed( Yes/ No) (N) ?

Enter lifetime (in seconds)[3600]7? 4200

UDP encapsul ati on(Yes/ No) (N)?

| PSec Quick config>

Los digtintos parametros solicitados y su significado son los indicados a continuacion:

Remote tunnel endpoint identifier: Identificador del tanel. Sirve para poder hacer referenciaaesa
entrada y determinar asi e tinel concreto a que se asocia un cierto selector de trafico o control de
acceso, 0 para borrar una entrada concreta o modificar alguno de sus parametros.

Source address of local tunnel endpoint: Se escoge unaconexion | P deentrelas configuradasen e
equipo, que condtituira e origen del tlind. Esto es una forma de elegir € interfaz y la direccion IP
gue se consideran origen del tunel a que se refiere la entrada.

Remote tunnel endpoint IP address: Direccion del extremo remoto del tunel. Solo se permiten
direcciones | P, no nombres equivaentes (que se puedan resolver mediante DNS).

Remote backup IP addresses: Direcciones de backup parael extremo remoto. Pueden configurarse
ninguna, una, dos o hasta tres direcciones de backup. Una direccién 0.0.0.0 de backup es tratada a
todos los efectos como inexistente. Al igual que ocurre con la direccion principal del extremo
remoto, solo pueden configurarse direcciones IP, no nombres equiva entes.
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Id type: Tipo de identificacion que utilizara € extremo local a tratar de establecer € tinel con €
extremo remoto. Si € equipo loca actda como cliente del tanel, su forma de identificarse ante €
otro extremo sera mediante su hostname (debera tenerlo configurado), mientras que s es
servidor se identifica ante € otro extremo con su direccion IP.

NAPT enabled: Al habilitar este pardmetro se indica que van a aplicarse reglas NAPT antes que
IPSec en € origen dd tunel. Esto implica que € tréfico a través de dicho tinel tendra siempre
como origen la direccion 1P resultante tras aplicar NAPT, y por tanto solamente tendran sentido
los controles de acceso cuyo origen venga dado por la misma conexion IP que se toma como
origen del tanel IPSec, y con mascara de host.

Lifetime: Tiempo de vida del template isskmp generado a partir de esta entrada en la tabla de
definicion de tuneles. El tiempo de vida del correspondiente template dindmico se calcula a partir
de este vaor aplicandole € factor 3300/3600, que es la relacion existente entre los valores por
defecto de los tuneles dinamico e isskmp.

UDP encapsulation: Si sehabilitaeste parametro se aplicardencapsulado UDP alos paquetes ESP
gue vayan através del tunel 1PSec. Esto esnecesario s se quiere aplicar NAPT aesos paquetes en
uno de los equipos intermedios situados antes de la sdida del tandl.

c) ADD TRAFFIC selector

Este comando se utiliza para afiadir selectores de tréfico o controles de acceso | PSec.

| PSec Quick config>add traffic

Type | PSec traffic selector identifier[0]? 4
Destination I P address [0.0.0.0]? 172.60.1.163
Destination I P mask [0.0.0.0]? 255.255. 255. 255

Type | PSec renote tunnel endpoint identifier[1]? 11
| PSec Quick config>

De cada control de acceso debe configurarse:

IPSec traffic selector identifier: Identificador del selector de tréfico. Sirve para hacer
referencia a una entrada concreta de la tabla ala hora de modificar alguno de sus pardmetros o
bien borrarla.

Destination | P address: Direccion |IP destino.

Destination |P mask: Méscara asociada a la direccion IP destino. Con este parametro y €

anterior se fija que d tréfico que vaya con ese destino sera encaminado por € tinel que indica
€ sguiente campo.

IPSec remote tunnel endpoint identifier: Identificador del tinel por € que se encaminara e

tréfico dirigido a destino determinado por la direccion y mascara anteriormente configuradas.
El identificador debe referirse a un tinel que previamente se haya configurado en la tabla de
definicion de tneles.

27.3. CHANGE

Es posible modificar uno o varios parametros de una entrada de la tabla de claves, de una entrada de la
tabla de definicion de tineles, o de un control de acceso, previamente introducida/o, utilizando €
comando <CHANGE>.

| PSec Quick config>change ?
KEY

REMOTE t unnel endpoi nt
TRAFFI C sel ect or

| PSec Quick config>
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a) CHANGE KEY
Permite cambiar |a clave asociada a determinado identificador del extremo remoto.

| PSec Qui ck config>change key

Type the renote peer id to change[]? 200.200. 200. 3
Key[] ’) Kk kkkkk*k

| PSec Quick config>

b) CHANGE REMOTE tunnel endpoint

Con este comando es posible modificar una entrada de la tabla de definicién de tineles previamente
introducida. Se indica la entrada concreta cuyos parametros van a cambiarse a través de su

identificador.

| PSec Qui ck config>change renote
Type | PSec renpte tunnel endpoint identifier[0]? 11
Choose an | P connection as source address of |ocal tunnel endpoint:

--- | P Connections ---

I d Under Subitfc Local-Address/ Mask Traffic Auth NAPT

| P1 LAN1 ---- 172.24.78.8/16 I P --- NO
| P2 WAN1 ---- 210.10.10.1/32 PPP NONE NO

| P connection identifier[2]7

Enter renmpte tunnel endpoint |P address [200.200.200.2]?200.200. 200.3
Do you want to configure remote backup | P addresses(Yes/No)(Y)?
Enter rempte backup | P address [0.0.0.0]? 200.200. 200. 4

Anot her remote backup | P address(Yes/ No)(Y)?

Ent er second renmpte backup | P address [0.0.0.0]?

No nore renote backup I P addresses configured

Id type (HOSTNAME=1, |P ADDRESS=2)[2]? 1

NAPT enabl ed( Yes/ No) (N) ?

Enter lifetime (in seconds)[4200]? 3600

UDP encapsul ation(Yes/No)(N)? vy

| PSec Quick config>

c) CHANGE TRAFFIC selector

Este comando se utiliza para modificar aguno o algunos parametros de un control de acceso |PSec

previamente configurado, que sera € del identificador dado.

| PSec Quick config>change traffic

Type I PSec traffic selector identifier[4]?
Destination | P address [172.60.1.163]? 172.60.1.1
Destination I P mask [255.255.255. 255] ?

Type | PSec renpte tunnel endpoint identifier[11]?
| PSec Quick config>

27.4. CLEAR

Mediante e comando <CLEAR> pueden borrarse todas las entradas de la tabla de claves, todas las
entradas de la tabla de definicién de tineles o todos |os controles de acceso |PSec configurados.

| PSec Quick config>clear ?
KEY

REMOTE t unnel endpoints
TRAFFI C sel ectors

| PSec Quick config>
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a) CLEAR KEY

Borra todas las claves IPSec configuradas, es decir, los identificadores (hostname o direccion IP) de
los extremos remotos y sus claves asociadas que € equipo local seria capaz de reconocer de modo que
se pudiese establecer un tanel 1PSec entre ambos extremos.

| PSec Quick config>cl ear key
| PSec Quick config>list key

No | PSec keys configured

| PSec Qui ck config>

b) CLEAR REMOTE tunnel endpoints

Con este comando se borran todas las entradas de la tabla de definicion de tlneles. Cada entrada de la
tabla contiene los parametros necesarios para configurar un tinel 1PSec hacia un determinado destino.

| PSec Quick config>clear renote
| PSec Quick config>list rempte

No | PSec rempte tunnel endpoints configured

| PSec Qui ck config>

Hay que sefidar que s se tiene configurada una tabla de selectores de tréfico y otra de definicidn de
tineles a los que van asociados los selectores de tréfico, a eiminar los tlineles, autométicamente se
eliminan los selectores de tréfico asociados a dichos tineles. Lo mismo ocurre s se borra la tabla de
conexiones |P: como todo tlinel debe tener como origen una conexién |P existente, s se borran todas,
necesariamente se eliminan también todas las entradas de la tabla de definicién de tineles, y por
extension se borran ademés todos |os selectores de tréfico configurados.

c) CLEAR TRAFFIC selectors
Provoca & borrado de todos los selectores de trafico o controles de acceso | PSec existentes.

| PSec Quick config>clear traffic
| PSec Quick config>list traffic

No | PSec traffic selectors configured

| PSec Quick config>

27.5. DELETE

A través del comando <DELETE> es posible borrar una de las claves configuradas, una entrada de la
tabla de definicion de tineles o un control de acceso 1PSec previamente introducido.

| PSec Quick config>delete ?
KEY

REMOTE t unnel endpoi nt
TRAFFI C sel ect or

| PSec Quick config>
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a) DELETE KEY

Borra una de las claves IPSec configuradas, la correspondiente a cierto identificador del extremo

remoto (hostname o direccion IP): a introducir € comando <DELETE KEY> se pide € identificador
dd extremo remoto, borrandose éste y su clave asociada de la tabla de claves configuradas.

| PSec Quick config>list key

--- | PSec Keys ---
Renpte Host I|d Key
200. 200. 200. 3 Xk kK Kk K

| PSec Quick config>del ete key

Type the renote peer id to delete[]?200.200.200.3
| PSec Quick config>list key

No | PSec keys confi gured

| PSec Quick config>

b) DELETE REMOTE tunnel endpoint

Borra una entrada de la tabla de definicién de tuneles, aguella cuyo identificador sea d indicado.

| PSec Quick config>list rempte

--- | PSec Remote Tunnel Endpoints ---

11 | P2 200. 200. 200. 3 200. 200. 200. 4 HOSTNAME NO
| PSec Quick config>delete renmote

Type | PSec rempte tunnel endpoint identifier[0]? 11

| PSec Quick config>list renpte

No | PSec renmote tunnel endpoints configured

| PSec Quick config>

I dent | P Conn Renpte Address Backup Address Loc Id Type NAPT Lifetinme ubP

3600 YES

c) DELETE TRAFFIC selector
Con este comando se borra & control de acceso de identificador dado.

| PSec Quick config>list traffic
--- |IPSec Traffic Selectors ---
Identifier Destination |IP Address Renmpte Tunnel Endpoint Id

4 172.60.1.1/32 11

| PSec Quick config> delete traffic
Type I PSec traffic selector identifier[0]? 4
| PSec Quick config>list traffic

No | PSec traffic selectors configured

| PSec Quick config>
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27.6. DISABLE

El comando <DI SABLE>, dentro del menu de configuracion 1PSec, permite deshabilitar |PSec.

| PSec Qui ck config>disable
| PSec di sabl ed
| PSec Quick config>

27.7. ENABLE

Tan s0lo hay que escribir e comando <ENABLE> para habilitar 1PSec, aunque no entrara en
funcionamiento hasta efectuar una operacion MAKE desde e menu rgpido global.

| PSec Qui ck config>enabl e
| PSec enabl ed
| PSec Quick config>

27.8. LIST

Se utilizadl comando <LI ST> paravisudizar € contenido de la configuracion de 1PSec.

| PSec Quick config>list ?
ALL

KEY

REMOTE tunnel endpoints
TRAFFI C sel ectors

| PSec Quick config>

a) LISTALL
Se muestra toda la configuracion de |PSec.

| PSec Quick config>list all
| PSec enabl ed
--- | P Connections ---

Id Under Subitfc Local-Address/ Mask Traffic Auth NAPT

| P1 LAN1 ---- 172.24.78.8/16 I P --- NO
| P2 WAN1 ---- 210.10.10.1/32 PPP NONE NO

--- | PSec Rempte Tunnel Endpoints ---

I dent I P Conn Renote Address Backup Address Loc Id Type NAPT Lifetinme UDP

11 | P2 200. 200. 200. 3 200. 200. 200. 4 HOSTNAME NO 3600 YES
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| PSec Traffic Selectors ---

Identifier Destination |IP Address Rempte Tunnel Endpoint 1d
4 172.60.1.163/32 11
--- | PSec Keys ---

Renpte Host I|d Key

*kkkkk k%

200. 200. 200. 3
200. 200. 200. 4

*kkkkk k%

| PSec Quick config>

b) LIST KEY

Mediante este comando se pueden ver todas las entradas existentes en la tabla de claves; es decir,
permite conocer qué extremos remotos, identificados por su direccién IP o por su hostname, tienen

clave configurada.

| PSec Quick config>list key

| PSec Keys ---

Renot e Host

200. 200. 200. 3
200. 200. 200. 4

*kkkkk k%
* k k k k k kK

| PSec Qui ck config>

c) LIST REMOTE tunnel endpoints

Se visualizan todas las entradas de la tabla de definicion de tuneles. Cada una de esas entradas
contiene los pardmetros necesarios para configurar un tanel 1PSec hacia un determinado destino.

| PSec Quick config>

| PSec Quick config>list rempte

--- | PSec Remote Tunnel Endpoints ---

I dent | P Conn Renpte Address Backup Address Loc Id Type NAPT Lifetine ubP
11 1P2  200.200.200.3  200.200.200.4  HOSTNAME  NO 3600 YES

d) LIST TRAFFIC selectors

Con este comando se procede a mostrar por pantalla todos los selectores de tréfico ocontroles de

acceso | PSec configurados.

| PSec Quick config>list traffic

| PSec Traffic Selectors ---

Destination | P Address Rempte Tunnel Endpoint Id

I dentifier

4 172.60.1.163/32

| PSec Quick config>
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27.9. EXIT

Use este comando para volver a prompt anterior.

| PSec Quick config> EXIT
Qui ck config>

27.10. EJEMPLO DE GENERACION DE LA CONFIGURACION
REAL DE IPSEC A PARTIR DE LA CONFIGURACION RAPIDA

Al efectuar la operacion MAKE para que a partir de la configuracion introducida a través del mena
rapido se genere la configuracion rea del equipo, en €l caso de IPSec estos son |0s pasos a seguir:

Debe borrarse la configuracion existente en los registros de SRAM correspondientes a | PSec.

Con la informacion que contenga la variable globa para habilitar/deshabilitar IPSec se
procede ainicidizar la variable utilizada con este fin en la configuracion rea de |PSec.

QOS Preclassify deshabilitado por defecto.

Por cada una de las entradas existentes en la tabla de definicion de tuneles se crean dos
templates o tuneles IPSec: uno de tipo isskmp (paralafase) y otro dinamico (paralafase ).
En los dos casos se utilizara cifrado 3DES y autenticacion M D5, anti-replay habilitado, grupo
Oakey 1, PFS deshabilitado, modo agresivo con identificacion por Fully-Qualified Domain
Name (ID_FQDN) s € extremo loca actia como cliente, utilizando su hosthame como
identificador, y s es servidor se identificara a través de su direccion IP. El tiempo de vida de
lafase | serd e configurado en la correspondiente entrada de la tabla, y € de la fase |1, €

resultante tras multiplicar ese vaor por € factor 3300/3600. Como direccion origen de los
templates se coge la correspondiente a la conexion IP indicada en la entrada de la tabla de
definicion de tineles a partir de la cua se crean los dos templates | PSec, y también se sacan de
ahi la direccion principd y las de backup del extremo remoto del tunel. Para los templates
dinamicos, s se trata de un Teldat C3, y alguna de las direcciones configuradas en los perfiles
TRMTP o TCP corresponde a una subred definida por alguno de los controles de acceso

asociados a ese template, se debe habilitar € KeepAlive. Los valores para e KeepAlive (a
nivel globa) se determinan de la siguiente forma: se van revisando todas las direcciones
configuradas en los perfiles TCP (en primer lugar), y se escoge € mayor valor del parametro
gue indica @ timeout configurado para agquellas direcciones pertenecientes a aguna subred

definida por alguno de los controles de acceso como nimero méaximo de segundos sin
respuesta, y como niimero maximo de paguetes sin respuesta se coge € valor 10.

Solamente en € caso de que no se haya encontrado ninguna direccién de esas subredes en los
perfiles TCP, se pasa a buscar entre las direcciones configuradas en perfiles TRMTP aguellas
gue pertenezcan a las subredes destino de los controles de acceso, escogiendo como valor del

nimero maximo de segundos sin respuesta € mayor de los productos T1*N2, y como nimero
méaximo de paguetes sin respuesta, 2. Si no se encuentra ninguna direccion de las subredes
destino de los controles de acceso ni en los perfiles TCP ni en los TRMTP se cogen los valores
por defecto:

0 NUmero méaximo de paquetes sin respuesta 2
0 Numero méximo de segundos sin respuesta 20.
0 S d equiponoesun Teldat C3, KegpAlive (anivel global) deshabilitado.

Por cada uno de los selectores de tréfico configurados se creara un control de acceso | PSec por
cada conexion IP, con direccion origen la subred definida por dicha conexion IP, y la
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direccion destino y su méscara los configurados; s la direccidn es no numerada o coincide con
el origen dd tind a que va asociado € sdlector se utiliza mascara de host. Ese control de
acceso ira asociado a template dindmico originado a partir de la entrada de la tabla de
definicion de tineles cuyo identificador sea e que se ha configurado para € selector de
tréfico. También se creard a partir de cada entrada de la tabla de selectores de tréfico un

control de acceso por cada ruta directamente conectada, siempre que no se trate de la ruta por
defecto y que la ruta no utilice la misma conexion |IP sobre la que va € tandl a que se asocia
el selector. En caso de que se habilite NAPT en el tlinel a que va asociado €l selector de
tréfico, tan sélo se creard un control de acceso IPSec a partir del citado selector, cuya
direccion origen serd la de la IP Connection que se toma como origen del tanel y con mascara
de host. Cada control de acceso generado va asociado a una conexion o regla IP, regla que
corresponde ala conexion |P origen del tinel a que va asociado dicho control de acceso. Si ya
existia una regla para esa conexion IP, no se modifica (s correspondia a una regla NAPT,

seguird utilizandose para NAPT, por gemplo), y S no existe unaregla IP generada a partir de
esa conexion IP, se crea una, con origen la direccion IP origen del tanel a que se asocia €

selector, destino la direccion 0.0.0.0, NAPT deshabilitado y firewalling también deshabilitado.
Ademés en el caso de tratarse de un Teldat C3, se comprueban los Centrix-D configurados en
el menu répido de POS, y s los destinos de los selectores de tréfico configurados en € menu
rapido de IPSec coinciden con dichos Centrix-D, se generan controles de acceso IPSec que
tengan restringidos los puertos y protocolos a los empleados en transporte POS sobre | P usado
por & Teldat C3; esdecir, S adguna de las direcciones configuradas en los perfiles TRMTP y
TCP pertenece ala subred definida por la direccion y mascaradel correspondiente selector de
tréfico, € rango de puertos asociados a ese control de acceso comprendera tan solo el nimero
de puerto configurado en ese perfil y para esa direccion concreta, y € rango de protocolos se
reduciraa protocolo TCP s es éste e modo de transporte POS sobre IP que se ha configurado
para ese Centrix-D como destino (es decir, s esa direccion se encontré en un perfil TCP), o a

protocolo UDP s se utilizard modo de transporte basado en TRMTP hacia ese Centrix-D (la
direccion pertenecia a un perfil TRMTP).

A partir de las claves configuradas y los hostnames/direcciones | P asociados a ellas se crea la
listareal de claves |PSec.

Se guarda la configuracion.

S setiene la siguiente configuracion de |PSec en € mena répido:

| PSec Quick config>list all
| PSec enabl ed
- I P Connections ---

| P1 LAN1 ---- 172.24.78.8/16 I P --- NO
| P2 WAN1 ---- 210.10.10.1/32 PPP NONE NO

- | PSec Renpte Tunnel Endpoints ---

Ident | P Conn Renpte Address Backup Address Loc Id Type NAPT Lifetinme UbDP

11 I P2 200. 200. 200. 3 200. 200. 200. 4 HOSTNAME NO 3600 YES
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--- | PSec Traffic Selectors ---

Identifier Destination |IP Address Rempte Tunnel Endpoint 1d

4 172.60.1.163/32 11

--- | PSec Keys ---

Remot e Host Id Key

200. 200. 200. 3 * ok kK kK K
200. 200. 200. 4 KA KKK K K K

| PSec Quick config>

La configuracion |PSec generada tras realizar 1a operacion MAKE y reiniciar es la siguiente:

Config>protocol ip

| P config>ipsec

| PSec config>list al

| PSec Access Control.

Access Control is: enabled
QOS Preclassify is: disabled

ACCESS- LI ST
1 I PS SRC=172.24.0.0/16 DES=172.60.1.163/32 Conn:1 (DB8B34)
NORMAL ENTRY. Tenpl ates: 2

2 | PS SRC=210. 10. 10. 1/ 32 DES=172.60.1.163/32 Conn: 1 (DB8B34)
NORMAL ENTRY. Tenpl ates: 2

TEMPLATES
1 isaknp 3DES MD5 DES=200.200.200.3
BACKUP DES 1=200. 200. 200. 4
Li feTi me: 1hOnDs
| KE AGGRESSI VE
PRESHARED
fqdn I D TYPE
OAKLEY GROUP 1
UDP Encapsul ati on

2 dynam ¢ ESP-3DES ESP-MD5 SRC=210.10.10.1 DES=200.200. 200. 3
Li feTi me: 0h55m0s 4608000 kbytes
PFS di sabl ed

2 key entries
200 2002003 *kkkkkkkkkk*k
200 2002004 *kkkkkkkkkkk
0 rsakey entries
I d. Dat e. Len CA. Cert sn

KeepAl i ve Configuration
Maxi mum nunmber of encoded packets without receiving an answer: 2
Ti meout after |ast packet encoded: 20 seconds

DPD Confi guration:

I dl e period(secs) before sending DPD keepalives: 60
Maxi mum nunmber of DPD keepalives not acknow edged: 3

Period of time(secs) between DPD keepalives: 5

Al ways send keepalive after idle period expiration : ENABLED
Anti-replay : DI SABLED

Check-out time (%9 - from SA's end-lifetime - to renegotiate : 10
SA's purge tineout: 15

Use software exponentiation

| PSec config>
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Podemos observar que aunque los identificadores han cambiado con respecto a la configuracion en €
submenu répido de IPSec, las asociaciones entre tineles y selectores de tréfico si son las correctas
como se ha explicado con anterioridad.
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28. Parametros de terminales punto de venta

La configuracion y monitorizacion rgpida (subment POS) puede consultarla en € manua especifico
para la configuracion del soporte de terminales de punto de venta que incluye tanto la configuracion'y
monitorizacion rdpida como la configuracion y monitorizacion estandar.
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29. Parametros de IP-Discovery (TIDP)

El TIDP (Teldat IP Discovery Protocol) es un protocolo que permite a los equipos TELDATC notificar
ladireccién 1P obtenida en una conexion |P a una serie de estaciones de descubrimiento de direcciones
para que € equipo pueda ser accedido por |as estaciones remotas de gestion con € fin de gestionarlo.

Para ello € equipo envia unos mensgjes especiaes a las estaciones de descubrimiento de direcciones
IP. Estos paguetes se envian periddicamente, mediante UDP, a unas direcciones y puertos
configurados en los equipos TELDATC. De este modo |as estaciones de descubrimiento de direcciones
IP notificaran a las aplicaciones de gestidén en qué direccion se encuentra €l equipo que origind los
mensagjesy asi podran acceder a mismo para gestionarlo.

Para configurar y afiadir las estaciones de descubrimiento de direcciones IP (IP Discovery Stations),
use e comando <ADD DI SCOVERY>. Se permite configurar hasta 99 estaciones.

Qui ck config>add di scovery

Type Di scovery Station identifier (1-99)[0]? 1

Type Di scovery Station |IP address [0.0.0.0]? 123.45.67.89
Type Di scovery Station port (Destination Port)[0]? 5005
Type Local port (Source Port)[0]? 4004

Type Notification interval (seconds)[0]? 60

Qui ck config>

Discovery Station identifier
Identificador de la Discovery Station. El rango permitido estdentre 1y 99.
Discovery Station | P address
Direccion IP de la Discovery Station. Es la direccion a la que € equipo TELDATC
enviara las notificaciones de dreccion.
Discovery Station port
Puerto de transporte (UDP) a que se envian los mensgjes.
Local port
Puerto de transporte (UDP) local en el que se escuchan los mensgjes.
Notification interval
Tiempo entre envios de natificaciones (en segundos).

Se pueden definir hasta 99 estaciones de descubrimiento de direcciones. Para ver las estaciones
configuradas se debe gecutar e comando <LI ST DI SCOVERY>.

Qui ck Config>list discovery

- | P DI SCOVERY Stations ---

ID | P address Dest. Port Source Port Notif. Tinme Protocol
1 123.45.67.89 5005 4004 60 secs. UDP
2 212.95.195.132 24000 24001 30 secs. UDP

Qui ck config>

Se puede eiminar la IP Discovery Station que se desee con e comando <DELETE DI SCOVERY>y
modificar los parametros configurados con € comando <CHANGE DI SCOVERY> .
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30. Grabacion y generacion de configuracion

Para grabar la configuracion dispone del comando <SAVE>, y <MAKE> para generarla; la
generacion de la configuracion implica su grabacion.

Qui ck Config>save

Do you really want to save the configuration (Yes/No)(N)? vy
Configuration saved successfully

Qui ck Config>

Qui ck Confi g>make

Do you really want to make the configuration (Yes/No)(N)? vy
Configuration generated and saved successfully

Qui ck Config>

Esmuy recomendable reiniciar e equipo una vez generada la configuracion dado que
muchos parametros no toman efecto hasta el reinicio del equipo; norealizar €l reinicio
puede provocar inestabilidades en la configuracion del equipo.
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31. Valores de la configuracion por defecto

El equipo presenta de fabrica una configuracion por defecto. Dicha configuracion puede volver a ser
activada por € usuario, mediante € procedimiento de recarga de la configuracién por defecto descrito
en & manual de instalacion (activacion del micro interruptor 5 situado en la base del equipo durante la
secuencia de arranque) 0 mediante € comando de configuracion <SET DEFAULT- CONF>.
Cuando activa la configuracion por defecto mediante este comando, Unicamente se modifica la
configuracion “visible”, no se modifica la configuracion que est4 en gecucion, por lo que S esta4
accediendo remotamente no perdera la conectividad; tampoco perdera la configuracion s no se graba
la configuracién antes de reiniciar, es decir, S gecuta € comando y renicia, no pierde la
configuracién anterior.

Config>set default-conf

Al'l your session changes will be |ost.
Activate default configuration (Yes/No)? y
Confi g>

Los vaores por defecto pueden son los siguientes, excepto casos especiaes.
Parametros de acceso:
0 usuarioy password de acceso vacios
Pardmetros RDSI
0 candesB entipo conmutado y llamadas entrantes deshabilitadas
Pardmetros WAN:
0 enmodo de comandos AT, velocidad 57600 (excepto model os C3x)
0 enmodo POS, velocidad 9600 (modelos C3x)
Pardmetros RTC
0 llamadas entrantes deshabilitadas
0 deteccion de patrén de llamada deshabilitado
Pardmetros SNMP
o comunidad "public" de lectura con acceso restringido alaMIB-2
o envio de ECHO UDP antes de envio de traps
Pardmetros ADSL

o0 vdocidad minima de transmison sera 1/25 de la velocidad de transmision
obtenida.

o Funcionamiento en modo MULTIMODO
Conexiones IP

0 conexion IP basada en LAN con direccion 192.168.1.1 méascara 255.255.255.0 sin
NAPT

Servidor DHCP activado:

0 rango dedirecciones: 192.168.1.1 - 192.168.1.255.
méscara de subred: 255.255.255.0.
router por defecto: 192.168.1.1 (el propio equipo).
servidor DNS: 192.168.1.1
tiempo de sesion: 1 dia (1440 minutos).

O O O O
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En estas condiciones, los clientes DHCP conectados a la LAN del router obtendran una direccion 1P
de lared 192.168.1.0/24, exceptuando la direccion 192.168.1.1 que esta asignada al interfaz LAN del
propio router. Se puede acceder a router mediante Telnet, através de FTP (accediendo como usuario
"root" sin clave) o por http (usuario “teldat” con clave “teldatc”).

También es posible obtener estadisticos del equipo a través de SNMP y la comunidad "public”. Por
defecto solo se tendré acceso de lecturaalas variables de la MIB-2.

(%)Te]dat TELDAT C— Menu rpido Doc.DM211

Configuracion linea de comandos Rev.6.0
Il-69



Capitulo 3
Monitorizacion por linea de comandos




1. Menu rapido de monitorizacion

Mediante é menu de monitorizacion rapida dispone de una vision global de los estadisticos asociados
a la configuracion generada a través del mend de configuracion répida. Para acceder a esta
monitorizacion, introduzca los siguientes comandos desde € menu del sistema:

*process 3

Consol e Operator
+qui ck

Qui ck Monitor Menu
Qui ck Monitor>

La monitorizacion rgpida se divide en dos partes claramente diferenciadas:
Monitorizacion diariac estadisticos desde la iniciacion del equipo. S se apaga €
€quipo 0 e reinicia, estos estadisticos se borran.
Monitorizacion quincena: estaditicos de los Ultimos quince dias. Peridd camente se

guardan en memoria no voldil los estadisticos acumulados para € dia en curso, y
cuando se produce € cambio de dia, se reinician |os estadisticos.

A continuacion se detallan los estadisticos que se pueden consultar en cada uno de estos menus de
monitorizacion.

El nimero de estadisticos que puede almacenar en memoria €l router TELDAT C esta
limitado, y varia segin los interfaces que tenga disponibles e equipo.

En un apéndice de este manual se detalla el niUmero exacto de estadisticos segin | os
interfaces del router.
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2. Estadisticos diarios

Dos son los comandos que se pueden gecutar relacionados con la monitorizacion de los estadisticos
diarios. con € comando <LI ST DAI LY> se pueden visudizar los estadisticos, y con € comando

<CLEAR DAI LY> se renician dichos estadisticos. A continuacién se muestra un egemplo de
visualizacién de los estadisticos asociados a la monitorizacién diaria:

Quick Monitor>list daily
--- LAN statistics ----
St at us : UP
Col l'i sions 3
Errors 3
Bytes received ;1848321
Bytes transmtted : 38692
--- ADSL statistics ---
Aut henti cati ons accepted 00
Aut henti cations refused 00
Packets with invalid port : O
--- | SDN statistics ---
Aut henti cati ons accepted Bl channel 1
Aut henti cations rejected Bl channel 0
Aut henti cati ons accepted B2 channel 0
Aut henti cations rejected B2 channel 5
--- PSTN statistics ---
Aut henti cations accepted PSTN : O
Aut hentications rejected PSTN : O
Stations that caused calls:
I nd Date Ti me | P Source | P Tar get Prtcl Src. port Trgt. port
1 09:14:01 11:57:33 192.69.101.1 192. 69. 100. 5 1 0 0
2 09:14:01 11:58:47 192.69.101.1 192. 69. 100. 5 1 0 0
3 09:14:01 11:59:55 192.69.101.2 172.24.78. 47 17 2006 2006
4 09:14:01 12:04:05 192.69.101.1 192.69.102.5 1 0 0
5 09:14:01 12:05:08 192.69.101.2 172.24.78. 47 17 2006 2006
There are no active calls
--- Released calls ---
L T CALLED N. CALLI NG N. CC DC T/ START T/END D/ START D/ END CHARGE
1 O 5300 5200 102 000 11:57:37 11:57:41 09/14/01 09/ 14/ 01 000000
1 O 5300 5200 027 000 11:57:48 11:58:33 09/14/01 09/ 14/ 01 000000
11 5201 5301 016 000 11:59:16 11:59:50 09/14/01 09/14/01 000000
1 O 5300 5200 016 000 11:58:49 12:01:09 09/14/01 09/14/01 000000
1 O 5400 5201 016 000 11:59:55 12:03:18 09/14/01 09/14/01 000000
11 5201 5301 016 000 12:04:32 12:05:02 09/14/01 09/ 14/ 01 000000
1 O 5300 5200 016 000 12:04:05 12:06: 30 09/14/01 09/ 14/ 01 000000
There are not visible subnets defined
There are not visible ports defined
Management status : FALSE
Qui ck Monitor>
Entre los estadisticos diarios podemos destacar |0s siguientes grupos.
/ "[‘ TELDAT C—Menl Répido Doc.DM211
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Estadisticos de la interfaz LAN: estado, nimero de colisiones, nimero de errores y bytes
transmitidos y recibidos.

Estadisticos de lainterfaz ADSL: Autenticaciones exitosas y fracasadas (para conexiones tipo
PPP) y paquetes recibidos por una conexién con NAPT habilitado cuyo destinatario es un
puerto no vaido (paquetes TCP/UDP) o con identificador no valido (paquetes ICMP).

Estadisticos de la interfaz RDSI: autenticaciones exitosas y fracasadas para |os dos canales B
del acceso basico.

Estadisticos de lainterfaz RTC: autenticaciones exitosas y fracasadas.

Estadisticos de las estaciones que han causado la llamada, indicando la fecha 'y la hora de la
llamada, la direccion IP origen, la direccion IP destino, € tipo protocolo que origind la
llamaday € puerto origen y destino de lallamada.

Las Ilamadas activas en  momento de pedir los estadisticos.

Estadisticos de las llamadas liberadas. Donde se pueden ver los siguientes parametros: la linea
RDSI de la llamada (L), d tipo de la llamada (T), con (I) S es entrante 0 (O) s sdiente,

nimero llamado y numero llamante, causa de la liberacion(CC), diagnostico de la
liberacion(DC), horay fecha en que se estableci6 la llamada, horay fecha en que se liberé la
[lamada, coste de lallamada s o proporciona la operadora.

Estadisticos de las subredes visibles definidas. estadisticos de tréfico entrante y sdliente, tanto
en bytes como en nimero de paquetes, por subred visible.

Estadisticos de los puertos visibles definidos. estadisticos de tréfico entrante y sdliente, tanto
en bytes como en nimero de paguetes, por puerto visble. También se muestran unos
estadisticos totales para los puertos visibles (paguetes enviados / recibidos).
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3. Estadisticos quincenales

Dos son los comandos que se pueden gecutar relacionados con la monitorizacion de los estadisticos
quincendes. con loscomandos<LI ST FORTNI GHLY | SDN>o<LI ST FORTNI GHLY ADSL> se

pueden visudizar los estadisticos, y con € comando <CLEAR FORTNI GHLY> se reinician dichos
estadisticos.

A continuacion se muestra un gemplo de visudizacion de los estadisticos asociados a la
monitorizacion quincena de los estadisticos de RDSI:

Quick Monitor>list fortnightly isdn

--- Last Fortnight |SDN statistics ---

| x Date Byt es Bl Packs Bl Time Bl Calls Bl Auth OK Bl
Byt es B2 Packs B2 Time B2 Calls B2 Auth OK B2
09/ 14/ 01 299380 4058 177200 12 0
38340 469 28100 0 0
2 09/13/01 59376 860 105300 21 0
6300 75 0 0 0
3 09/12/01 0 0 0 0 0
0 0 0 0 0
4 09/11/01 0 0 0 0 0
0 0 0 0 0
5 09/10/01 0 0 0 0 0
0 0 0 0 0
6 09/09/01 28944976 28768 457600 65 0
683092 5130 30600 8 0
7 09/08/01 62580 745 56400 26 0
8820 105 12000 4 0

Type index of the day whose | SDN statistics you want to view [0]? 1

--- Per host |ISDN statistics ---

I x Host Address Total Packets Bl Total Packets B2
1 192.69.101.1 0 1697

2 192.69.102.5 973 0

3 0.0.0.9 0 1500

4 192.69.100.3 348 0

--- Favorite sites | SDN statistics ---

I x Favorite Site Total Packets

Qui ck Monitor>

Los estadisticos quincenales RDS| muestran la siguiente informacion:

Una tabla con los estadisticos de cada uno de los dias de la quincena: la primera linea de la
tabla corresponde d dia actudl, la segunda a dia anterior y asi sucesivamente hasta los quince
dias. En latabla se pueden ver |os siguientes pardmetros:
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Fecha
tréfico por B1y B2 en bytes
tréfico por B1y B2 en paquetes
tiempo que han estado los canales con la [lamada establecida (6l valor esta expresado
entic time, 1s = 360 tic time)
0 llamadaspor Bly B2
0 autorizaciones exitosasen B1y B2.
Estadisticos de un dia en concreto. Podemos ver dos tablas:
0 loshost que han originado € tréfico
Direccion |IP del host
Tréfico en paquetes por B1y B2.
o0 lasdirecciones accedidas (favoritas)
Direcciones | P accedidas
Tréfico total en paquetes.

O O O O

Los estadisticos quincenales ADSL muestran la siguiente informacion:

Una tabla con los estadisticos de cada dia de la quincena, la primera linea de la tabla
corresponde a dia actual, la segunda d dia anterior y asi sucesivamente hasta los quince dias.
En la tabla se pueden ver |os siguientes parametros.

o0 Fecha

Ultima vez que |a entrada fue actualizada

Tréafico entrante y saliente en bytes

Tréfico entrante y saliente en paguetes

Autenticaciones exitosas y fallidas en enlaces PPP sobre ADSL.

O O O O

Estadisticos de un dia en concreto. Podemos ver dos tablas.
0 loshost que han originado € tréfico
Direccién IP del host
Trafico en bytes'y en paguetes dirigido a ese host y originado por €
o0 lasdirecciones accedidas (favoritas):
Direcciones IP accedidas
Tréfico en bytes y en pagquetes dirigido a esa direccion y procedente de ella
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k ! M onitorizaci6n por linea de comandos Rev.6.0

" -75



Capitulo 4
Apéndices




1. Vision global del menu rapido

En la figura siguiente se pretende dar una vision gréfica de los elementos de la configuracién rgpida: se
presentan cinco bloques principales representando cada uno de los interfaces fisicos de los que puede

disponer € equipo:

1) LAN

2) ADSL sobre POTS
3) RDSI

4) WAN

5 UART

Cada escaldn representa un nivel de configuracion, por g emplo: se puede configurar pardmetros de la
linea ADSL, posteriormente y solo sobre la linea ADSL, se pueden configurar conexiones AAL-ATM,
sobre las que a su vez se pueden definir conexiones |P que pueden ser de dos tipos: IPy PPP; a su vez,
relacionado con las conexiones I P se pueden definir rutas, reglas NAT, €fc.

En e caso de laWAN, se puede configurar en varios modos (PSTN, ASDP, POS....), y S se configura
en modo PSTN, se pueden configurar MANAGERS y conexiones I P de tipo PPP.

Aidadamente, esta la configuracion de DHCP, DNS, SNMP, etc.

7 TELDAT C—Menl Rapido Doc.DM211
k%/)Tddat Apéndices Rev.6.0

Iv-77



ADSL over POTS
AAL-ATM CONNECTION

ISDN
B CHANNEL

IP CONNECTIONS

IP CONNECTIONS

P

=
=

war v
wies | robres
access
conrmor

BACKUP

ACCESS
CONTROL
TIME
CONTROL
BACKUP

MANAGERS
(PPP)

WAN

LAN

AT/ ASYNC LINE

IP CONNECTIONS

MANAGERS
(PPP over AT)

IP CONNECTIONS

NAT [
RULES ROUTES
ACCESS
CONTROL

USER & INTERNAL IP
DHCP SNMP PASSWORD DNS ADDRESS IPSec
Figura 4.1: Vision gréfico de la configuracion répida
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~_~

LIST

~_~

AAL-ATM connections
ACCESS controls
ADSL parameters
ALL
BACKUP parameters
CALLBACK parameters
DHCP parameters
DISCOVERY stations
DNS servers
INTERNAL-IP-ADDRESS
IP connections
ISDN parameters
NAT rules
PASSWORD & User
PORTS with visibility
PSTN parameters
RIP parameters
MANAGER parameters
MULTILINK PPP Parameters
ROUTES
SNMP parameters
SUBNETWORKS with visibility
TIME controls

UART parameters
USER & Password

VERSION

WAN parameters

ADD
CHANGE
CLEAR
DELETE
DISABLE
ENABLE
IPSec Quick Menu
LIST
MAKE and save configuration
SAVE configuration
SET

POS Quick Menu

EXIT

ENABLE/DISABLE

~_~

BACKUP parameters
CALLBACK parameters

MULTILINK PPP

RIP

ADD/CHANGE / CLEAR /DELETE

~~

AAL-ATM connection

ACCESS control
ALL (only CLEAR)
DISCOVERY station
DNS server
INTERNAL_IP address (only DELETE)
IP connection
MANAGER parameters
NAT rule
PORT with visibility
ROUTE

SUBNETWORK with visibility

TIME control

SET

<

ADSL parameters

DHCP parameters
INTERNAL-IP-ADDRESS
ISDN parameters
PASSWORD
PSTN parameters
RIP parameters
SNMP parameters

UART parameters

USER

WAN parameters

Figura 4.2: Esgquema de los menUs de configuracion y monitorizacion rapida
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2. Estadisticos no volatiles

A continuacion se presenta una tabla donde se muestra el nimero de estadisticos amacenados en
router TELDAT C segun € nimero de interfaces de que disponga.

ADSL ISDN POS
Destinos mas frecuentes 256 Transacciones OK
Hosts més activos 50 Transacciones KO
Destinos mas frecuentes 256 Transacciones OK
Hosts més activos 50 Transacciones KO
Destinos mas frecuentes 128 128 Transacciones OK
Hosts més activos 25 25 Transacciones KO
Destinos mas frecuentes 128 1000 Transacciones OK
Hosts més activos 25 500 Transacciones KO
Destinos mas frecuentes 256 1000 Transacciones OK
Hosts més activos 50 500 Transacciones KO
Destinos mas frecuentes 64 64 1000 Transacciones OK
Hosts més activos 12 12 500 Transacciones KO

La forma de consultar la tabla anterior consiste en buscar una pareja de filas que tengan aspas en
aquellos interfaces de los que no dispone su equipo; por gemplo, S su equipo dispone de ADSL y
RDSI pero no soporta TPV, la pargja de filas que le corresponden es la tercera, donde se observa que
el nimero de destinos més frecuentes accedidos por ADSL son 128, a igual que por RDSI, y que €
nimero de hosts més activos (que provocan mayor trafico), es de 25 en ambos casos. Si su equipo
dispone de linea RDSI y soporta TPVs, su pargja de filas es la quinta, donde se observa que €l nimero
de destinos mas frecuentes es 256, los 50 hosts més activos y € amacenamiento de 1000
transacciones readizadas con éxito y 500 falidas.
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3. Configuracion de los hosts

En este apartado se muestran posibles gjemplos de configuracion de los puestos de lared de érealocal
(LAN), en los sistemas operativos mas comunes, para acceder a las redes externas a través del router
TELDAT C. Los gemplos de configuracion reflgian un escenario en € que € puesto local ocupa la
direccidon 192.6.1.168/24 en laLAN y d router TELDAT C ocupa la direccion 192.6.1.224/24.

No se intenta dar una descripcion detallada del proceso de configuracion en cada plataforma, objetivo
que se sde de la intencion de este manual, sino indicar € proceso basico de configuracion en los
aspectos que mas pueden influenciar a funcionamiento con € router TELDAT C. Para una descripcion
detallada de cada plataforma, consultar los manuales del fabricante de la misma.

3.1. Puestos con el sistema operativo Windows 95 o 98

a) Configuracioén basica

La configuracion bésica del protocolo TCP/IP de un PC con sistema operativo Windows 95 se redliza
desde € icono “Entorno de Red” del “Panel de control”. La Figura 4.3 muestra el cuadro de didogo de
“Entorno de Red” de un PC a que se le ha configurado e protocolo TCP/IP sobre una tarjeta Ethernet.

Red 7]
Configuracidn | Identificacio’nl Cantral de ac-:eml

Estan instalados los siguientes elementos de red:

Cliente para redes Microsoft

S5 3Com Etherlink L TPO 10Mb Ethernet MIC [3C300-TFO)
[§~ TCPAP

E Compartir impresoras v archivos para redes Microzoft

[FLkar | Eropredades |

Frimer inicio de zesion;

Cliente para redes Microsoft j

Compartir impresoras p archivos... |

Dezcripcion

Aceptar | Cancelar |

Figura 4.3: Entorno de Red de Microsoft Windows 95

Para configurar los parametros de TCP/IP es necesario abrir €l cuadro de didlogo de TCP/IP desde €l
anterior cuadro de didogo de Red. La Figura 4.4 muestra la solapa en la que se configura la direccion
del PC enlaLAN.
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Propiedades de TCP/IP HE

Enlaces I Avanzada I MetBIOS | Configuracidn DNS |
Puerta de enlace | Configuracidn 'WINS Direceidn IP

Una direccidn IP puede asignarse automaticamente a este
equipo. 5isured no asigna direcciones [P automaticamente,
zolicite una direccion al adminigtrador de red v escribala en el
£3pacio que aparece a continuacidn.

" Obtener una direccidn P automaticamente

& Ezpecificar una direccion [P

Direccién P [192. 6 . 1 .168]

Mascara de subred: |255.255.255. 0 |

Aceptar I Cancelar |
Figura 4.4: Direccion |P de un PC con Windows 95

La Figura 4.5 muestra la solapa de configuracion de la ruta por defecto del PC.

Propiedades de TCP/IP HE

Enlaces I Ayanzado | MetBIOS | Configuracion DS
Puerta de enlace I Configuracian WINS I Direccion [P

La primera puerta de enlace en la lista de puertas de enlace
instaladas =& establecera como predeterminado. El orden de
direcciones en la lista zera el orden en el gue e utiicen loz
equipos.

Muewa puerta de enlace:

192. 6 . 1 .168

Puertas de enlace instaladas:

192.6.1.168 Lt |

Aceptar | Cancelar |

Figura 4.5: Router por defecto de un PC con Windows 95

Por dltimo, la Figura 4.6 muestra la configuracion de parametros DNS de un PC con € sistema
operativo Windows 95.
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Propiedades de TCP/IP HE

Puerta de enlace | Configuracicn WIS | Direccidn P |
Enlaces I Ayanzado I MetBIOS Configuracion DNS

€ Desactivar DNS
& Activar DNS

Huost: IpuestoE D ominio; Iempresa.com

Orden de bisqueda del servidor DNS
| I . . . | Agreqar |

192.6.1.168 [9uyitar |

Orden de busqueda del sufijio de dominio  ———

I el == |
’ [Hutar, |

Aceptar I Cancelar |
Figura 4.6: Pardmetros DNS de un PC con Windows 95

b) Configuracién avanzada

Configuracion dinamica de rutas

Desde una sesion de MS-DOS dentro de Windows 95 es posible agregar y borrar rutas dindmicamente
con & comando ROUTE. A continuacion se muestra una ayuda de este comando.

c:\ >ROUTE -?
Mani pul ates network routing tables.
ROUTE [-f] [command [destination] [ MASK net mask] [gateway]]

-f Cears the routing tables of all gateway entries. If this is used in
conjunction with one of the comrands, the tables are cleared prior to
runni ng the command.

Conmand Speci fies one of four conmmands
PRI NT Prints a route
ADD Adds a route

DELETE Del etes a route
CHANGE Modi fies an existing route

destination Specifies the host to send comuand.

MASK If the MASK keyword is present, the next paraneter is interpreted as
the netmask paraneter.

Net mask I f provided, specifies a sub-net mask value to be associated with
this route entry. If not specified, if defaults to 255.255. 255. 255.
gat eway Speci fi es gateway.

All symbolic names used for destination or gateway are | ooked up in the network and
host nanme dat abase files NETWORKS and HOSTS, respectively. |f the command is print
or delete, wildcards may be used for the destination and gateway, or the gateway
argunent nmay be omitted.
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En @ escenario que se esta describiendo, la sdlida de comando “ROUTE PRINT” es la que se
muestra a continuacion. Noétese que la pila TCP/IP se configura automaticamente para soportar las
direcciones de broadcast de red, local loop y multicast.

c:\ >ROUTE PRI NT

Active Routes:

Net wor k Address Net mask Gat eway Address Interface Metric
0.0.0.0 0.0.0.0 192.6.1.224 192.6.1.168 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
192.6.1.0 255. 255. 255. 0 192.6.1.168 192.6.1.168 1
192.6.1.168 255. 255, 255. 255 127.0.0.1 127.0.0.1 1
192.6. 1. 255 255. 255, 255. 255 192.6.1.168 192.6.1.168 1
224.0.0.0 224.0.0.0 192.6.1.168 192.6.1.168 1
255. 255, 255. 255 255, 255. 255. 255 192.6. 1. 168 0.0.0.0 1

c:\>

Parametros del Registro del Sistema

Ademas de la configuracion gréfica explicada, es posible configurar ciertos parametros de la pila
TCP/IP de Microsoft para Windows 95 directamente en e registro del sistema. Consultar
[MICROSOFT-95] para més informacion. Para modificar € registro del sistema se puede usar €
editor del registro del sstema de Windows 95 (regedit.exe). A continuacion se da una breve
descripcion de los pardmetros que més pueden tener que ver con € router TELDAT C. Para que dichos
parametros tomen efecto es necesario reiniciar el PC.

RamaHkey Local_Machine\System\CurrentControl Sef\Services\VxD\M STCP:

Valor Tamario |Descripcion

DefaultRecvWindow | 16-bit Especifica la ventana de recepcion por defecto anunciada por
TCP. Por defecto 8192.

DefaultTOS 8-bit Especificad tipo de servicio (TOS) por defecto paralos
paguetes | P. Por defecto 0.

DefaultTTL 8-bit Especificael TTL inicid por defecto. Por defecto 32.

DnsSer ver Port 16-bit Especifica el puerto del servidor DNS a que mandar las

consultas. Por defecto 53.

KeepAliveTime 32-bit Especifica, en milisegundos, € tiempo de inactividad, pasado
el cua TCP empezara a mandar “keepaives’, s los
“keepdlives’ estan permitidos en la conexion TCP. Por
defecto 2 horas (7200000).

K eepAlivelnterval | 32-bit Especifica d tiempo, en milisegundos, entre retransmisiones
de “keepalives’, unavez que € KeepAliveTime ha expirado.
Unavez que & KeepAliveTime ha expirado, los “keepalives’
se envian cada KeepAlivelnterval milisegundos hasta que se
reciba respuesta 0 hasta un maximo de MaxDataRetries antes
de abortar la conexion. Por defecto, un segundo (1000).

M axConnections 32-hit Especifica d maximo nimero de conexiones concurrentes.

Por defecto, 100.
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M axConnectRetries

32-bit

Especifica e nimero de veces que un intento de conexion
(SYN) sera transmitido antes de abandonar. El timeout inicia
de retransmision es 3 segundos y se dobla cada vez, hasta un
méaximo de dos minutos. Por defecto, 3.

MaxDataRetries

32-bit

Especifica d maximo nimero de veces que un segmento TCP
de datos o un fin de conexion (FIN) sera retransmitido antes
de que la conexion sea abortada. El tiempo de retransmision
por si mismo varia segun las condiciones del enlace. Por
defecto, 5.

RamaHkey_Loca_Machine\System\CurrentControl Set\Services\Class\net Trans\000n:

Valor

Tamano

Descripcion

MaxMTU

16-bit

Especifica el tamafio maximo de datagrama IP que se puede
pasar a controlador de acceso del medio (MAC). Cabeceras
SNAP'y de source routing (s se usan en € medio) no estén
incluidas en este valor. Por gemplo, en una ethernet,
MaxMTU valdra 1500. El vaor usado sera el minimo del

valor especificado por este pardmetro y del tamafio que indica
el controlador de acceso del medio. El vaor por defecto es €
tamafio indicado por & controlador de aceso del medio.
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3.2. Puestos con el sistema operativo Windows NT 4.0

a) Configuracién basica

La configuracion bésica del protocolo TCP/IP de un PC con sistema operativo Windows NT 4.0 se
redliza desde € icono “Entorno de Red” del “Panel de control”. La Figura 4.7 muestra el cuadro de
didogo de “Entorno de Red” de un PC a que se le ha configurado € protocolo TCP/IP sobre una
tarjeta Ethernet.

Red HE

Identificaciénl Servicios  Protocoloz |Adaptadores| Enlacesl

Protocolos de red:

H Protocolo NetBELI

Aygregar... Cuitar | Fropiedades... I Setializan

— Descripcidn:
Controlador del protocale TCRAP

Aceptar | Cancelar |

Figura 4.7: Entorno de Red de Windows NT 4.0

Para configurar los pardmetros de TCP/IP es necesario abrir € cuadro de didlogo de TCP/IP desde €
anterior cuadro de didlogo de Red. La Figura 4.8 muestrala solapa en la que se configura ladireccion
del PC enlaLAN y laruta por defecto.
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Propiedades de Microsoft TCP/IP HE

Direccidn P | Direccién DMS | Direccién wiNS | Enrutamiento |

Se puede azighar una direccion IF a esta tarjeta de red
automaticamente por un servidor DHCP. Si su red no tiene un
servidor DHCP, solicite una direccion a zu administrador de red »
ezcribala en el ezpacio a continuacian.

Adaptadar:

[[1] 3Com EtherLink 3L Adapter [3C300) =

€ Obtener direccidn IP de un servidor DHCP

—{* Especificar una direccidn [P

Direccidn |P: 192, B . 1 168

Mascara de subred: I 280 28R 28R . 0

Direccidn |E de gateway o
puerta de enlace
predeterminada; 192. B . 1 .24

Avanzadas... |

Aceptar I Cancelar | Aplicar |

Figura 4.8: Direccion IPy router por defecto en Windows NT 4.0

La configuracion de los parametros relativos al DNS se configura en la solapa DNS como muestra la
Figura 4.9:

Propiedades de Microsoft TCP/IP EH

Direcoion |P - Direccidn DNS | Direcoidan WIMNS I Enrutamientol

Sizstema de nombre de dominio [DMS]

Maombre de host: D arninio:

puestol |empresa. com

— Orden de bizqueda de servicio DS

it |
Abaad |

Aagregar... Buitar |

— Orden de bazqueda de sufijio de dominio

Srmitat; |
Gibyara]) |

Aagregar... Editar.. | (3 Latar, |

Aceptar | Cancelar | Aplicar |

Figura 4.9: Parametros DNS en Windows NT 4.0
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b) Configuracién avanzada

Configuraciéon dinamica de rutas

Desde wna sesién DOS dentro de Windows NT 4.0 es posible agregar y borrar rutas dinamicamente
con & comando ROUTE. Laprincipa diferencia frente a Windows 95 es que las rutas introducidas se
pueden hacer permanentes, esto es, no desaparecen a reiniciarse la maquina. A continuacion se
muestra una ayuda de este comando.

C:\>ROUTE -7
Mani pul ates network routing tables.
ROUTE [-f] [command [destination] [MASK net mask] [gateway] [METRIC metric]]

- f Clears the routing tables of all gateway entries. If this is used in
conjunction with one of the comrands, the tables are cleared prior to
runni ng the command.

-p Wien used with the ADD conmand, nakes a route persistent across boots
of the system By default, routes are not preserved when the system
is restarted. Wen used with the PRI NT conmand, displays the |ist of
regi stered persistent routes. Ignored for all other comands, which
al ways affect the appropriate persistent routes.

Command Speci fies one of four commands
PRI NT Prints a route
ADD Adds a route
DELETE Del etes a route
CHANGE Modi fies an existing route

destination Specifies the host.

MASK If the MASK keyword is present, the next paraneter is interpreted as
t he netmask paraneter.

Net mask I f provided, specifies a sub-net mask value to be associated with
this route entry. If not specified, it defaults to 255.255. 255. 255.

gat eway Speci fi es gateway.

METRI C specifies the netric/cost for the destination

Al synbolic names used for destination are | ooked up in the network database file
NETWORKS. The synbolic nanmes for gateway are | ooked up in the host nanme database
file HOSTS.

If the command is print or delete, wldcards nay be used for the destination and
gateway, or the gateway argument may be om tted.

Parametros del Registro del Sistema

Ademas de la configuracion gréfica explicada, es posible configurar ciertos parametros de la pila
TCP/IP de Microsoft para Windows NT 4.0 directamente en € regstro del sistema. Consultar
[MICROSOFT-97] para mas informacion. Para modificar € registro del sistema se puede usar €
editor dd registro dd sistema de Windows NT 4.0 (regedit.exe). A continuacion se da una breve

descripcion de los pardmetros que més pueden tener que ver con € router ADSL TELDAT C. Para
gue dichos parametros tomen efecto es necesario reiniciar el PC.

Rama HKEY_LOCAL_MACHINE\System\CurrentControl Set\Services\Tcpip\Parameters:
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Valor Tamarfio | Descripcion

ArpCachel ife 32-bit Determina en segundos €l tiempo de vida de |as entradas
de la cache de ARP. Por defecto, 600 segundos para
entradas usadas y 120 segundos para entradas no usadas.

ArpUseEther SNAP 32-bit Determinas TCP/IP transmite los paquetes en Ethernet
usando codificacién 802.3 SNAP o formato DIX. Por
defecto 0, formato DIX.

DatabasePath Especificad path alos ficheros de Internet, como Hosts,
Networks, etc.
Por defecto, Systemroot\ System32\Drivers\Etc
DefaultTOS 32-bit Especifica el tipo de servicio (TOS) por defecto de los
paquetes IP enviados. Por defecto, O.
DefaultTTL 32-bit Especificael TTL por defecto. Por defecto, 128.
KeepAlivel nterval 32-bit Determina en milisegundos € intervalo de envio de

"keepalives'. TCP envia "keepdives' para verificar que
conexiones que no transmiten datos estan todavia activas.
Por defecto, Ox3E8 (1 segundo).

KeepAliveTime 32-bit Especifica, en milisegundos, € tiempo de inactividad,
pasado € cua TCP empezard a mandar “keepalives’, s
los “keepalives’ estan permitidos en la conexién TCP.
Por defecto 2 horas (7200000).

TcpMaxConnectRetrans | 32-bit Determina cuantas veces TCP retransmite una solicitud
missions de conexion antes de abandonar € intento. Por defecto, 3.
TcpMaxDataRetr ansmiss| 32-bit Especifica e méximo nimero de veces que un segmento
ons TCP de datos sera retransmitido antes de que la conexion

sea abortada. El tiempo de retransmision por si mismo
varia segun las condiciones del enlace. Por defecto, 5.

TcpNumConnections 32-bit Determina el nimero maximo de conexiones que TCP
puede tener abiertas simultaneamente. Por defecto,
OXFFFFFE.

TcpWindowSize 32-bit Determina la maxima ventana ofrecida por TCP.

Rama

HKEY _LOCAL_MACHINE\System\CurrentControl Set\Services\A dapterNamet\Parameters\Tcpip:

Valor Tamafo |Descripcion

MTU 32-bit Especifica @ tamafio méximo de datagrama IP que se puede pasar a
controlador del medio. El vaor usado serd € minimo de vaor
especificado por este pardmetro y del tamafio que indica € controlador
dd medio.

3.3. Puestos con el sistema operativo Solaris 2.5.1

La configuracion del protocolo TCP/IP en una méguina Solaris 2.5.1 se rediza en la fase de
instalacion de la maquina. Si se desea cambiar dicha configuracion es posible efectuar el cambio
modificando una serie de ficheros de configuracion. La configuracion bésica de parametros IP en
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Solaris 2.5.1 se rediza tradiciondmente mediante ficheros de configuracion, principalmente en €

directorio /etc. En este apartado se describen los pardmetros que son requeridos para usar € router
ADSL TELDAT C como gateway de unamaquina Solaris 2.5.1. Para una descripcién detallada de la
configuracion del protocolo TCP/IP de Solaris se puede consultar la referencia [SUN-95] de la
bibliografia

Ladireccion IP de laestacion en laLAN se obtiene del fichero /etc/hostname.medion, donde medion
suele ser 1e0 0 hme0, dependiendo de la tarjeta de red empleada. En dicho fichero puede aparecer la
direccién en formato numérico de puntos o alfanumérico. En e segundo caso, la direcciéon |P numérica
se obtiene tradicionamente del fichero etc/hosts. A continuacion se muestra un gemplo de fichero
/etc/hostname.mheQ.

/etc> nmore hostnanme. hme0
192.6. 1. 224

La resolucion de nombres se configura mediante los ficheros /etc/nsswitch.conf, /etc/resolv.conf y
/etc/netconfig. Es importante hacer notar que la experiencia dicta que es muy facil que una maguina
UNIX configurada para acceder a Internet y usando servicio DNS redlice peticiones DNS cas
constantemente, por 1o que se debe tener cuidado s se dispone de tales estaciones, en previson de
tener permanentemente la llamada a Internet establecida por culpa de las peticiones DNS.
Logicamente esto no debe ocurrir s € administrador del sistema sabe y controla las aplicaciones o
sarvicios que usan DNS. A continuacion se muestra un iemplo de los ficheros mencionados:

/etc> nore nsswitch. conf

# letc/nsswitch.files:

#

# "hosts:" and "services:" in this file are used only if the /etc/
# netconfig file has a "-" for nametoaddr_libs of "inet" transports.
passwd: files

group: files

host s: files dns

net wor ks: files

protocols: files

rpc: files

et hers: files

net masks: files

boot parans: files

publickey: files

# At present there isn't a 'files' backend for netgroup; the system
# will figure it out pretty quickly, and won't use netgroups at all
net group: files

autonmount: files

al i ases: files

services: files

sendmai | vars: files

/etc> nore resolv. conf

domai n enpresa.com

nameserver 194.179.1.101

/etc> nore /etc/netconfig

#

# The "Network Configuration" File
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Each entry is of the form

<networ k_i d> <semantics> <fl ags> <protofam | y> <protoname> \
<devi ce> <namet oaddr _| i bs>

The "-" in <nanmetoaddr _|ibs> for inet famly transports indicates
redirection to the name service switch policies for "hosts" and
"services". The "-" may be replaced by nametoaddr |ibraries that
conply with the SVr4 specs, in which case the name service switch
will not be used for netdir_getbyname, netdir_getbyaddr,

get host bynane, gethostbyaddr, getservbynane, and getservbyport.
There are no nametoaddr_libs for the inet famly in Solaris anynore.

HHEHFHHHFHEHHEHFHHH

udp tpi_clts v inet udp / dev/ udp -
tcp tpi _cots_ord v inet tcp /dev/tcp -
rawip tpi_raw - inet - / dev/raw p -

Paraindicar ala estacion cudl es el gateway por defecto se puede incluir € fichero /etc/defaultrouter
con dicho gateway:

/etc> nmore defaul trouter
192.6.1.224

3.4. Puestos con el sistema operativo Linux

La configuracién del protocolo TCP/IP en una méguina Linux se redlizaen lafase deingtalacion de la
maquina. S se desea cambiar dicha configuracion es posible efectuar € cambio modificando una serie
de ficheros de configuracion, de forma similar a caso de Solaris. Los ficheros de configuracion y

pardmetros afectados dependen ademés de la version de Linux y de la distribucion de Linux usada. En
este gpartado se da un gemplo parala distribucién Red Hat 5 de Linux 2.0.32.

a) Configuracion mediante ficheros

De forma parecida a Solaris, los ficheros de configuracion del protocolo TCP/IP en Linux se
encuentran a partir del directorio /etc. Es necesario que e adaptador de red esté debidamente instalado
en d dgsema  Supuesto esto, los ficheros /etc/sysconfig/network, /etc/resolv.conf y
/etc/sysconfig/networ k-scripts/ifcfg-ethO, que se muestran a continuacion, configuran los pardmetros
basicos de TCP/IP.

Fichero /etc/sysconfig/network:

/etc/sysconfig> nore network
NETWORKI NG=yes

FORWARD_| Pv4=f al se
HOSTNAME=puest 06

DOMVAI NNAME=enpr esa. com
GATEWAYDEV=et h0

GATEWAY=192. 6. 1. 224

Fichero /etc/sysconfig/networ k-scripts/ifcfg-ethO:
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/etc/sysconfig/network-scripts> nore ifcfg-ethO
DEVI CE=et h0

| PADDR=192. 6. 1. 168

NETMASK=255. 255. 255. 0

NETWORK=192.6.1.0

BROADCAST=192. 6. 1. 255

ONBOOT=yes

BOOTPROTC=none

Fichero /etc/resolv.conf:

/| etc> nore resolv. conf
search enpresa.com
nameserver 192.6.1.224

b) Configuracién mediante el configurador de red

La distribucion Red Hat 5 de Linux ofrece la posbilidad de usar la herramienta “Network
Configuration” del pand de control para configurar las opciones béasicas de TCP/IP.

La Figura 4.10 y la Figura 4.11 muestran dos ventanas gemplo de configuracion mediante e
configurador de red de Linux:

Hames | Hosts | Interfaces | Routing |

Hostname: puestof

Domain: EMpresa.com
Search for hostnames in additional domains:

| <|E

Hameservers: 192 6.1, 224

ld

Figura 4.10: Pardmetros DNS en Linux
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TN,
Names | Hosts | Interfaces | Routing

_I Hetwork Packet Forwarding (IPv4)

Default Gateway: |1 92.6.1.224
Default Gateway Device: |ethl
Interface | MNetwork Address Hetmask | gateway |_S

el

Huld | Edit | Remove |

Save | Quit |
— ——

Figura 4.11: Router por defecto en Linux
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4. Ejemplos de configuracion

Imaginemos un escenario en € que queremos proporcionar acceso a Internet a una red privada (hay
gue realizar NAPT) por ADSL con una conexion PPP cuya direccion debe negociarse dindmicamente,
con la poshilidad de redlizar backup por un cand @& RDSI cuando se pierda la conectividad IP.
Ademas, se desea hacer visible un servidor FTP en € puerto 21000.

FTP Server

PPPoATMoADSL

3/32 LLC
172.245.1418B
A
—O cgao
@ 172.24.0.1/8B

PPPoISDN

123456789

Figura 4.12: Ejemplo de configuracion
1) Configurar laconexion AAL-ATM

Los datos VPI/VCI, tipo de multiplexacion y tipo de tréfico debe proporcionarselos su
proveedor de acceso ADSL

Qui ck Config>add aal

Type AAL- ATM connection identifier (1-99) [0]? 1

Type VPI (0-255) [0]? 3

Type VClI (32-65535) [0]? 32

Sel ect multiplexation method (VC=1, LLC=2) [1]? 2

Sel ect category (CBR=2, VBR_RT=3, VBR _NRT=4, UBR=6) [6]?
Type transm ssion PCR (in kbps) [1000]?

Qui ck Config>

2) Modificar la conexion |P sobre LAN
Quick Config>list ip

--- | P Connections ---

Ix Id Under Subitfc Local-Address/Mask Traffic Auth NAPT

1 IP1 LAN1 ---- 192.168.0.1/24 I P --- NO

Qui ck Config>change ip
Type identifier of IP connection to change [0]? 1
Under | ayi ng Connection Type:
1. LAN
2. AAL- ATM
3.1 SDN
4. PSTN [1]7?
Type local IP address [192.168.1.1]7? 172.24.0.1
Type subnet mask [255.255.0.0]7
Do you want to enable NAPT (Yes/No)(N)?
Type description []? LAN
Qui ck Config>
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3) Crear laconexion |IP sobre ATM
El usuario y password de su conexidn debe proporcionarsel os su proveedor de acceso

Se configura NAPT a si y como direccion la 0.0.0.0, lo cua obliga d equipo a solicitar

direccién a extremo remoto.

Qui ck Config>add ip
Type I P connection identifier (1-99) [0]? 2
Under | ayi ng Connection Type:
1. LAN
2. AAL- ATM
3.1 SDN
4. WAN
5. UART[ 1] ? 2
Type AAL- ATM connection to use [0]? 1
Sel ect traffic type (IP=1, PPP=2, PPPoOE=3) [1]? 2
Type local |IP address [0.0.0.0]7?
Type subnet mask [0.0.0.0]7?
Do you want to enabl e NAPT (Yes/No)(Y)?
Type NAPT entries duration (1-240 mn.) [5]?
Type user []? adsl_user
Type password : adsl_password
Confirm password : adsl_password
Type description []? ADSL
Qui ck Config>

4) Crear la conexion IP sobre ISDN

El nimero a que llamar, € usuario y password de su conexion debe proporcionarselos su

proveedor de acceso

Se configura NAPT a si y como direccion la 0.0.0.0, lo cua obliga ad equipo a solicitar

direccién a extremo remoto.

Qui ck Config>add ip
Type | P connection identifier (1-99) [0]? 3
Under | ayi ng Connection Type:

1. LAN

2. AAL- ATM

3.1 SDN

4. WAN

5. UART[ 1] ? 3
Type B Channel to use: 1.-Bl1l, 2.-B2 [0]? 1
Type local I P address [0.0.0.0]?

Type subnet mask [0.0.0.0]7?

Do you want to enable NAPT (Yes/No)(Y)?

Type NAPT entries duration (1-240 min.) [5]?
Type user []? isdn_user

Type password : isdn_password

Confirm password : isdn_password

Call Nunmber []? 123456789

Sel ect Renpte Authentication Protocol: None(l), PAP(2), CHAP(3)[1]?
Type PPP release time (0 - 65535)s [0]? 120
Type description []1? RDS

5) Agregar rutas por defecto

Configuramos dos rutas por defecto: una por la conexion ADSL y otra por la conexion RDSI;
a tener mayor coste la ruta por RDSI, s puede encaminar los paguetes por ADSL, los
encaminara por ADSL dado que € coste es menor; s no puede encaminarlos por ADSL, los
encaminard por RDSI, redlizando la llamada pertinente. En cuanto se recupere la conexién
PPP sobre ADSL, se dgara de encaminar trafico por RDSI, y la llamada se acabara

cancelando por ausencia de tréfico.

Qui ck Config>add route

Type destination subnetwork address [0.0.0.0]°?
Type destination subnetwork mask [0.0.0.0]7?
Type outgoing connection identifier [1]? 2
Type cost (1..16) [1]~7

Qui ck Config>
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Qui ck Config>add route

Type destination subnetwork address [0.0.0.0]?
Type destination subnetwork mask [0.0.0.0]7?
Type outgoing connection identifier [1]? 3
Type cost (1..16) [1]? 4

Qui ck Config>

6) Agregar puerto vishle

Qui ck Config>add port

Type | P connection identifier (1-99) [0]? 2
Type host | P address [0.0.0.0]? 172.24.5.14
Type internal port (0-65535) [0]? 21

Type external port (0-65535) [0]? 21000

Sel ect port type (1-GENERIC, 2-FTP) [1]? 2

Qui ck Config>add port

Type | P connection identifier (1-99) [0]? 3
Type host I P address [0.0.0.0]? 172.24.5.14
Type internal port (0-65535) [0]? 21

Type external port (0-65535) [0]? 21000

Sel ect port type (1-GENERIC, 2-FTP) [1]? 2
Qui ck Config>

Qui ck Config>list aal

--- AAL- ATM Connections ---

I dent Interf. VPI VCI Mx Category PCR MBS SCR
ATML ADSLI 3 32 LLCUBR 1000
Quick Config>list ip

--- | P Connections ---

Id Under Subitfc Local -Address/ Mask Traffic Auth NAPT

| P1 LAN1 172.24.0.1/16 I P NO

| P2 ADSL1 ATML 0.0.0.0/0 PPP --- YES - 5

| P3 | SDN1 Bl 0.0.0.0/0 PPP NONE YES - 5

Qui ck Config>list routes

--- I P Routes ---

I x Conn Dest. Address Dest. Mask Next Hop Cost

1 1P2 0.0.0.0 0.0.0.0 1

2 1P3 0.0.0.0 0.0.0.0 4

Qui ck Config>list port

--- Visible Ports ---

I x Conn. | P Address Int.Port Ext.Port Type

1 1P2 172.24.0.15 21 21000 FTP

2 1P3 172.24.0.15 21 21000 FTP

Qui ck Config>
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6. Glosario

A continuacion se expone un breve glosario de términos relacionados con € entorno de este equipo.

10Base-T - 10 megabits per second Baseband Twisted par. Se refiere a interfaz eléctrico utilizado
paratransmitir y recibir en una conexién Ethernet.

ADSL - Asymmetric Digital Subscriber Line. Es latecnologia de transmision para dtavelocidad que
utiliza € bucle de abonado (linea telefénica entre € usuario y la central) y que puede acanzar 8 Mbps
en sentido descendente, y 1 Mbps en sentido ascendente. La conexion ADSL puede compartir € bucle
de abonado con latelefoniavocal.

ATM - Asynchronous Transfer Mode es una tecnologia de transmision de voz, video y datos de muy
ata velocidad basado en la fragmentacion de la informacion en bloques de longitud fija denominados
“celdas’. Estas celdas pueden ser procesadas muy rapidamente mediante conmutadores hardware
reduciendo € retardo de transito por lared.

BRIDGE - Un bridge intercambia paguetes de datos entre dos o mas LAN que usan € mismo
protocolo de comunicacién basandose en la direccion hardware (MAC).

CO - Central Office. Laoficina central de la operadora telefonica donde todos los bucles de abonado
de una zona son recogidos. En € caso de unainstalacién con ADSL, esto ocurre en un DSLAM.
CONSOLA - Esun equipo que puede ser un PC, y que sirve para configurar localmente € equipo.
DHCP - Dynamic Host Configuration Protocol . ES un protocolo que asigna automaticamente

direcciones IP a un elemento de la LAN Ilamado cliente DHCP . Gracias a esto se puede evitar , la
configuracion manua de cada equipo.

DMT - Discrete multitone. Es € tipo de modulacion recomendada por laUIT parael ADSL. Consiste
en utilizar 256 modul adores/demodul adores QAM.

DNS - Domain Name Server. Es un servidor que recoge una direccion de Internet basada en texto, y
la convierte en una direccion |P numérica que le permitira conectarse con otro sitio web.

DSLAM - Digitd Subscriber Line Access Multiplexer. Es un equipo Situado en la central telefonica,
gue recibe y concentra las conexiones ADSL de muchos abonados en una linea ATM de dta
velocidad.

DOWNSTREAM - Canal descendente - Es € trafico de datos en sentido Central-abonado.
ENCAPSULADO - Se refiere a la suma de uno o mas cabeceras utilizadas por protocolos de
comunicaciones dentro de un paquete de datos.

ETHERNET - Eslaconexion fisicay de datos que permite juntar equipos en una LAN.

FILTRO - Es un éemento de configuracion que permite discriminar trafico en funcion de la
direccion IP origen, destino, protocolo o puerto, segun € criterio programado.

IP direccién — Es un campo del datagrama IP utilizado para identificar un interfaz en lared. Es un
nimero de 32-bits escrito en 4 campos decimales, octetos, separados mediante puntos. Por gemplo
192.6.1.228.

LAN - Local Area Network. Red de Area Local. Es unared de datos de alta velocidad situada en un
area geogréfica peguefia (cientos de metros). Las LAN conectan estaciones de trabajo, ordenadores,
periféricos y otros equipos situados en un area pequefia o edificio.

MAC - Media Access Control. Acceso de Control a Medio. Es la direccion de nivel 2 requerida por
cada puerto e equipo que se conecta a una LAN. Tiene 6 bytes de longitud y es conocida también
como direccion hardware o direccion fisica.

NAT - Network Address Trandation . Tradacion de direccion de red.
PAT - Port Address Trandation.
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PING - Packet INternet Grouper. Es un comando o programa de Internet que se usa para determinar
s unadireccion IP es accesible.

PPP - Point-to-Point Protocol . Es un protocolo que permite interconectar dos routers o un host y la
red con lineas sincronas o asincronas.

PVC - CVP - Circuito Virtua Permanente. Esta caracterizado locamente por la pargja (VPI/VCI).
RFC 1483 - RFC 1483 SubNetwork Access Protocol (SNAP) es un método para encapsular datos
multiprotocolo en redes ATM.

RIP - Routing Information Protocol. Protocolo de enrutamiento.

ROUTER - Un router es un equipo de red que pasa paguetes de una red a otra segun un criterio
basado en direcciones IP.

SNMP - Simple Network Management Protocol. Es un protocolo de gestion de equipos a través de
Internet, normalizado.

SUBNETMASK — MASCARA DE SUBRED - Es una méscara de direccion de 32 bits, que
determina el nimero de direcciones de una subred.

SUBNET — SUBRED - Una subred es una red segmentada arbitrariamente por un administrador de
red para proporcionar una estructura multinivel.

TCP/IP - Transmission Control Protocol/Internet Protocol es un conjunto de protocolos desarrollados
en los afios 70 y que constituyen la base de Internet.

TELNET - TELNET es unaemulacién esténdar de terminal basado en €l protocolo TCP/IP. Permite a
los usuarios acceder remotamente a interfaz de comandos del equipo.

UPSTREAM - Canal ascendente - Es e tréfico de datos en sentido abonado —central.

VPI/VCI - El VPI (Virtud Path Identifier) campo de 8bits en la cabecera de celda ATM ).
Combinado con & VCI (Virtua Channel Identifier, campo de 16-bits en la cabecera de celda ATM),
es utilizado paraidentificar e préoximo destino de una celda que pasa a través de un switch ATM.

VPN - Virtua Private Network . Red privada virtual. Permite a tréafico IP vigar con seguridad a
través de unared TCP/IP.

WAN - Wide Area Network . Unared que a contrario que la LAN, cubre un areageogréficaextensa.

WRR- Wan ReRoute. Backup que se basa en activar una u otra ruta dependiendo de que la interfaz
principal esté UP o DOWN
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